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ABSTRAKT

Celem artykutu jest proba zaprezentowania problemu cyberprzemocy oraz ukazanie praktyczne-
go wykorzystania wybranych programéw interwencyjnych przeciwko agresji w sieci wérod dzieci
i mtodziezy. W pracy postuzono si¢ metoda przegladu literatury. Obecnie cyberprzemoc zaliczana
jest do coraz bardziej powszechnych zjawisk spotecznych nie tylko w Polsce, ale i na $wiecie. To
temat szczegolnie wazny, poniewaz obejmuje on mtode osoby. W opracowaniu zwrdécono uwage
na Internet jako jedno z najbardziej popularnych mediow, ukazujac jego pozytywne aspekty oraz
wynikajace z niego rozmaite zagrozenia. Nastepnie scharakteryzowano zjawisko cyberprzemocy,
podkreslajac jej rozne formy, ktore przede wszystkim zwigzane sg z dziataniem agresora w sieci,
a takze przedstawiono skutki, ktore sa ponoszone przez ofiar¢. Majac na uwadze specyfike problemu
oraz zwigzane z nim niebezpieczenstwa, wskazano rowniez potencjalne dziatania profilaktyczne.
W trakcie analizy problemu odniesiono si¢ do r6znych metaanaliz badawczych w omawianym za-
kresie. Szczegodlng uwage zwrocono na przyktadowe programy interwencyjne przeciwko cyberprze-
mocy. Przedstawione przyktady wsparcia i pomocy przeznaczone dla dzieci i mlodziezy wykazaty
znaczacg poprawe w funkcjonowaniu, przyczyniajac si¢ do podniesienia jakosci ich zycia.

Stowa kluczowe: cyberprzemoc; dzieci; Internet; mtodziez
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WPROWADZENIE

Od narodzin az do $mierci potrzeba poczucia bezpieczenstwa odgrywa dla
cztowieka kluczowa role, poniewaz dzigki temu moze realizowac inne potrzeby,
ktore zapewniaja mu otwarto$¢ na nowe doswiadczenia, szczescie i dobrostan.
Obecnie jednym z najwigkszych wynalazkow w historii, ktory zrewolucjonizo-
watl §wiat, jest Internet. Funkcjonowanie w §wiecie wirtualnym wptywa na cato-
ksztalt egzystencji jednostki, kreujac tym samym jakos$¢ jej zycia. Wspotczesnie
kazdy uzytkownik sieci otrzymuje mndstwo zasobow: poczawszy od informacji,
przez rozrywke, po komunikacj¢. Czesto jednak jest to miejsce, gdzie dochodzi
do réznych naduzy¢. Jednym z nich jest zjawisko cyberprzemocy. Badania do-
wodza, ze dzieci i mtodziez doswiadczajacy cyberprzemocy ponosza wiele ne-
gatywnych konsekwencji. Nalezy pamigta¢ o tym, ze niejednokrotnie przemoc
stowna prowadzi do jeszcze wigckszego cierpienia jednostki niz przemoc fizyczna,
a jej doswiadczenie moze mie¢ nieodwracalny wptyw na cate pdzniejsze zycie.
Odpowiedzialno$¢ spoczywa nie tylko na rodzicach i nauczycielach czy osobach
korzystajacych z sieci, ale przede wszystkim na tych, ktorzy dopuszczaja si¢ za-
chowan agresywnych w Internecie, dlatego tez istotne sa wszelkie dziatania prze-
ciwko cyberwiktymizacji, ktore umozliwiaja dzieciom i mtodziezy harmonijna
egzystencje w swiecie zaro6wno realnym, jak i wirtualnym.

INTERNET JAKO WSPOLCZESNE MEDIUM ZAGROZENIA

Wspolczesnie szybki postep cywilizacyjny oraz zwigzany z nim rozwdj techno-
logiczny ostatnich dwoch dekad przyczynity sie do ogromnych zmian na catym §wie-
cie. W rezultacie powstato spoteczenstwo informacyjne, w ktorym kluczows rolg od-
grywa przekaz informacyjny dzigki bogatej sieci internetowej (Katdon, 2016, s. 88).

Cyberprzestrzen jest postrzegana jako nowy wymiar aktywnos$ci czlowieka.
Czgsto stanowi dla swoich uzytkownikow miejsce spotkan online, forum komuni-
kacyjne w czasie rzeczywistym, gdzie dochodzi do ciagtej wymiany informacji, ale
odbywa si¢ to niewielkim kosztem czasowym. Cechuje ja brak ograniczen teryto-
rialnych oraz kontrola jednostki nad cyberprzestrzenia, ktora zostaje wykreowana
na podstawie wiedzy i postepu technologicznego. W perspektywie socjologicznej
cyberprzestrzen cechuje wykorzystanie podstawowego narzedzia w relacjach in-
terpersonalnych, czyli komunikacji. Warto wspomnie¢, ze wedlug danych opubli-
kowanych przez World Internet Users w 2022 r. liczba uzytkownikoéw bedacych
w sieci wynosita 5,3 mld osob, natomiast w 2005 1. bylto to 1,023 mld osob (Huczek,
2023, s. 416417). Z mediow spotecznosciowych korzysta 4,76 mld ludzi, a wigc
59,4% swiatowej populacji (Hernacka-Janikowska, 2023, s. 77).

Aktywno$¢ jednostki w $wiecie wirtualnym obejmuje rézne korzysci,
m.in. umozliwia przynalezno$¢ do specyficznej spotecznosci sieci, dostepnosc
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niezalezng od roznic kulturowych, staty kontakt z innymi osobami realnie odda-
lonymi, poczucie anonimowos$ci oraz mozliwos¢ jak najlepszej autoprezentacii,
a wiec Ja-realne zostaje zastgpione Ja-wirtualnym (Zajecka, 2012, s. 215). Cy-
berprzestrzen petni kilka funkceji, m.in. informacyjna, a takze ludycznag, ktéra ma
charakter rozrywkowy. Badania, ktore zostaty zlecone w 2019 r. przez Minister-
stwo Cyfryzacji, wykazaty, ze 71% respondentéw korzystato z aplikacji wideo,
a 66% z Facebooka oraz znanego portalu YouTube. W badaniach przeprowadzo-
nych w 2021 r. przez Gtéwny Urzad Statystyczny 64,5% uzytkownikow wyko-
rzystywato sie¢ internetowa do czytania wiadomosci, gazet i czasopism, 58,5%
do komunikatoréw, 56,8% do mediéw spotecznosciowych, 44,2% do stluchania
muzyki, 42,4% do ogladania nagran wideo, a 14,9% do grania w gry internetowe
(Huczek, 2023, s. 419).

Kolejna funkcja cyberprzestrzeni ma charakter stymulujacy, poniewaz inspi-
ruje uzytkownikow do aktywnego wykorzystywania i odbioru pozyskiwanych
tresci (Huczek, 2023). Ostatnia funkcja, czyli wzorcotwoércza, obejmuje kreowa-
nie nowych standardow, ideatow czy stylow zycia. To dzigki niej cztowiek staje
si¢ cztonkiem ,,globalnej wioski”, co w rezultacie ogranicza jego indywidualizm,
autonomi¢, a utozsamianie si¢ z okreslonymi warto§ciami badz postawami od-
bywa si¢ w sferze emocji i uczué, bez racjonalnego postrzegania otaczajacej go
rzeczywistosci (Huczek, 2023, s. 422).

Nalezy podkresli¢, ze aktualnie dzieci i mtodziez majg nieustanny kontakt
z mediami. Dziecinstwo medialne obejmuje gtéwnie wielogodzinny dostep do
telewizji, Internetu, telefonu komérkowego, tabletu. Prymarny staje si¢ tez sposéb
odbioru medidéw oraz charakter relacji dziecko—media, tacznie ze wszystkimi ich
skutkami (Zajecka, 2012, s. 215). Warto wspomnie¢, ze pokolenie Z, czyli 0sob
urodzonych po 1995 r., nie zna $§wiata bez Internetu i innych urzadzen elektronicz-
nych. Czgsto postuguja si¢ nimi znacznie lepiej niz ich rodzice, dlatego generacja
ta moze by¢ ujmowana jako pokolenie C w zwiazku z ich ciggtym funkcjonowa-
niem w cyberprzestrzeni. Mtodzi ludzie znacznie gorzej radzg sobie w §wiecie po-
zawirtualnym. Wykazuja trudno$ci w rozumieniu norm spotecznych, naturalnych
konsekwencji swoich zachowan oraz nawigzywaniu i podtrzymywaniu satysfak-
cjonujacych relacji interpersonalnych (Katdon, 2016, s. 89-90).

Wirtualna rzeczywisto$¢ dla dzieci 1 mtodziezy, oprécz réznych korzysci,
przynosi réwniez wiele zagrozen. Jednym z nich jest uzaleznienie od Internetu
(Wojtkowiak, Szumilas-Praszek, 2013, s. 135). Zaspokojenie potrzeby przynalez-
nos$ci i popularno$ci oraz otrzymywanie uznania ze strony innych uzytkownikéw
czesto wigzg si¢ z przyjemnymi emocjami, ktore aktywuja u mtodziezy uktad
nagrody (Zajecka, 2012, s. 219). Do innych zagrozen naleza: obcowanie z ma-
teriatami o brutalnych tresciach, kontakt z nieodpowiednimi osobami (np. pe-
dofilami), dostep do tresci rozpowszechniajacych ,,nowe ruchy religijne”, sekty,
strony promujace zazywanie srodkéw psychoaktywnych (alkoholu, narkotykow,
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dopalaczy) i nawotujace do popetnienia samobdjstwa, udostepnianie prywatnych
danych osobom obcym, a takze inne niebezpieczne zjawiska, jak np. grooming,
cyberseks, flaming, trolling (Zajecka, 2012, s. 221-222). Uwagg chcg zwrocic
zwlaszcza na jedno z coraz bardziej popularnych zjawisk w sieci, jakim jest cy-
berprzemoc (cyberbullying).

CYBERPRZEMOC — CHARAKTERYSTYKA ZJAWISKA

Dzieci 1 mtodziez dorastajacy w erze cyfrowej od pierwszych lat swojego
zycia korzystaja z technologii informatycznych. Trzeba zaznaczy¢, ze mlodzi
uzytkownicy spedzajg przecigtnie 2 godziny i 27 minut dziennie w sieci, co sta-
nowi 35% ich czasu wolnego. W 2022 r. z medidéw spoteczno$ciowych korzystato
58,4% populacji $wiatowej. Byly to znane portale, m.in. Facebook (2,910 mln),
YouTube (2,562 mln), WhatsApp (2,000 mlIn) i Instagram (1,478 mln). Badania
przeprowadzone w 2021 r. przez UNICEF (United Nations Children’s Fund) w 19
krajach Europy wéréd mtodziezy w wieku 9—16 lat wykazaty, ze codziennie z me-
diéw spotecznosciowych korzysta 54% z nich (Bednarz, 2023, s. 54).

Obecnie swiat wirtualny oferuje mtodym ludziom wiele korzysci: od rozwoju
1 poglebiania wiedzy, po mozliwo$¢ zawierania nowych znajomosci czy dzielenie
si¢ z innymi swoimi pasjami. Co istotne, czesto jednak stanowi zagrozenie. Jed-
nym z nich jest coraz bardziej powszechna cyberprzemoc, ktora generuje wiele
negatywnych konsekwencji (Bebas, 2023, s. 200-201).

Cyberprzemoc to nowe zjawisko, ktére wcigz ewoluuje, dlatego jeszcze nie
ma jednoznacznej definicji. Moze by¢ ujmowana jako ,,agresja wirtualna”, ,,agre-
sja elektroniczna”, ,,cyberbullying”, ,,wirtualna przemoc”, ,,cyberngkanie” (Katdon,
2016, s. 96). Przede wszystkim oznacza celowy akt agresji, ktory jest skierowany
wobec okreslonej jednostki po to, aby wyrzadzi¢ jej krzywdge. Sprawca wykorzystu-
je do tego rozne rodzaje urzadzen elektronicznych (Kumar, Goldstein, 2020, s. 87).
Cechuje ja systematyczno$¢ dziatan agresora, wolicjonalnos¢, intencjonalnosé
1 $wiadomo$¢ potozenia ofiary (Ruminska-Szalska, 2023, s. 92). Klasyczne formy
cyberbullyingu obejmuja: przesladowanie poprzez wysylanie obrazliwych wiado-
mosci za posrednictwem poczty elektronicznej lub SMS-6w, oczernianie w sieci,
ujawnianie prywatnych informacji w celu o§mieszenia ofiary, wykluczenie z forow
internetowych, czatow, gier, wlamywanie si¢ na konta osobiste, ale takze grozenie
gwaltem lub $miercig (Begbas, 2023, s. 210). Nalezy doda¢, ze rodzaj cyberprzemo-
cy rézni si¢ w zalezno$ci od plci. Dziewczeta czesciej publikuja w Internecie ztosli-
we komentarze, natomiast chtopcy wybierajg zamieszczanie ponizajacych zdje¢ lub
filmow (Rao, Bansal, Chandran, 2018, s. 3).

Jednym z coraz bardziej popularnych i niebezpiecznych zjawisk obecnych
w sieci jest hejt, czyli tzw. mowa nienawisci. Hejt jako zjawisko spoteczne lub
kulturowe polega na dewiacyjnym zachowaniu w postaci uzywania wulgarnego
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jezyka, pogardliwej ocenie rozmaitych zjawisk, obrazaniu interlokutoréw i in-
nych podmiotéw, kierowaniu wobec nich agresji podczas dyskusji na portalach
internetowych. Moze przybiera¢ rozmaite formy, m.in. tekstowa, ktora obejmuje
ztosliwe komentarze, posty, wpisy na stronach internetowych, czy tez graficzna,
np. memy czy nagrania wideo. Podstawowym dziataniem osob stosujacych hejt
jest nastawienie na atak, natomiast agresja werbalna jest eksponowana w postaci
silnego gniewu, frustracji, ale takze dgzenia do dewaluacji innych uzytkownikéw
sieci (Ziemian, 2021, s. 74-75).

Warto wspomnie¢, ze sprawca cyberprzemocy odczuwa silng potrzebg domi-
nacji i wladzy nad ofiara. Jego celem jest podwazenie jej statusu spotecznego oraz
pozbawienie poczucia bezpieczenstwa, natomiast osoby postronne moga wspierac
jego dzialania lub odgrywac rolg biernych obserwatoréw internetowej przemocy.
Nigjednokrotnie agresor odznacza si¢ niskimi kompetencjami spotecznymi, nie-
wielka empatig, wykazuje problemy w nauce, ma wysokg absencje szkolng oraz
naduzywa substancji psychoaktywnych (Cantone i in., 2015, s. 58-59).

Czesto dzieci i mlodziez nie potrafig samodzielnie poradzi¢ sobie z doswiad-
czeniem cyberprzemocy. W konsekwencji odmawiajg chodzenia do szkoty, a tak-
ze zauwazalne jest osigganie nizszych wynikéw w nauce niz dotychczas. U mto-
dych os6b widoczny jest rowniez wyzszy wskaznik depresji. Cierpig na stany
lekowe 1 obnizong samooceng, natomiast w przypadku objawoéw somatycznych
wystepuja bole glowy, bole brzucha, nudnosci, nocne moczenie si¢ (Rao i in.,
2018, s. 3). Jednym z niebezpiecznych skutkow cyberprzemocy jest mozliwos¢
podjecia proby samobojczej lub samobojstwa dokonanego. Terror psychiczny, ja-
kiego doswiadczaja dzieci i mtodziez w sieci, moze przyczyni¢ si¢ do powstania
objawdw stresu pourazowego (PTSD). Mysli, a takze obrazy zwigzane z prze-
mocg wirtualng sprawiajg, ze mtodzi ludzie wcigz na nowo przezywajg sytuacje
traumatyczne (Katdon, 2016, s. 97).

Istotng rol¢ w zapobieganiu cyberprzemocy odgrywaja dzialania profilak-
tyczne. Maja one na celu ograniczanie wystepowania zachowan ryzykownych
wsrdd dzieci i miodziezy. Ich skuteczno$¢ w duzej mierze jest uzalezniona od
wspotpracy miedzy szkola, rodzicami a dzieckiem. W przypadku rodzicow istotna
jest psychoedukacja dotyczaca cyberprzemocy, poniewaz ukazuje skale problemu
oraz mozliwo$ci wsparcia i pomocy wobec mtodych oso6b. Nauczyciele moga np.
przeprowadzaé zajg¢cia na temat bezpieczenstwa w sieci. Do innych przyktadow
zapobiegania cyberwiktymizacji nalezg: blokowanie numeru agresora, usuwanie
komentarzy, zgtaszanie aktow przemocy administratorom stron mediéw spotecz-
nos$ciowych (Vismara i in., 2022).

Procedura reagowania wobec sprawcy cyberprzemocy obejmuje m.in. ujaw-
nienie zaistnienia przypadku cyberprzemocy oraz ustalenie okolicznos$ci zdarze-
nia, w tym zabezpieczenie dowoddéw. Nastepnie powiadomieni zostajg dyrektor
placowki oswiatowej, pedagog szkolny i wychowawca. Przy ich wspétudziale
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odbywa si¢ analiza zdarzenia. W przypadku, gdy sprawca jest nieznany, istotne
jest przerwanie aktu cyberprzemocy oraz powiadomienie policji. Jezeli sprawca
jest uczniem szkoty, to nastepuje powiadomienie policji lub sadu rodzinnego oraz
opiekuna prawnego. Sprawca zostaje zobowigzany do zaprzestania szkodliwego
postgpowania i usuni¢cia materiatéw z sieci, natomiast rodzice sa informowani
o dalszych dzialaniach i konsekwencjach wobec dziecka. Ostatni etap procedu-
ry obejmuje zapewnienie pomocy psychologiczno-pedagogicznej, zastosowanie
konsekwencji regulaminowych, zawarcie kontraktu i monitoring (Wojtasik, 2008,
s. 18). Natomiast procedura reagowania wobec ofiary cyberprzemocy obejmuje:
ujawnienie przypadku, rozmowe z osoba poszkodowana, ujawnienie okoliczno$ci
zdarzenia, w tym zabezpieczenie dowodoéw, poinformowanie dyrekcji i pedagoga
szkolnego, analiz¢ zdarzenia. Nastepnie powiadomieni zostajg rodzice dziecka,
policja i sad rodzinny, a ofierze zapewnia si¢ pomoc psychologiczno-pedagogicz-
ng. Koncowy etap procedury obejmuje monitorowanie sytuacji poszkodowanego
oraz wykonanie czynnosci procesowych z jego udzialem (Wojtasik, 2008, s. 20).
Wazna jest rowniez profilaktyka kreatywna o charakterze ofensywnym. Jest
ona ukierunkowana na réwnowazenie wptywu czynnikow ryzyka i czynnikéw
chronigcych poprzez dziatania systemowe. Jej idee w duzej mierze oparte sg na
mysleniu w kategoriach proceséw rezyliencji oraz wpisuja si¢ w zatozenia Funk-
cjonalnego Modelu Zdrowia. Umozliwia ona jednostce nie tylko ksztattowanie
potencjaléw zdrowia, czyli samooceny, poczucia kontroli, zachowan zdrowot-
nych, poczucia sprawstwa, lecz takze rozwijanie umiejetnosci niezbednych w co-
dziennym funkcjonowaniu czy w trudnych sytuacjach, np. lepszej komunikacji
interpersonalnej, asertywnos$ci, wigkszej odpornosci na stres (Curyto-Sikora,
Kaczmarska, 2016, s. 256). Wzmacnianie indywidualnych zasobow jest w duzej
mierze uzaleznione od wilasciwosci jednostki, czyli funkcjonowania organizmu,
stanu psychiki, otoczenia spotecznego i sfery duchowej. Wraz z intensyfikacja
potencjaléw jednoczesnie wzrasta motywacja jednostki do pozytywnych zmian.
W rezultacie zwigksza si¢ poziom jej przystosowania, co prowadzi do poglebiania
poczucia satysfakcji zyciowej (Curylo-Sikora, Kaczmarska, 2016, s. 257).
Nalezy podkresli¢, ze w Polsce duze znaczenie ma dziatalno$¢ Fundacji Dzieci
Niczyje. Pelni ona funkcje organizatora oraz partnera programow i szkolen, ktore
majg na celu szeroko rozumiang ochron¢ dzieci i mlodziezy w sieci. Do przykta-
dowych programéw nalezg takie projekty i kampanie jak: ,,Stop cyberprzemocy”,
,Internet bez nienawisci”, ,,Sieciaki.pl” czy ,,Pomysl, zanim wrzucisz” (Katdon,
2016, s. 98). W Ameryce w 1998 r. powstata fundacja edukacyjna I-SAFE America,
ktoéra ma wyposaza¢ ucznidw w wiedze dotyczaca rozpoznawania oraz unikania
niebezpiecznych i szkodliwych zachowan w sieci (Chisholm, 2014, s. 83). Innym
przyktadem tego typu organizacji jest Internet Safety Group (ISG) z Nowej Zelan-
dii, gdzie pedagodzy wszystkich szczebli edukacji, a wigc od szkot podstawowych
po uniwersytety, wspolnie z przedstawicielami wymiaru sprawiedliwos$ci stworzyli
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stron¢ internetowg oraz bezptatng infolini¢ dla dzieci i mtodziezy NetSafe. Maja
one pomagac¢ im w radzeniu sobie z przemocg w Internecie (Chisholm, 2014).

CYBERPRZEMOC — PRZEGLAD WYBRANYCH PROGRAMOW
INTERWENCYJNYCH

Wedlug Raportu Najwyzszej Izby Kontroli cyberprzemocy dos$wiadczy-
to 39,5% uczniéw (Halista-Telus, 2023, s. 47). Badania przeprowadzone przez
sie¢ EU Kids Online natomiast wykazaly, ze ofiarami bylo 27,5% mtodych osob.
W skali europejskiej poziom przemocy internetowej w Polsce jest na $rednim
poziomie. Najwyzszy poziom ryzyka wystepuje m.in. w takich krajach jak Fran-
cja, Czechy, Szwecja, Belgia, Rumunia, Bulgaria, Litwa, Estonia, Stowenia i Au-
stria (Halista-Telus, 2023, s. 49). Kolejne ogoélnopolskie badania ,,Nastolatki 3.0”
ujawnily, ze przemoc internetowa jest nieustannie obecna w zyciu mtodych ludzi.
Do najczgstszych przejawow agresji zaliczono: wyzywanie (29,7%), o$Smieszanie
(22,8%) 1 ponizanie (22%). Warto wspomnie¢, ze z badan ankietowych ,,Mlodziez
20217, ktore zostaly przeprowadzone przez Centrum Badania Opinii Spotecznej,
wynika, ze 13% ucznidow osobiscie doswiadczylo agresji elektronicznej (Rukat,
2023, s. 21). Jak wida¢, agresja w sieci wérod mtodych osob staje si¢ coraz bar-
dziej powszechna, dlatego warto zwroci¢ uwage na programy przeciwko cyber-
przemocy, ktorych zastosowanie przyniosto pozytywne rezultaty.

Dzieci i mlodziez w wieku 11-16 lat z hiszpanskich szkoét braly udziat w pro-
gramie TEI (Tutoria Entres Iguales). Miat on na celu ograniczenie zngcania si¢
i cyberprzemocy oraz poprawe¢ klimatu w szkole (Ferrer-Cascales i in., 2019,
s. 1). Program opierat si¢ na teorii systemow ekologicznych Bronfenbrennera,
psychologii pozytywnej oraz teorii inteligencji emocjonalnej Saloveya, Mayera
i Golemana. Na wstepie rodzice zostali zapoznani z ideg programu. Opiekunowie,
ktorzy wyrazili zgode na bycie wolontariuszami, przeszli szkolenie w zakresie
przeciwdziatania wiktymizacji. Kolejnym etapem byto intensywne szkolenie na-
uczycieli przez 30 godzin w formie wirtualnej i stacjonarnej. Opieke nad nimi
sprawowal wyznaczony koordynator. Prymarng role odgrywali tutorzy rowiesni-
czy, ktorzy zostali przeszkoleni w zakresie treningu umiejetnosci spotecznych, za-
chowan prospotecznych, empatii i strategii rozwigzywania problemow. Nastepnie
kazdy uczen otrzymat swojego tutora. Pod uwage wzieto nie tylko wiek, ale tez
umiej¢tnosei interpersonalne, ktore stanowity podstawe wspotpracy (Ferrer-Ca-
scales iin., 2019, s. 3).

Dzieci i miodziez odbyli dziewig¢ godzinnych sesji przez caty rok szkol-
ny. Podczas zajec tutor informowal uczestnikow o umiejetnosciach, nad jakimi
powinni pracowac. Nastepnie wykonywali praktyczne zadania. Byty to plaka-
ty badz murale, na ktorych uczestnicy przedstawiali zdobyta wiedze. Tematyka
programu obejmowata zajecia doskonalace samoswiadomos¢ emocjonalng, czyli
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rozpoznawanie odczuwanych emocji w ciele, ich regulacj¢ (np. poprzez ¢wicze-
nia oddechowe), doskonalenie kompetencji spotecznych (a wigc radzenie sobie ze
stresem), wigkszg asertywnos$¢, poglebianie empatii wobec innych. Innym ¢éwi-
czeniem bylo uczenie si¢ wykorzystywania technologii informacyjno-komunika-
cyjnych tak, aby unika¢ zagrozen w sieci 1 jednoczesnie swoim dziataniem nie
wyrzadza¢ krzywdy innym (Ferrer-Cascales i in., 2019).

Udziat w programie dzieci i mlodziezy przyczynit si¢ do wielu pozytywnych
korzysci. Mozliwo$¢ otwartego wyrazania wtasnych potrzeb sprzyjala spoteczne-
mu uczeniu si¢. Dzieki aktywnemu stuchaniu uczestnicy szybciej wykrywali moz-
liwe sytuacje konfliktowe badz doswiadczanie przemocy. Twierdzili, ze nabrali
pewnosci siebie, rozwineli wigksza odpowiedzialno$¢ za wlasne czyny, a takze
zyskali lepsze poczucie przynaleznosci w §rodowisku szkolnym. W przypadku
ofiar cyberprzemocy nie tylko nie obawiali si¢ oni komunikowac o doswiadczanej
agresji, ale mieli réwniez poczucie wsparcia i pomocy ze strony innych. Nato-
miast sprawcy dzieki programowi mogli zdoby¢ wigksza wigdze na temat prze-
mocy, ktéra czasem mogta by¢ niezauwazona, oraz uczyli si¢ innych strategii
postepowania (Ferrer-Cascales i in., 2019, s. 10). Do kolejnych korzysci naleza
wzrost zaangazowania we wspotprace migdzy uczniami oraz lepsza komunikacja
rodzicow i spotecznosci szkolnej (Ferrer-Cascales i in., 2019, s. 13).

Drugim programem przeciwko cyberprzemocy, na jaki chce zwrdci¢ uwage,
jest Prev(@cib. Braly w nim udziat dzieci i mlodziez w wieku 12—17 lat. Program
opieral si¢ na modelu ekologicznym, teorii wzmacniania, gdzie indywidualne
zasoby mitodych oséb umozliwiajg im lepszg kontrole swojego zycia zaréwno
w §wiecie wirtualnym, jak i w szkole, a takze na modelu odpowiedzialno$ci oso-
bistej i spotecznej. Byt on prowadzony przez przeszkolonych nauczycieli i bada-
czy podczas zaje¢ szkolnych. Rodzice musieli wezesniej wyrazi¢ zgode na udziat
dzieci i mlodziezy w programie (Ortega-Baron i in., 2019, s. 1).

Dzieci i mtodziez uczestniczyli przez dziewig¢ miesiecy w dziesigciu jedno-
godzinnych sesjach, ktore obejmowaly trzy moduty. Pierwszy z nich zapoznawat
ich ze zjawiskiem cyberprzemocy. Nastepnie nawigzano do zjawisk sextingu oraz
groomingu, ktére czegsto sg zwigzane z agresjg w sieci. Dzieki temu znaczaco
zwigkszyla si¢ ich samo§wiadomos¢ na temat zagrozen w Internecie. W kolejnym
kroku przedstawiono rézne strategie radzenia sobie. W drugim module zwrdcono
uwage na negatywne skutki zwigzane z krzywdzeniem innych w sieci (Ortega-
-Baroniin., 2019, s. 2). Mialo to na celu pobudzenie obszaré6w poznawczych i be-
hawioralnych u dzieci i mtodziezy, ktore sg odpowiedzialne nie tylko za podejmo-
wanie decyzji, ale i za konkretne zachowanie (Ortega-Baron i in., 2019). Ostatni
modut programu obejmowal zaangazowanie si¢ uczestnikow w przeciwdziatanie
cyberprzemocy, a wigc wyobrazenie sobie, co by bylo, gdyby sami byli ofiarami
oraz doskonalenie umiejetnosci tworzenia relacji z innymi, ktére opierajg si¢ na
szacunku i tolerancja (Ortega-Baron i in., 2019).
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Udziat w programie Prev(@cib przynidst pozytywne korzysci. Zmniejszyt
si¢ poziom agresji, a takze zng¢cania si¢ nad innymi 1 stosowania cyberprzemocy.
Wicksza samoswiadomos¢ dzieci i mtodziezy dotyczaca przemocy oraz inne stra-
tegie radzenia sobie, otwarto$¢ i empatia przyczynity si¢ do budowania lepszych
relacji interpersonalnych, poczucia przynaleznosci, ale tez do dbania o wspdlne
bezpieczenstwo. Zmiany zauwazono rowniez u ofiar cyberprzemocy. Obejmowa-
ty one mniejszy poziom Igku i stresu, ograniczenie mys$li samobdjczych, objawow
psychosomatycznych oraz lepsze wyniki w nauce (Ortega-Baron i in., 2019, s. 8).

W trzecim programie przeciwko cyberprzemocy ,,Zycie w realnym i cyfro-
wym $§wiecie” uczestniczyty dzieci i mlodziez w wieku 8—12 lat, nauczyciele
i psycholog (Buils, Miedes, Oliver, 2020, s. 24). Rodzice musieli wcze$niej wyra-
zi¢ zgode na udziat w programie mtodych osob. Nalezy podkresli¢, ze nauczyciele
1 opiekunowie zostali przeszkoleni w zakresie cyberprzemocy. Zaprezentowano
im, czym jest cyberprzemoc, z uwzglgdnieniem jej roznych form i konsekwencji.
Ponadto dowiedzieli si¢, jakie objawy mogg wskazywac na to, ze mtodzi ludzie
sg ofiarami agresji w sieci, a takze ukazano im konkretne narzedzia wsparcia i po-
mocy (Buils i in., 2020, s. 25).

Program sktadat si¢ z 15 ¢wiczen oraz obejmowat tacznie 60 zaj¢¢. Uczest-
nicy doskonalili umiejetnosci spoteczne i osobiste. Obejmowaly one pogiebianie
wiedzy o sobie samym, docenianie swoich mocnych i stabych stron, zwigkszanie
pewnosci siebie. Nastgpnie zwrécono uwage na ¢wiczenie empatii, czyli uwaz-
ne stuchanie innych, oferowanie pomocy i tolerancje. Kolejnym aspektem byto
¢wiczenie asertywnos$ci, a wigc okazywania sprzeciwu bez obrazania uczué in-
nych 0s6b oraz obrony wlasnych praw. Dzieci i mtodziez uczyly si¢ takze samo-
kontroli emocjonalnej, czyli rozpoznawania wtasnych i cudzych emocji oraz ich
wyrazania. Uczestnicy doskonalili réwniez umiejetnos¢ rozwigzywania konflik-
tow (Buils i in., 2020, s. 25). Inng wazng kwestig byto samokrytyczne podejscie
do korzystania z sieci oraz udostepniania osobistych informacji obcym osobom.
Mtodzi ludzie zyskali wiedz¢ na temat cyberprzemocy, identyfikacji niebezpiecz-
nych sytuacji, sposobdéw radzenia sobie oraz ponoszenia konsekwencji prawnych
(Buils 1 in., 2020).

Dzie¢ki udziatowi w programie dzieci i mtodziez wzmocnity poczucie wlasnej
wartosci, zyskaly lepsza samokontrole, zaczely bardziej odpowiedzialnie korzy-
sta¢ z sieci, lepiej radzity sobie podczas rozwigzywania problemdw. Natomiast
rodzice mogli poglebi¢ wiedz¢ na temat cyberprzemocy, co pomoze im w wigk-
szej kontroli 1 unikaniu zagrozen zwigzanych z cyberprzemocg wsrod ich potom-
stwa (Buils i in., 2020, s. 24-25).

Ostatnim przyktadem interwencji przeciwko cyberprzemocy jest trening em-
patyczny. Dzieci i mlodziez w wieku 12—16 lat braty udziat w takim treningu,
ktory opierat si¢ na podstawach terapii poznawczo-behawioralnej (CBT). Szkoty,
ktore wyrazity zgode na udzial w treningu, zostaty wczesniej zapoznane z calym
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programem. Nalezy wspomnie¢, ze rodzice musieli wyrazi¢ zgode na uczestnic-
two mtodych ludzi w tym przedsigwzigciu (Salem i in., 2023, s. 5).

Lacznie odbyto si¢ 20 sesji, dwa razy w tygodniu. Kazda z nich trwata od
45 do 60 minut. Na poczatku treningu dzieci i mtodziez uczestniczyli we wspol-
nym dialogu, ktory mial na celu podzielenie si¢ pozytywnymi lub negatywnymi
odczuciami dotyczacymi udziatu w treningu. Kolejnym ¢wiczeniem byto odgry-
wanie rol, gdzie jedna osoba dzielila si¢ wlasng historig zwigzang z przemoca,
a druga starala si¢ wczué w jej sytuacje. Istniata takze grupa doradcza, ktéra nad-
zorowata wspotprace i interakcje migdzy uczestnikami. Nastgpnym ¢wiczeniem
podczas treningu byto modelowanie wyobrazeniowe. Skupiono si¢ gldéwnie na
mocnych stronach uczestnikdéw, aby wyzwoli¢ u nich poczucie sprawczosci i kon-
troli zyciowej (Salem i in., 2023, s. 7). Istotnym narz¢dziem podczas ¢wiczen
byt humor, ktéry umozliwiat roztadowanie napigcia emocjonalnego. Prowadzacy
trening stosowali pozytywne wzmocnienia, czyli pochwaly. Innym przykladem
¢wiczenia jest burza mézgoéw. Obejmowala ona spontaniczng dyskusje mtodych
0s0b nad rozwigzaniem danego problemu, co wzmacnialo wzajemne wiezi. Na
zakonczenie treningu uczestnicy otrzymywali zadania domowe, ktore systematy-
zowaly zdobyta wiedze (Salem i in., 2023).

Udziat dzieci i mlodziezy w treningu empatycznym przyniost pozytywne ko-
rzys$ci. Wzmocnito si¢ ich poczucie wlasnej wartosci, a takze zaczeli nawigzywac
lepsze relacje interpersonalne. Dzigki treningowi zmniejszyt si¢ poziom stoso-
wania cyberprzemocy oraz zwickszyly si¢ ich umiejetnosci empatyczne, czyli
uwazne shuchanie innych, wspdétodczuwanie oraz okazywanie zainteresowania,
wsparcia i pomocy innym (Salem i in., 2023, s. 11-12).

ZAKONCZENIE

Cyberprzemoc jest zjawiskiem, ktore wcigz ewoluuje oraz przybiera coraz
bardziej roznorodne formy ukierunkowane na celowe krzywdzenie innych. Agre-
sja w sieci moze prowadzi¢ do wielu negatywnych konsekwencji. Obejmujg one
dysfunkcje nie tylko w sferze fizycznej, lecz takze w sferze psychicznej jednostki,
co moze skutkowaé zaburzeniami psychicznymi lub popetieniem samobdjstwa.
Zaprezentowana tematyka stanowi jedynie zarys tego zagadnienia. Kluczowa
role odgrywaja rozmaite oddziatywania profilaktyczne, ktore ograniczajg ryzyko
wystepowania cyberbullyingu. Przeglad wybranych programéw interwencyjnych
przeciwko cyberprzemocy wykazal, ze ich realizacja pozwala na zmniejszenie
agresji u dzieci 1 mtodziezy, natomiast przyktady zaprezentowanych ¢wiczen
w zakresie doskonalenia kompetencji spoteczno-emocjonalnych (radzenia so-
bie ze stresem, asertywnos$ci, empatii) moga by¢ stosowane przez nauczycieli
w szkotach lub w innych placowkach zajmujacych si¢ profilaktyka cyberprzemo-
cy (np. w fundacjach). Do innych narzedzi terapeutycznych, ktére rowniez moga
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zosta¢ wykorzystane przez profesjonalistow, naleza humor i ¢wiczenia oddecho-
we. W niniejszej pracy dokonano rowniez przegladu literatury z ré6znych dyscy-
plin naukowych: pedagogiki, psychologii, socjologii, co umozliwito przyblize-
nie w interdyscyplinarny sposéb najwazniejszych kwestii dotyczacych problemu
cyberprzemocy.

Konieczne jest udzielanie wsparcia dzieciom i miodziezy doswiadczajgcym
agresji w sieci. Czgsto nie majg one odpowiednich zasobdw, ktdre pozwalajg na
poradzenie sobie z problemem. Niejednokrotnie postawa pelnego zaangazowania,
W tym uwaznosci na otaczajacg rzeczywistosé, ktéra bazuje na szacunku, wrazli-
wosci, otwartosci i empatii wobec drugiego cztowieka, jest istotnym narzedziem
shuzacym ochronie mtodych ludzi w §wiecie wirtualnym.
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ABSTRACT

The article aims to present the problem of cyberbullying and to show the practical use of selected
intervention programs against online aggression among children and adolescents. In this research work,
the literature review method was used. Currently, cyberbullying is an increasingly common social
phenomenon not only in Poland but also in the world. This is a particularly important topic because it
involves young people. The study focuses on the Internet as one of the most popular media, showing
its positive aspects and various threats resulting from it. Then, the phenomenon of cyberbullying was
characterized, emphasizing its various forms, which are primarily related to the actions of the aggressor
online, and the effects suffered by the victim were presented. Taking into account the specificity of the
problem and the dangers associated with it, potential preventive actions were also indicated. During
the analysis of the problem, reference was made to various research meta-analyses in the discussed
area. Particular attention was paid mainly to exemplary intervention programs against cyberbullying.
Particular attention was paid to exemplary intervention programs against cyberbullying. The presented
examples of support and assistance for children and adolescents showed significant improvement in
their functioning, contributing to improving their quality of life.

Keywords: cyberbullying; children; Internet; youth





