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ABSTRAKT

Po rozpoczeciu przez Federacje Rosyjska agresji na Ukraing w 2022 r. zaatakowano ukrainski system
infrastruktury krytycznej w celu jego catkowitego lub czgsciowego zniszczenia. W odpowiedzi na te ataki
wladze ukrainskie zapowiedziaty odbudowg systemu ochrony infrastruktury na podstawie rozwigzan
prawnych Unii Europejskiej. W artykule oméwiono zagadnienia infrastruktury krytycznej, zardbwno na
plaszczyznie europejskiej, jak i polskiej. W polskim systemie prawnym obowiazuja przepisy z 2007 r.,
natomiast w europejskim — dyrektywa z 2008 r., niemniej jednak w 2022 r. dokonano zmiany przepisow
prawnych, ktore zostang implementowane do krajowych systemow prawnych w 2024 r. W tekscie jako cel
przyjeto dokonanie analizy tresci przepisow aktow prawnych w zakresie infrastruktury krytycznej w Polsce
oraz w Unii Europejskiej. Analizie towarzyszg pytania badawcze dotyczace sposobu definiowania podsta-
wowych pojeé i termindow w obu systemach prawnych oraz wzajemnych relacji obu systemow. Nawigzano
do metody badania dokumentoéw pozwalajacej na dokonanie analizy aktow prawnych oraz przeprowadzenie
analizy porownawczej. Panstwa cztonkowskie uzyskaty pozycj¢ nadrzedng wobec organow europejskich,
jednak rosngce zagrozenia naturalne i antropologiczne oraz proces poglebiania europejskiej integracji po-
litycznej wplynety na stopniowa zmiang sposobu mys$lenia o infrastrukturze krytycznej. Pozycja organow
Unii Europejskiej na podstawie dyrektywy z 2022 r. zostata zdecydowanie wzmocniona wobec panstw
cztonkowskich.

Stowa kluczowe: Polska, Unia Europejska, bezpieczenstwo, infrastruktura krytyczna, systemy infrastruk-
tury krytycznej
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WSTEP

24 lutego 2022 r. Federacja Rosyjska rozpoczeta pelnoskalowa agresje¢ na Ukra-
ing. Przebieg wojny ma swoja dynamike pozwalajaca na wyodrebnienie jej etapow,
wsrod ktorych mozna wskazaé na rozpoczecie jesienig 2022 r. zmasowanych atakow
na infrastrukture krytyczng (dalej: ik). Najwigksze ataki za pomoca rakiet i dronow
przeprowadzono 15 i 23 listopada 2022 r. i miaty bezposredni zwigzek z sytuacja
na froncie, ale takze spadkiem temperatur powietrza i wzrostem zapotrzebowania
na energi¢ elektryczng w sezonie jesienno-zimowym. Celem dziatan Rosjan byto
catkowite zniszczenie lub znaczgce ograniczenie funkcjonowania systemu ener-
getycznego Ukrainy. Ataki w duzym stopniu unaocznily kwesti¢ wptywu systemu
infrastruktury krytycznej na system bezpieczenstwa panstwa i chociaz zagadnienie
to jest juz przedmiotem dziatan panstw od wielu lat, to jednak dopiero zakres agresji
rosyjskiej wprowadzit w szerokim stopniu zagadnienie infrastruktury krytycznej do
agendy medialnej i $wiadomosci spotecznej Polakow. A wraz z nig pytanie o sto-
pien bezpieczenstwa infrastruktury krytycznej w polskim systemie bezpieczenstwa
narodowego. Jednoczesnie wraz z rozwojem dziatan rosyjskich wobec ukrainskiej
infrastruktury krytycznej pojawita si¢ takze informacja, ze wtadze Ukrainy zamierza-
ja zbudowac¢ system ochrony infrastruktury krytycznej w nawigzaniu do przepisow
prawnych i dobrych praktyk Unii Europejskiej. Majac powyzsze na uwadze, nalezy
uzna¢ zaréwno europejski, jak i polski system infrastruktury krytycznej za istotny
element bezpieczenstwa Europy. Dlatego celem niniejszego artykutu jest dokonanie
analizy tresci przepisow aktow prawnych w obszarze ik w Polsce na poziomie przede
wszystkim ustawowym oraz w Unii Europejskiej na poziomie dyrektyw. Analizie
towarzysza pytania badawcze o to, w jaki sposob sa definiowane podstawowe pojecia
i terminy w zakresie ik na obu poziomach oraz czy sg wzgledem siebie komple-
mentarne, czy jeden system jest nadrzedny wzglgdem drugiego systemu prawnego.
W artykule nawigzano do metody badania dokumentow pozwalajacej na dokonanie
analizy aktow prawnych oraz przeprowadzenie analizy porownawcze;j.

Nalezy podkresli¢, ze dotychczasowe analizy podstawy prawnej obu poziomow
w polskiej literaturze przedmiotu nawigzywaty do aktow prawnych z 2007 1 2008 r.
Jest to w pelni zrozumiale w kontekscie dat poszczegoélnych publikacji na temat
infrastruktury krytycznej [Radziejewski 2014: 35-49; Lazari 2014: 1-7; Dlugosz
2015: 13-18, 35-43, 46-42; Zuber, Smolarek 2016: 12-25; Setola, Luiijf, Theocha-
ridou 2017: 9-12; Jakubiak 2018: 165-175; Sobolewski, Michailiuk 2019: 30-31,
404-409; Molendowska, Ostrowska, Gorski 2021: 21-32, 76-86]. Tymczasem ni-
niejszy artykul obejmuje zmiany wprowadzone w europejskim systemie prawnym
w 2022 r., ktore stang si¢ czes$cig krajowych systemow prawnych do 2024 r.
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INFRASTRUKTURA KRYTYCZNA W KRAJOWYM SYSTEMIE PRAWNYM

Podstawg prawng pozwalajaca okresli¢ funkcjonowanie infrastruktury krytycz-
nej w polskim systemie bezpieczenstwa sa art. 3 pkt 2 i 3 oraz art. 6 Ustawy z dnia
26 kwietnia 2007 r. o zarzadzaniu kryzysowym (dalej: uzk) [Ustawa z dnia 26 kwiet-
nia 2007 r. o zarzadzaniu kryzysowym]. W powyzszych artykutach zdefiniowano
infrastrukture krytyczng wraz z wyszczegolnieniem jej systemow oraz wskazano
na obowigzek jej ochrony w celu zachowania ciagtosci funkcjonowania. W mysl
powyzszych przepisow infrastruktura krytyczna jest rozumiana jako ,,systemy oraz
wchodzace w ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty bu-
dowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego
obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania organdow administra-
cji publicznej, a takze instytucji 1 przedsigbiorcow” [art. 3 pkt 2 uzk]. W powyzszej
definicji mozna wyodrebnié i podkresli¢ trzy elementy konstytutywne infrastruktury
krytycznej: po pierwsze, infrastruktura jest ztozona z systemow tworzacych siec,
czyli mamy do czynienia z obiektami, ktore sg ze sobg zespolone, a nie sg pojedyn-
czymi punktami niepowigzanymi ze sobg; po drugie, infrastruktura krytyczna ma
istotne znaczenie dla bezpieczenstwa narodowego, czyli zalozono, ze pewne obiekty
majg znaczenie nadrzedne wzgledem pozostatych i dodatkowo musza by¢ one po-
wigzane z wymiarem bezpieczenstwa; i po trzecie, infrastruktura krytyczna pozwala
funkcjonowac administracji publicznej, instytucjom i przedsigbiorcom, czyli w mysl
rozumowania a contrario kazde zaktocenie ciaglosci infrastruktury przektada si¢ na
obnizenie dobrego poziomu funkcjonowania administracji publicznej i pozostatych
podmiotéw wchodzacych w sktad sektorow panstwa. W zwiagzku z powyzszym,
infrastruktura krytyczna powinna by¢ wtasciwie zabezpieczona i chroniona. Znala-
zto to rozwinigcie w dalszych przepisach uzk, w ktorych przyjeto, ze infrastruktura
krytyczna podlega ochronie rozumianej jako ,,dziatania zmierzajgce do zapewnienia
funkcjonalnosci, ciggtosci dziatania i integralno$ci infrastruktury krytycznej w celu
zapobiegania zagrozeniom, ryzykom lub stabym punktom oraz ograniczenia i neutra-
lizacj¢ ich skutkéw oraz szybkiego odtwarzania tej infrastruktury na wypadek awarii,
atakow oraz innych zdarzen zaklocajacych jej prawidlowe funkcjonowanie” [art. 3
pkt 3 uzk]. W ustawie zatozono mozliwo$¢ wystapienia sytuacji, ktore wptyna na
ciggtos¢ funkcjonowania infrastruktury, ale w zwigzku z tym istotnym elementem
stata si¢ konieczno$¢ zdefiniowania ryzyka wystapienia wszelkich zdarzen, ktore
moga te ciggtos¢ funkcjonowania ograniczy¢ lub przerwac, a dodatkowo, aby przy-
ja¢ rozwiazania, ktore powyzszym incydentom beda zapobiegaty, eliminowaly je,
ograniczaty lub szybko usuwaty w przypadku przerwania ciagloéci dziatania. Zna-
lazto to rozwinigcie w art. 6 uzk, w ktorym zdefiniowano zadania z zakresu ochrony
infrastruktury krytycznej, do ktérych zaliczono: gromadzenie i przetwarzanie infor-
macji dotyczacych zagrozen infrastruktury krytycznej; opracowywanie i wdrazanie
procedur na wypadek wystapienia zagrozen infrastruktury krytycznej; odtwarzanie
infrastruktury krytycznej; wspotprace miedzy administracjg publiczng a wiasci-
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cielami oraz posiadaczami samoistnymi i zaleznymi infrastruktury krytycznej. Na
powyzsze podmioty bedace czescig sektorow panstwa natozono obowigzek ochrony
obiektow, instalacji lub urzadzen infrastruktury krytycznej, w tym przygotowanie
i wdrazanie planéw ochrony infrastruktury krytycznej oraz utrzymanie systemow
rezerwowych pozwalajacych na podtrzymanie ik do czasu pelnego odtworzenia.
Z kolei na Rade Ministrow natozono obowigzek okreslenia w drodze rozporzadzenia
szczegotow dotyczacych wspomnianych wyzej planéw ochrony ik.

Dopetnieniem definicji infrastruktury krytycznej jest wskazanie jedenastu sys-
temow, ktore ja wspottworza. Nalezg do niej systemy: 1) zaopatrzenia w energie,
surowce energetyczne i paliwa; 2) tacznosci; 3) sieci teleinformatycznych; 4) finan-
sowe; 5) zaopatrzenia w zywnosc¢; 6) zaopatrzenia w wode; 7) ochrony zdrowia;
8) transportowe; 9) ratownicze; 10) zapewniajace ciaglo$¢ dziatania administracji
publicznej; 11) produkcji, sktadowania, przechowywania i stosowania substancji
chemicznych i promieniotworczych, w tym rurociagi substancji niebezpiecznych'.

Tabela 1. Systemy infrastruktury krytycznej na poziomach krajowym i europejskim

. . . . Poziom europejski
System infrastruktury krytycznej Poziom krajowy 2008 T

Zaopatrzenia w energie¢, surowce energetyczne i paliwa + + +
Lacznoscei + _ +
Sieci teleinformatycznych + - +
Finansowy + _ +
Zaopatrzenia w zywno$¢ + — +
Zaopatrzenia w wode + - +

! Art. 3 pkt 2 uzk. Trybunat Konstytucyjny na rozprawie 21 kwietnia 2009 r. wydat wyrok w sprawie
art. 3 pkt 2 uzk i orzekt o jego zgodnodci z art. 2 Konstytucji Rzeczypospolitej Polskiej z 1997 r. (KRP)
(demokratyczne panstwo prawne urzeczywistniajace zasady sprawiedliwosci spotecznej) oraz, ze nie jest
niezgodny z art. 22 (ograniczanie wolnosci dziatalnosci gospodarczej jest dopuszczalne tylko w drodze
ustawy 1 tylko ze wzgledu na wazny interes publiczny) w zwiazku z art. 31 ust. 3 KRP (ograniczenia
w zakresie korzystania z konstytucyjnych wolnosci i praw moga by¢ ustanawiane tylko w ustawie i tylko
wtedy, gdy sa konieczne w demokratycznym panstwie dla jego bezpieczenstwa lub porzadku publicznego
badz dla ochrony srodowiska, zdrowia i moralnosci publicznej, albo wolnosci i praw innych osob. Ogra-
niczenia te nie moga naruszac istoty wolnosci i praw). Wnioskodawca zarzucil, ze wprowadzone przepisy
naruszajg zasadg¢ poprawnej legislacji, poniewaz uniemozliwiajg wskazanie podmiotow zaliczanych do
infrastruktury krytycznej. Ponadto podniesiono we wniosku, Ze na wiadcicieli i samoistnych posiada-
czy systemow (obiektow, urzadzen) infrastruktury krytycznej natozono obowiazek naruszajacy wolnosé
dziatalno$ci gospodarczej. Ponadto wskazano, ze natozenie pewnych zadan, a w zwigzku z tym ograni-
czen powinno zosta¢ dokonane w formie odrgbnej ustawy. Sedziowie nie podzieli powyzszych zarzutow
i w wyroku wskazali, ze definicja infrastruktury krytycznej jest oparta na terminach dosy¢ powszechnie
obowigzujacych, jakkolwiek nie do konca precyzyjnych. Wyjasniono, ze definicja ik zostata poszerzona
o enumeratywnie wyliczone systemy, ktore pozwalaja na doktadne okreslenie zakresu podmiotowego
na podstawie ustaw, ktore wchodza w sklad tychze systemow. Jednoczesnie stwierdzono, ze przepis nie
naktada ograniczen wolnosci dziatalno$ci gospodarczej w sposob naruszajacy zasadg proporcjonalnosci.
W uzk nie wprowadzono przepisow, ktore zawieralyby sankcje wobec podmiotow, ktore nie zastosuja si¢
do dyspozycji zawartych w przepisach i odmowig wspotpracy z administracja publiczng. Wyrok Trybunatu
Konstytucyjnego z dnia 21 kwietnia 2009 r. sygn. akt K 50/07 [Dz. U. 2009, Nr 65, poz. 553].
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. . . . Poziom europejski
System infrastruktury krytycznej Poziom krajowy 2008 2022

Ochrony zdrowia + _ +
Transportowy + + +
Ratowniczy + - +
Zapewniajqcy ciagto$¢ dzialania administracji publicz- " B 4
nej
Produkcji, sktadowania, przechowywania i stosowania
substancji chemicznych i promieniotworczych, w tym + - +
rurociagi substancji niebezpiecznych
Przestrzeni kosmicznej - - +

+ system infrastruktury krytycznej wystgpuje w systemie prawnym.
— system infrastruktury krytycznej nie zostat zdefiniowany w systemie prawnym.

Zrodto: Opracowanie wiasne na podstawie art. 3 pkt 2 i 3 oraz art. 6 Ustawy z dnia 26 kwietnia o zarzadzaniu kryzysowym,
zatgcznikiem IIT Dyrektywy Rady Unii Europejskiej 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania
i wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony oraz art. Dy-
rektywy Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotow
krytycznych i uchylajaca dyrektywe Rady 2008/114/WE.

Istotnym elementem definiowania ik byto wprowadzenie do ustawy terminu
europejskiej infrastruktury krytycznej (dalej: eik). W zwiazku z przyjeciem Dy-
rektywy Rady Unii Europejskiej 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie
rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz oceny
potrzeb w zakresie poprawy jej ochrony (dalej: deik)? znowelizowano uzk. W mys$l
uzk termin europejskiej infrastruktury krytycznej oznacza: ,,systemy oraz wchodzace
obiekty, w tym obiekty budowlane, urzadzenia i instalacje kluczowe dla bezpieczen-
stwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania
organdw administracji publicznej, a takze instytucji i przedsigbiorcow, wyznaczone
w systemach w zakresie energii elektrycznej, ropy naftowej i gazu ziemnego oraz
transportu drogowego, kolejowego, lotniczego, wodnego srédladowego, zeglugi oce-
anicznej, zeglugi morskiej bliskiego zasiggu i portow, zlokalizowane na terytorium
panstw cztonkowskich Unii Europejskiej, ktorych zaklocenie lub zniszczenie miatoby
istotny wptyw na co najmniej dwa panstwa cztonkowskie”. Powyzsza definicja jest
tozsama z definicja infrastruktury krytycznej w zakresie przedmiotowym, natomiast
wprowadzila dwie istotne modyfikacje w zakresie podmiotowym i terytorialnym.
Europejska infrastruktura krytyczna obejmuje dwa systemy energii elektrycznej,
ropy naftowej i gazu ziemnego oraz transportowy, podczas gdy polska infrastruktura
krytyczna az jedenascie systemow (patrz tabela 1). Ponadto infrastrukture krytyczna
uznano za europejska jedynie w przypadku wystapienia wptywu na co najmniej
dwa panstwa Unii Europejskiej, natomiast polska infrastruktura krytyczna swoim
zasiegiem terytorialnym obejmuje obszar Rzeczypospolitej Polskiej.

2 [Dz. Urz. UE L 345/75 2z 23.12.2008].
3 [Art. 3 pkt. 2a uzk].
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Uzupehieniem krajowego systemu prawnego w zakresie infrastruktury krytycz-
nej sg akty wykonawcze* oraz Narodowy Program Ochrony Infrastruktury Krytyczne;j
(dale: NPOIK). Za przygotowanie NPOIK odpowiedzialne jest Rzadowe Centrum
Bezpieczenstwa (dalej: RCB). Program powstaje we wspotpracy z ministrami i kie-
rownikami organdéw centralnych administracji publicznej w zakresie dziatoéw bez-
pieczenstwa narodowego, a jest przyjmowany przez Rade Ministrow.

Pierwszy NPOIK zostat przyjety w 2013 r. i sktadat si¢ z dokumentu gtownego
oraz dwoch zatacznikow: Charakterystyki systemow infrastruktury krytycznej oraz
Standardoéw stuzacych zapewnieniu sprawnego funkcjonowania infrastruktury kry-
tycznej w formie dobrych praktyk i rekomendacji. Kryteria pozwalaja wyodrgbnic¢
obiekty, instalacje, urzadzenia i ustugi wchodzace w sklad systemow infrastruktury
krytycznej. Po 2013 r. program przyjg¢to jeszcze czterokrotnie w latach 2015, 2018,
2020 oraz 2023 r. Nalezy jednak podkresli¢, ze wszystkie pozniejsze wersje NPO-
IK byly przyjmowane w postaci tekstu jednolitego, stanowigcego nawigzanie do
tresci programu z 2013 r. i zawierajacego jedynie niewielkie zmiany tresci (patrz
tabela 2) oraz dwoch zatacznikow, z ktorego tylko jeden dotyczacy Standardow byt
udostepniany, natomiast drugiemu zatacznikowi nadawano klauzule dokumentu
zastrzezonego.

Tabela 2. Wybrane zmiany w dokumencie gtéwnym Narodowego Programu Ochrony Infrastruktury Kry-
tycznej w latach 2013-2023

Rok Programu
Punkt 2013 2015 2018 2020 2023
Programu
Dokument gtéwny X X X X X
X X X X
Charakterystyka systemow infrastruktury krytycznej X Zastrze- | Zastrze- | Zastrze- | Zastrze-
zone zone zone zone
Standardy stuzace zapewnieniu sprawnego
funkcjonowania infrastruktury krytycznej X X X X X
Zakres
Zidentyfikowana infrastruktura krytyczna X X X X X
Cel
Poprawa bezpieczenstwa infrastruktury krytycznej X X X X X
Wzrost §wiadomosci, wiedzy i kompetencji X B N B N
uczestnikow
g Wspotpraca uczestnikow X X X X X
> - . -
5 ldentyﬁkaga zalezno$ci pomiedzy _ X X X
£ |systemami
Ocena ryzyka zaklocajaca infrastrukture B X X X X
krytyczna

+  Jako wybrane obowiazujace akty wykonawcze w polskim systemie prawnym w zakresie infra-
struktury krytycznej na podkreslenie zastuguja Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 1.
w sprawie planéw ochrony infrastruktury krytycznej (Dz. U. 2010 Nr 83 Poz. 542), Rozporzadzenie Pre-
zesa Rady Ministrow z dnia 26 kwietnia 2021 r. w sprawie pelnomocnika do spraw ochrony infrastruktury
krytycznej (Dz. U. 2021 Poz. 793).
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Rok Programu
Punkt 2013 2015 2018 2020 2023
Programu
. s 1 X X X X
Wspolodpowiedzialnose X Filar 1 Filar 1 Filar 1 Filar 1
. X X X X
Wspblpraca X Filar2 | Filar2 | Filar2 | Filar2
. X X X X
é’ Zaufanie X Filar 3 Filar 3 Filar 3 Filar 3
[z\]@ Proporcjonalno$é X X X X X
Uznanie réznic migdzy systemami X X X X X
Wiodaca rola ministra odpowiedzialnego za X X X X X
system
Rownos¢ operatorow X X X X X
Komplementarno$¢ X X X X X
Administracja publiczna X X X X X
Operatorzy X X X X X
‘S | Przedsigbiorcy X - - - -
g B
£ Pozosta_%e Pf)dmloty Gospodarcze B X x X X
< |1 Organizacje
Srodowisko naukowe X X X X X
Spoteczenstwo X X X X X
NPOIK — Narodowy Program Ochrony Infrastruktury Krytycznej. ,,X” — punkt wystapit w Programie, ,,-” — punkt nie

wystapit w Programie.

Zrodto: Opracowanie whasne na podstawie Narodowych Programéw Ochrony Infrastruktury Krytycznej z 2013, 2015,
2018, 202012023 r. Narodowy Program Ochrony Infrastruktury Krytycznej, Rzadowe Centrum Bezpieczenstwa, 2013,
2015, 2018, 2020, 2023, http://www.gov.pl/web/rcb/narodowy-program-ochrony-infrastruktury-krytycznej (dostep:
20.07.2023).

Zakres programu obejmuje zidentyfikowana infrastrukturg krytyczna umiesz-
czong w wykazie obiektow, instalacji, urzadzen i ustug wchodzacych w sktad sys-
temow infrastruktury krytycznej. Celem NPOIK jest stworzenie warunkow poprawy
bezpieczenstwa ik, ktory przetozy si¢ na osiagniecie celu nadrzednego, jakim jest
podniesienie poziomu bezpieczenstwa Polski. W dokumencie z 2013 r. zdefiniowano
dwa dziatania priorytetowe, do ktorych zaliczono: podniesienie poziomu $wiado-
mosci, wiedzy 1 kompetencji wszystkich uczestnikoéw Programu oraz zainicjowanie
skutecznej wspotpracy miedzy uczestnikami Programu. Programy przyjmowane
w pozniejszych latach obejmowaly juz trzy priorytety, wsrod ktorych utrzymano
jako dziatanie wspotprace miedzy uczestnikami Programu, ale dodatkowo wprowa-
dzono dwa nowe dziatania obejmujace identyfikacje zalezno$ci miedzy systemami
oraz dokonanie oceny ryzyka zaklocajacego ciaglos¢ systemow infrastruktury kry-
tycznej. W dokumencie gtownym zdefiniowano takze zasady programu. Lacznie
wskazano osiem zasad, ale trzy z nich uznano za nadrzedne wobec pozostatych
i od 2015 r. nadano im dodatkowe okreslenie filarow zasad programu. Zaliczono
do nich zasady: wspotodpowiedzialnosci, wspotpracy i zaufania. Zasad¢ wspotod-
powiedzialno$ci zdefiniowano jako wspolne dazenie wszystkich uczestnikow do
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poprawy bezpieczenstwa infrastruktury krytycznej. Zasada wspotpracy oznacza,
ze uczestnicy programu wykonujg okreslone, zbiezne i wzajemnie uzupehniajace
si¢ zadania w celu osiggniecia celu wynikajacego z zasady wspoétodpowiedzialno-
$ci. Trzecim filarem jest zasada zaufania rozumiana w taki sposéb, ze motywacja
dziatalnos$ci uczestnikow jest realizacja zasady wspotodpowiedzialnosci. Zestaw
zasad programu ochrony infrastruktury krytycznej uzupetniono pigcioma dodatko-
wymi regulami: proporcjonalnosci i dziatan opartych na ocenie ryzyka, definiujacej
dziatania w programie przez zastosowanie adekwatnego poziomu ryzyka; uznania
roznic pomigdzy poszczegdlnymi systemami infrastruktury krytycznej, rozumiane;j
w ten sposdb, ze pomimo pewnych podobienstw o specyfice systemow §wiadcza
unikalne cechy, ktore je definiuja i odrézniajg od pozostatych systemow; kluczowe;j
roli ministra odpowiedzialnego za dany system infrastruktury krytycznej przyznajaca
nadrzgdng pozycje w systemie organéw administracji publicznej oraz pozostatych
podmiotdéw programu ministrowi nadzorujgcemu dany system; rownosci operatorow
zakladajacej, ze pomimo wystgpowania zar6wno podmiotéw panstwowych, jak
i prywatnych w realizacji programu wszyscy uczestnicy sg traktowani rownorzednie
1 s3 sobie rowni; komplementarnos$ci, czyli zastosowania wielu rozwigzan mogacych
przyczynic¢ si¢ do wzrostu poziomu bezpieczenstwa infrastruktury krytycznej. Zakres
podmiotowy NPOIK zostat okre§lony stosunkowo szeroko, poniewaz uwzgledniono
w nim przede wszystkim organy administracji publicznej odpowiedzialnej za sys-
temy infrastruktury krytycznej oraz operatorow infrastruktury krytycznej, ale takze
przedsigbiorcow ze wzgledu na wysoki stopien wspotzaleznosei sektorow gospodarki
oraz cztonkow Srodowiska naukowego realizujgcego badania naukowe 1 wdrozenio-
we w zakresie bezpieczenstwa infrastruktury krytycznej oraz catego spoteczenstwa,
poniewaz przyjeto w programie, ze kazdy obywatel korzysta z poszczegolnych
systemow w swoim codziennym zyciu. Poczawszy od programu z 2015 r. kategori¢
przedsigbiorcow zastgpiono grupa Podmiotéw gospodarczych i Organizacji, co
jeszcze rozszerzyto zakres katalogu podmiotow.

Zapowiedziano, ze NPOIK bedzie aktualizowany co najmniej co dwa lata, ale
cele przyjete w 2013 r. miaty zosta¢ osiagnigte w ciagu szesciu lat, natomiast cele
z 2015 r. miaty by¢ wdrazane przez okres czterech lat z zachowaniem terminow
z 2013 r. Jednoczes$nie podkreslono, ze wzrost poziomu bezpieczenstwa infrastruk-
tury krytycznej jest procesem zakladajacym stopniowa realizacje celow?.

Nawigzujac do jednej z zasad programu okreslajacych nadrzedna pozycje mini-
strow wobec pozostatych uczestnikow programu, wskazano ministrow odpowiedzial-
nych za poszczegolne systemy infrastruktury krytycznej (patrz tabela 3). W 2013 r.
za systemy odpowiadali samodzielnie: Minister Administracji i Cyfryzacji za system
tacznoscei, system sieci teleinformatyczny oraz system zapewniajacy cigglosé dzia-
fania administracji publicznej; Minister Finansow za system finansowy; Minister

5 [Rzadowe Centrum Bezpieczenstwa 2013: 6-10; 2015: 8-12; 2018: 8-12; 2020: 8-12; 2023:
8-12].
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Rolnictwa i Rozwoju Wsi za system zaopatrzenia w Zywnos$¢; Minister Zdrowia za
system ochrony zdrowia; Minister Transportu, Budownictwa i Gospodarki Morskiej
za system transportowy; Minister Spraw Wewnetrznych za system ratowniczy; Mi-
nister Srodowiska za system produkcji, sktadowania, przechowywania i stosowania
substancji chemicznych i promieniotworczych. Wspolng odpowiedzialno$é natozono
na Ministra Gospodarki i Ministra Skarbu Panstwa w zakresie systemu zaopatrzenia
w energie, surowce energetyczne i paliwa oraz na Ministra Srodowiska z Ministrem
Administracji i Cyfryzacji za system zaopatrzenia w wode®. W 2015 r. dokonano
pewnych zmian w wykazie ministrow odpowiedzialnych za wybrane systemy in-
frastruktury krytycznej. W czterech przypadkach zachowano cigglo$¢ nadzoru nad
systemami przez Ministrow Finanséw; Rolnictwa i Rozwoju Wsi; Zdrowia oraz
Srodowiska (w zakresie systemu substancji chemicznych i promieniotwérczych).
Pozostate systemy objeto odpowiedzialnoscig nowych ministerstw. Samodzielny
nadzor objeli: Minister Energii w zakresie systemu zaopatrzenia w energi¢; Minister
Cyfryzacji — system sieci teleinformatycznych oraz system administracji publicznej;
Minister Srodowiska — system zaopatrzenia w wode; Minister Spraw Wewnetrznych
1 Administracji — system ratowniczy, natomiast nadzor wspolny sprawowali: Minister
Cyfryzacji i Minister Infrastruktury i Budownictwa za system tacznos$ci oraz Minister
Infrastruktury i Budownictwa z Ministrem Gospodarki Morskiej i Zeglugi Srodlado-
wej — system transportowy’. W 2018 r. zmieniono sposob okreslania ministrow odpo-
wiedzialnych za nadzér nad systemami infrastruktury krytycznej, wskazujac dziaty
administracji publicznej®. Za system zaopatrzenia w energie, surowce energetyczne
i paliwa odpowiedzialnos$¢ otrzymat minister wiasciwy posiadajacy zakres kompeten-
cyjny ds. energii; ds. gospodarki ztozami kopalin. System tacznoSci jest nadzorowany
przez ministra wlasciwego ds. informatyzacji. Za system sieci teleinformatycznych
odpowiada minister wlasciwy ds. informatyzacji, natomiast system finansowy to
wlasciwos¢ rzeczowa ministra whasciwego ds. budzetu, ministra wtasciwego ds.
finanséw publicznych, ministra wlasciwego ds. instytucji finansowych. Z kolei sys-
tem zaopatrzenia w zywno$¢ przydzielono ministrowi wtasciwemu ds. rolnictwa,
ministrowi wlasciwemu ds. rynkow rolnych, natomiast nad systemem zaopatrzenia
w wodg¢ wladztwo rozcigga minister wlasciwy ds. gospodarki wodnej. Nad systemem
ochrony zdrowia odpowiedzialno$¢ sprawuje minister wtasciwy ds. zdrowia. System
transportowy to zakres obowigzkéw ministra wlasciwego ds. transportu, ministra
wiasciwego ds. gospodarki morskiej. Nad systemem ratowniczym nadzor sprawuje
minister wlasciwy ds. wewnetrznych, natomiast nad systemem zapewniajgcym cig-
glo$¢ dziatalnosci administracji publicznej nadzorowanie powierzono ministrowi

¢ [Rzadowe Centrum Bezpieczenstwa 2013: 17].

7 [Rzadowe Centrum Bezpieczenstwa 2013: 17].

8 W celu utrzymania trwato$ci okreslonych ministrow odpowiedzialnych za poszczegdlne systemy
infrastruktury krytycznej, poczawszy od 2018 r. wprowadzono w nazewnictwie dzialy administracji pu-
blicznej okreslone w art. 5 Ustawy z dnia 4 wrzes$nia 1997 r. o dziatach administracji publicznej [Dz. U.
1997 Nr 141 poz. 943 z p6zn. zm.].
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wiasciwemu ds. informatyzacji. I wreszcie nad jedenastym systemem substancji
chemicznych i promieniotworczych nadzor powierzono ministrowi wlasciwemu ds.
srodowiska’. W 2020 r. w wykazie ministrow odpowiedzialnych za poszczegdlne
systemy ik dokonano tylko dwoch zmian. Za system substancji chemicznych i pro-
mieniotwdrczych odpowiedzialnym uczyniono ministra wtasciwego ds. klimatu,
natomiast za system zaopatrzenia w energi¢ wspotodpowiedzialno$é¢, obok ministra
wiasciwego ds. energii, ministra wtasciwego ds. gospodarki ztozami kopalin, uzyskat
minister wlasciwy ds. aktywow panstwowych!'®. W 2023 r. utrzymano wszystkie do-
tychczasowe zakresy nadzoru ministrow nad systemami infrastruktury krytycznej''.

INFRASTRUKTURA KRYTYCZNA W SYSTEMIE PRAWA UNII EUROPEJSKIEJ

Na poziomie europejskim prace nad przyjeciem regulacji prawnych rozpoczety
sie¢ w 2004 r. jako przede wszystkim odpowiedz na akty terrorystyczne. W toku
prac rozszerzono ryzyka o zagrozenia wywotane dziataniami czlowieka, zagrozenia
technologiczne i katastrofy naturalne.

Rada Unii Europejskiej w art. 2 lit. a i b deik zdefiniowata zaréwno infrastrukture
krytyczna, jak i europejska infrastrukturg krytyczng. W mys$l powyzszego przepisu
infrastrukturg krytyczng jest ,,sktadnik, system lub czgsé¢ infrastruktury zlokalizo-
wana na terytorium panstw cztonkowskich, ktére maja podstawowe znaczenie dla
utrzymania niezbednych funkcji spotecznych, zdrowia, bezpieczenstwa, ochrony,
dobrobytu materialnego lub spotecznego ludnosci oraz ktérych zaktocenie lub znisz-
czenie miatoby istotny wptyw na dane panstwo cztonkowskie w wyniku utracenia
tych funkcji”. Mozna wskaza¢, ze definicje infrastruktury krytycznej obowigzujace
w polskim i europejskim systemie prawnym sa zblizone, niemal tozsame. W obu
definicjach podkreslono funkcjonowanie infrastruktury krytycznej jako holistycznego
systemu majacego wplyw na panstwo i jego obywateli.

Europejska infrastruktura krytyczna, jak juz zostato to zasygnalizowane wyzej,
to ,.infrastruktura krytyczna zlokalizowana na terytorium panstw czlonkowskich,
ktorej zakltdcenie lub zniszczenie miatoby istotny wplyw na co najmniej dwa panstwa
cztonkowskie”. Zakres terytorialny zostat okreslony stosunkowo wasko, zwazywszy
na to, ze systemy wptywajace tylko na dwa panstwa zostaty uznane za systemy eu-
ropejskie. Oznacza to, ze poziom europejski mogly juz uzyskac systemy obejmujace
panstwa sgsiedzkie.

Zgodnie z deik na panstwa cztonkowskie natozono obowiazek rozpoznania
europejskiej infrastruktury krytycznej, a Komisja Europejska mogta jedynie pomoc
panstwom cztonkowskim w zadaniu rozpoznania. Jednak moze si¢ to odby¢ do-

 [Rzagdowe Centrum Bezpieczenstwa 2018: 18].
10 [Rzadowe Centrum Bezpieczenstwa 2020: 18].
' [Rzadowe Centrum Bezpieczenstwa 2023: 18].
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piero na wniosek panstw czlonkowskich. Przy wyznaczaniu eik panstwa powinny
uwzgledni¢ dwa rodzaje kryteriow: przekrojowe i sektorowe. Kryteria przekrojowe
dzielg si¢ na trzy kategorie: kryterium ofiar w ludziach oceniane w odniesieniu do
ewentualnej liczby ofiar §miertelnych lub liczby rannych; kryterium skutkow ekono-
micznych oceniane w odniesieniu do wielkosci strat ekonomicznych lub pogorszenia
towarow lub ustug, w tym takze potencjalnych skutkéw ekologicznych oraz kryte-
rium skutkoéw spotecznych oceniane w odniesieniu do wptywu na zaufanie opinii
publicznej, cierpien fizycznych i zaktécen codziennego zycia. Kryteria sektorowe
uwzgledniajg cechy charakterystyczne dla poszczegdlnych sektordéw i sg oceniane
wedhug ich specyfiki.

W zalaczniku III deik w ramach dwoch sektorow wskazano takze podsektory.
W sektorze energii wyodrgbniono trzy podsektory, natomiast w sektorze transportu
pie¢ podsektorow. Sa to odpowiednio podsektor energii elektrycznej obejmuja-
cy infrastrukture i urzadzenia do wytwarzania i przesyltania energii elektrycznej
w odniesieniu do dostaw energii elektrycznej, podsektor ropy naftowej obejmujacy
produkcje, rafinacje, przetwarzanie, magazynowanie i przesyltanie rurociggami ropy
naftowej oraz podsektor gazu obejmujacy produkcje, rafinacje, przetwarzanie, ma-
gazynowanie i przesylanie gazociggami gazu oraz terminale skroplonego gazu ziem-
nego. W sektorze transportowym zdefiniowano podsektory transportu drogowego,
transportu kolejowego, transportu lotniczego, transportu wodnego $rodlgdowego oraz
zegluge oceaniczng, zegluge morska bliskiego zasiegu i porty. Jednoczes$nie podkre-
slono, ze wskazany zakres sektoréw moze zosta¢ rozszerzony o sektory dodatkowe,
a poziom priorytetowy w ewentualnym uzupetnieniu wykazu nadano sektorowi
teleinformatycznemu (ICT).

Ponadto na kazde panstwo cztonkowskie natozono obowigzek przygotowania
planu ochrony infrastruktury oraz przedstawiania sprawozdan Komisji Europejskiej
co dwa lata. Przyjeto takze mozliwo$¢ powotania urzednikéw lgcznikowych ds.
ochrony jako pehigcych funkcje punktu kontaktowego miedzy wiascicielem lub
operatorem eik a panstwem cztonkowskim, a jednocze$nie zobowigzano panstwa
cztonkowskie do wyznaczenia punktéw kontaktowych ds. ochrony europejskiej
infrastruktury krytyczne;j.

Dyrektywa zobowigzala panstwa cztonkowskie do implementowania jej prze-
pisow do krajowych systemow prawnych do 2012 r. Nalezy podkresli¢, ze przepisy
europejskie zachowaty zasadg subsydiarno$ci, nakazujac panstwom cztonkowskim
dokonanie analizy sytuacji w dwoch sektorach i zdefiniowanie europejskiej infra-
struktury krytycznej w porozumieniu z drugimi panstwami cztonkowskimi. Wszyst-
kie zadania zwigzane z realizacja deik przyznano panstwom cztonkowskim. Dziatania
Komisji ograniczono do mozliwosci wspierania wilascicieli lub operatoréw eik, ale
tylko za posrednictwem panstw cztonkowskich, w wymiarze najlepszych praktyk
i metod oraz dodatkowych szkolen i wymiany informacji w zakresie innowacji
technicznych na rzecz ochrony infrastruktury krytyczne;.
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Dyrektywa z 2008 r. jest dokumentem ztozonym z 14 artykutdéw i trzech za-
tacznikow, a wiec stosunkowo zwiezlym i niedtugim. Dodatkowo zwyczajem euro-
pejskiego systemu prawnego zapowiedziano dokonanie przegladu obowiazujacych
przepisow po 2012 r. Przeprowadzono taka analiz¢ przepisow w 2019 r., nawigzujac
do nowych zagrozen i wyzwan w zakresie bezpieczenstwa europejskiego i stwierdzo-
no, ze dotychczasowe rozwigzania prawne sg niewystarczajace i wymagaja zmiany
sposobu myslenia o europejskiej infrastrukturze krytycznej. Wynikato to z faktu,
ze przepisy z 2008 r. koncentrowaty si¢ na ochronie europejskiej infrastruktury
krytycznej, podczas gdy wystepujace w coraz wickszym stopniu wspotzaleznosci
gospodarcze w Unii Europejskiej wymuszajg podniesienie odpornosci wilascicieli
lub operatorow ik. Powinni oni rozwija¢ zdolno$ci do zapobiegania incydentom
zaktocajacym ciagtos¢ ich funkcjonowania. Majac na uwadze powyzsze zalozenie,
do europejskiego systemu prawnego wprowadzono Dyrektywe Parlamentu Euro-
pejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci
podmiotow krytycznych i uchylajaca dyrektywe Rady 2008/114/WE'? (dalej: dopk).

Wsrod uwarunkowan wprowadzenia nowych przepisoéw wskazano ewolucje
zagrozen hybrydowych i terrorystycznych oraz zwigkszone ryzyko wystapienia
klesk zywiotowych w zwigzku ze zmiang klimatu. Ponadto uznano, ze dotychcza-
sowe rozwigzania prawne nie sprzyjaly spdjnosci przepisow o europejskiej infra-
strukturze krytycznej w panstwach cztonkowskich i zapowiedziano wprowadzenie
rozwigzan okreslajacych minimalne standardy w tym zakresie. Podkreslono takze
rosngce wspotzaleznosci pomigdzy poszczegdlnymi sektorami ik i dlatego zapowie-
dziano rozszerzenie dotychczasowej listy sektorow i podsektorow ik. Jednocze$nie
wyjasniono, ze nowe przepisy nie obejma kwestii cyberbezpieczenstwa, poniewaz
zostala ona szczegotowo znormalizowana w ramach Dyrektywy Parlamentu Eu-
ropejskiego i Rady (UE) 2022/2555 z 14 grudnia 2022 r. w sprawie §rodkow na
rzecz wysokiego poziomu cyberbezpieczenstwa na terytorium Unii'® (dwpc). Takze
spod zakresu dopk wylaczono podmioty administracji publicznej, funkcjonujace
w zakresie bezpieczenstwa narodowego, bezpieczenstwa publicznego, obronnosci
lub egzekwowania prawa, a takze misje dyplomatyczne i konsularne panstw czton-
kowskich w panstwach trzecich.

Dyrektywa z 2022 r. jest aktem ztozonym i bardziej rozbudowanym anizeli dy-
rektywa z 2008 r., poniewaz sktada si¢ z 29 artykutdéw, 7 rozdziatow i 1 zatacznika.
Tymczasem w deik nie byto w ogole wyodrgbnionych rozdziatow'.

12 [Dz. Urz. UE L 333/164 2 27.12.2022].

13 [Dz. Urz. UE L 333/80 z 27.12.2022].

4 W Dyrektywie z 2022 r. rozdzialy nosza tytuly: Przepisy ogdlne, Krajowe ramy dotyczace odpor-
nosci podmiotow kluczowych, Odpornos¢ podmiotéow krytycznych, Podmioty krytyczne o szczegdlnym
znaczeniu europejskim, Wspotpraca i sprawozdawczo$¢, Nadzor i egzekwowanie przepisow, Akty dele-
gowane i akty wykonawcze, Przepisy koncowe.



WYMIAR FORMALNOPRAWNY INFRASTRUKTURY KRYTYCZNEJ NA POZIOMIE KRAJOWYM... 99

Tabela 4. Zestawienie wybranych réznic w przepisach prawa na poziomie dyrektyw z 2008 1 2022 r. w za-

kresie europejskiej infrastruktury krytycznej

Zakres Dyrektywa z 2008 r. Dyrektywa z 2022 1.

Liczba sektoréw 2 11
Nazwa podmiotow Operator Podmiot krytyczny
Uzyskanie zdolnosci przez pan-
stwa cztonkowskie do zapobie-
gania incydentom zakloécajacym
cigglos$¢ funkcjonowania europej-
skiej infrastruktury krytycznej
Urzednik tacznikowy ds. Grupa ds. Odporno$ci Podmio-

Ochrona infrastruktury
krytycznej przez panstwa
cztonkowskie na poziomie
krajowym

Cel wprowadzenia przepisow

Organ wprowadzany przepisami

ochrony tow Krytycznych
Pozycja panstwa cztonkowskiego Nadrzedna Istotna
Pozycja Komisji Europejskiej Doradcza Koordynujaco-doradcza
Liczba panstw, w ktorych musza by¢ §wiad-
czone ustugi przez podmioty krytyczne, aby 5 6

mogly one zosta¢ uzyskac¢ status podmiotow
europejskiej infrastruktury krytycznej

Panstwa cztonkowskie wprowa-
Sankcje za naruszenie przepisow Brak dzaja sankcje skuteczne, propor-
cjonalne i odstraszajace

Zrodto: Opracowanie wiasne na podstawie Dyrektywy Rady Unii Europejskiej 2008/114/WE z dnia 8 grudnia 2008 r.
W sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy
jej ochrony oraz art. Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie
odpornosci podmiotow krytycznych i uchylajaca dyrektywe Rady 2008/114/WE.

W art. 2 pkt 4 dopk zdefiniowano infrastrukture krytyczna jako sktadnik, obiekt,
sprzet, sie¢ lub system lub cze$¢ sktadnika, obiektu, sprzetu, sieci lub systemu nie-
zbednego do $wiadczenia ustugi kluczowej. Z kolei za ushuge kluczows, w mysl
art. 2 pkt. 5 dopk, uznano ustuge, ktéra ma decydujace znaczenie dla utrzymywania
obligatoryjnych funkcji spotecznych, niezb¢dnej dziatalnosci gospodarczej, zdrowia
i bezpieczenstwa publicznego lub Srodowiska. W miejsce dotychczasowego wlasci-
ciela Iub operatora wprowadzono nowy termin: podmiot krytyczny na oznaczenie
podmiotéw odpowiedzialnych za funkcjonowanie infrastruktury krytycznej. Podmiot
krytyczny jest rozumiany jako podmiot publiczny lub prywatny zidentyfikowany
przez panstwo cztonkowskie zgodnie z przepisami dopk i zaliczony do jednej z ka-
tegorii sektoréw infrastruktury krytycznej (art. 2 pkt. 1 dopk).

W dopk nalozono obowigzki na panstwa cztonkowskie, do ktorych zaliczono:
wprowadzenie przepisow krajowych na podstawie przepisow dopk, przyjecie stra-
tegii zwickszajacej odpornos¢ podmiotdow krytycznych, zidentyfikowanie podmio-
tow krytycznych, wyznaczenie organu odpowiedzialnego za stosowanie przepisow
dyrektywy, wspotpracy z misjami doradczymi oraz wspdtprace z panstwami czton-
kowskimi i Komisjg Europejska w powyzszym zakresie. Ponadto czg$¢ obowigzkow
natozono na podmioty krytyczne za posrednictwem panstw cztonkowskich, wsrod
ktérych mozna wymienié: wprowadzenie odpowiednich srodkéw technicznych i bez-
pieczenstwa infrastruktury oraz terminowe zglaszanie incydentow zakiocajacych
cigglos¢ ustug kluczowych.
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Nawiagzujac do powyzszych obowiazkow, mozna wskazaé panstwa cztonkowskie
zobligowane w terminie do 17 stycznia 2026 r. do przyjecia strategii zwigkszajace;j
odporno$¢ podmiotow krytycznych. Strategia powinna zawiera¢ miedzy innymi:
zdefiniowane cele strategiczne i priorytety, ktore przyczynia si¢ do zwigkszenia
odporno$ci podmiotow krytycznych, okreslone ramy zarzadzania wraz z opisem
zakresow obowigzkow organdw, podmiotow krytycznych i innych stron uczestni-
czacych w realizacje strategii, wypunktowane oceny ryzyka, ktore moze mie¢ wptyw
na poziom odpornosci podmiotdéw krytycznych. Oceny ryzyka powinny obejmowac
ryzyka naturalne oraz spowodowane dzialalno$cig ludzkg, w tym o charakterze
miedzysektorowym i transgranicznym, wypadki, kleski zywiotowe, stany zagroze-
nia publicznego, zagrozenia hybrydowe i zagrozenia zwigzane z konfliktem, w tym
przestgpstwa terrorystyczne'. Jednoczesnie zobowigzano Komisje¢ Europejska do
przyjecia w terminie do 17 listopada 2023 r. wykazu ushug kluczowych w sektorach
i podsektorach. Uznano, ze taka lista utatwi panstwom cztonkowskim wtasne prace
nad strategia.

Panstwa cztonkowskie zobligowano takze do zidentyfikowania podmiotoéw
krytycznych w sektorach i podsektorach w terminie do 17 lipca 2026 r. Podstawa
uznania podmiotu za podmiot krytyczny przez panstwa cztonkowskie w §wietle
przepisow dopk jest spelnienie ponizszych warunkéw: $§wiadczenie co najmnie;j
jednej ushugi kluczowej, prowadzenie dziatalnoSci na terytorium panstwa czton-
kowskiego oraz ustalenie przez panstwo cztonkowskie w ocenie ryzyka mozliwosci
wystapienia incydentu definiowanego jako kazde zdarzenie, ktére moze znaczaco
zaktoci¢ swiadczenie ustugi kluczowej. W dopk wskazano 11 sektorow: energii;
transportu; bankowosci; infrastruktury rynkéw finansowych; zdrowia; wody pitne;j;
sciekow; infrastruktury cyfrowej; administracji publicznej; przestrzeni kosmicznej;
produkcji, przetwarzania i dystrybucji zywnosci. Tylko w przypadku dwodch sekto-
row: energii i transportu, wykazano podsektory bedace czescig sktadowa sektorow.
W przypadku sektora energii wymieniono podsektory: energii elektrycznej, systemu
cieplowniczego i chtodniczego, ropy naftowej, gazu i wodoru, natomiast w przy-
padku sektora transportu wskazano na podsektory: transportu lotniczego, transportu
kolejowego, transportu wodnego, transportu drogowego oraz transportu publicznego.
W przypadku pozostatych sektoréw wymieniono kategorie podmiotéw zdefiniowa-
nych na podstawie przepisow prawa unijnego. Dzigki temu mozna podsumowac, ze
zakres podmiotowy nowych 11 sektoréw wymienionych w dopk jest niemal tozsamy
z polskim rozwigzaniem z jednym wyjatkiem. Nawet jesli nazwy sektoré6w nie sa

15 W Dyrektywie dopk z 2022 r. wymieniono przest¢pstwa terrorystyczne, ktore zostaty zdefiniowane
w art. 3 Dyrektywy Parlamentu Europejskiego i Rady (UE) 2017/541 z dnia 15 marca 2017 r. w sprawie
zwalczania terroryzmu i zastgpujaca decyzj¢ ramowa Rady 2002/475/WSiSW oraz zmieniajaca decyzj¢
Rady 2005/671/WSiSW stuzace trzem celom: powaznemu zastraszeniu ludnosci, bezprawnemu zmuszaniu
rzadu lub organizacji migdzynarodowej do podjgcia lub zaniechania jakiego$ dzialania oraz powazniejszej
destabilizacji lub zniszczeniu podstawowych struktur politycznych, konstytucyjnych, gospodarczych lub
spotecznych danego panstwa lub danej organizacji miedzynarodowej [Dz. Urz. UE L 88/13 z 31.3.2017].
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identyczne z obowigzujacymi w Polsce, to jednak ich zakresy si¢ przenikaja i obej-
muja te same kategorie podmiotéw. Calkowicie nowym sektorem wprowadzonym
w dopk jest sektor przestrzeni kosmicznej (patrz tabela 4).

Ponadto panstwa cztonkowskie zobligowano do wyznaczenia co najmniej jed-
nego wlasciwego organu odpowiedzialnego za prawidtowe stosowanie i egzekwo-
wanie przepisoOw dopk, a takze jeden pojedynczy punkt kontaktowy, ktory bedzie
odpowiedzialny za wykonywanie funkcji tacznikowej z pozostatymi punktami oraz
z Grupa ds. Odpornosci Podmiotéw Krytycznych (dalej: GOPK). Celem dziatalnosci
GOPK jest wspieranie Komisji Europejskiej oraz panstw cztonkowskich w zakresie
wspotpracy i wymiany informacji dotyczacych przepisow dopk.

Wazna zmiang wobec wezesniejszych przepisow jest zobowigzanie panstw czton-
kowskich do przyjecia przepisow wprowadzajacych sankcje w przypadku naruszen
przepisow przyjetych na podstawie dopk. O powyzszych przepisach i wprowadzo-
nych sankcjach panstwa czlonkowskie informujg Komisje Europejska.

Innego rodzaju zobowigzaniem natozonym za posrednictwem panstw czton-
kowskich na podmioty krytyczne jest uzyskanie odpowiedniego poziomu srodkow
technicznych, Srodkow bezpieczenstwa i rodkow organizacyjnych stuzacych zapew-
nieniu ich odporno$ci. W tym celu powinny otrzymacé od panstw cztonkowskich wta-
$ciwa oceng ryzyka w celu zapobiegania incydentom, zapewnienia fizycznej ochrony
ik, odpowiedzi na incydenty, odtworzenia infrastruktury krytycznej po wystgpieniu
incydentow, zapewnienia odpowiedniego poziomu zarzadzania bezpieczenstwem
pracownikdw, systematycznego zwigkszania §wiadomosci pracownikow w zakresie
ocen ryzyka przez ich udziat w szkoleniach, ¢wiczeniach i przez mozliwo$¢ dostgpu
do materialow informacyjnych. Takze podmioty krytyczne zostaly, za posrednictwem
panstw cztonkowskich, zobowigzane do zgtaszania incydentéw zaktocajacych §wiad-
czenie ustug kluczowych bez zbg¢dnej zwtoki. Przyjeto, ze wlasciwym terminem do
zgloszenia wstepnego incydentu sa 24 godziny od chwili uzyskania wiedzy o wy-
stapieniu incydentu. Zgloszenie incydentu powinno obejmowac¢ wybrane parametry,
do ktérych zaliczono: liczbe i odsetek uzytkownikéw dotknigtych zaktoceniem, czas
trwania zakldcenia oraz obszar wystapienia zaktocenia. Takze podmioty krytyczne
sg zobowigzane do wyznaczenia urzednika tacznikowego odpowiedzialnego za
wiasciwy kontakt z organami panstw cztonkowskich. Podmioty krytyczne w uza-
sadnionych przypadkach uzyskuja od wtasciwych stuzb panstw cztonkowskich
mozliwos¢ weryfikacji 0sob petnigcych kluczowe role w podmiotach krytycznych
lub majacych dostep do podmiotéw krytycznych.

W art. 17 dopk zdefiniowano podmioty krytyczne o szczegdlnym znaczeniu na
poziomie europejskim. Przyjeto, ze musza by¢ spetnione trzy kryteria. Po pierwsze,
podmiot krytyczny powinien zostaé wpisany przez panstwo cztonkowskie w okre-
$lone sektory i podsektory do 17 lipca 2026 r.; po drugie, podmiot krytyczny musi
swiadczy¢ ustugi kluczowe na rzecz lub w co najmniej sze$ciu panstwach cztonkow-
skich; 1 wreszcie po trzecie, na podstawie wlasciwej procedury zgloszenia Komisja
Europejska musi stwierdzié, ze dany podmiot spetnia przepisy dopk do uznania
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go za podmiot krytyczny na poziomie europejskim. Nalezy podkresli¢ zasadnicza
zmiang w stosunku do przepiséw deik z 2008 r., w ktorej przyjeto zakres terytorialny
operatoréw europejskich dziatajacych tylko na rzecz dwoch panstw cztonkowskich.
Aktualne przepisy zdecydowanie ograniczaja liczb¢ podmiotow krytycznych oraz
preferuja podmioty najwieksze o zasiegu co najmniej regionalnym. Podmioty kry-
tyczne poddano nadzorowi przez wiasciwe organy, a panstwa cztonkowskie maja
zapewni¢ tymze organom wszelkie uprawnienia i srodki w celu wykonywania swoich
zadan nadzorczych.

W przepisach dopk wprowadzono instytucje misji doradczych, ktérych celem
jest dokonanie oceny kryteridow odpornosci przez podmioty krytyczne. Misja moze
by¢ utworzona na wniosek panstwa cztonkowskiego, w ktorym zidentyfikowano
podmiot krytyczny; na wniosek co najmniej jednego panstwa czlonkowskiego na
rzecz lub w ktorym swiadczona jest ustuga kluczowa przez podmiot kluczowy oraz na
wniosek Komisji Europejskiej. W sktad misji doradczych wchodzg eksperci z panstw
cztonkowskich uprawnionych do ich utworzenia oraz przedstawiciele Komisji. Misje
uzyskaty petny dostep do informacji, systemow i obiektow wykorzystywanych do
swiadczenia ustug kluczowych. Po zakonczeniu wizyty w terminie trzech miesigecy
misja doradcza jest zobowigzana do przedlozenia sprawozdania wszystkim wymie-
nionym wyzej uprawnionym. Wprowadzenie misji doradczych do europejskiego
systemu instytucjonalnego infrastruktury krytycznej oznacza zwigkszenie dostepu
do podmiotéw kluczowych oraz wzmocnienie pozycji Komisji Europejskiej bedace;j
organizatorem i koordynatorem tychze misji. Role Komisji mozna zdefiniowac takze
jako doradcza, poniewaz jej zadaniem jest utatwienie wymiany informacji migedzy
cztonkami i ekspertami z Unii Europejskiej, przygotowanie najlepszych praktyk,
szkolen, ¢wiczen dla podmiotow krytycznych i panstw cztonkowskich oraz podziatu
srodkow finansowych na powyzsze cele.

Panstwa czlonkowskie zobowigzano do przyjecia i opublikowania krajowych
przepisow wykonawczych do dopk w terminie do 17 pazdziernika 2024 r., aby od
dnia nastepnego moc je stosowac bezposrednio. Jednoczesnie wraz z wejsciem
w zycie nowych przepisoOw z dniem 18 pazdziernika 2024 r. traci moc deik. Zapo-
wiedziano takze, ze Komisja przedstawi Parlamentowi Europejskiemu i Radzie Unii
Europejskiej do 17 lipca 2027 r. sprawozdanie z przygotowania panstw cztonkow-
skich w zakresie realizacji dopk, natomiast do 17 czerwca 2029 r. w zakresie ochrony
dopk i propozycji zmian przepisdéw wilacznie z zakresem sektorow, podsektorow
i kategorii podmiotéw krytycznych.

ZAKONCZENIE
Infrastruktura krytyczna zostata wiaczona do systeméw prawnych Polski i Unii

Europejskiej na poczatku XX w. jako element bezpieczenstwa narodowego i europe;j-
skiego. W aktach prawnych, miedzy innymi w ustawach i dyrektywach, zdefiniowano
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podstawowe pojecia oraz klasyfikacje systemow. Oba systemy sg komplementarne,
jednak mozna wskaza¢ na pewng ewolucje i roznice w podejsciu do zagadnienia.
W polskim systemie prawnym uwzgledniono szeroka koncepcje¢ funkcjonowania
infrastruktury krytycznej i zidentyfikowano 11 systemoéw obejmujacych systemy
zaopatrzenia w energig, surowce energetyczne i paliwa; tacznosci; sieci teleinfor-
matycznych; finansowe; zaopatrzenia w zywnos¢; zaopatrzenia w wodge; ochrony
zdrowia; transportowe; ratownicze; zapewniajace cigglo$¢ dzialania administracji
publicznej; produkcji, sktadowania, przechowywania i stosowania substancji che-
micznych i promieniotwoérczych. Tymczasem na poziomie europejskim zdefiniowano
jedynie dwa systemy: energii elektrycznej, ropy naftowej i gazu ziemnego oraz
transportowe. Podkre§lono wowczas, ze zapewnienie ciggtosci funkcjonowania in-
frastruktury bylo przede wszystkim zwigzane z sieciami lub fancuchami dostaw, a nie
wyodrebnianiem systemow [Radziejewski 2014: 44]. To ograniczone podejscie byto
takze konsekwencjg d6wczesnego sposobu myslenia o pozycji panstw cztonkowskich
i organdw unijnych. Wskazano wowczas jednoznacznie na panstwa czlonkowskie
jako podmioty nadrzedne, ktore byly odpowiedzialne za zachowanie ciggtosci dzia-
lania systemow zaré6wno na poziomie krajowym, jak i europejskim. Organy unijne
mialy pozycje podrzedna i uzupetniajaca. Jednak rosnace zagrozenia o charakterze
naturalnym i antropologicznym oraz poglebianie integracji politycznej przyczyni-
ly si¢ takze do stopniowej zmiany podejécia do pozycji infrastruktury krytycznej
w systemie bezpieczenstwa wewnetrznego Unii Europejskiej. Dyrektywa z 2022 r.
w pehni odzwierciedla transformacje¢ myslenia o infrastrukturze krytycznej. Nawet
jesli panstwa cztonkowskie pozostaly gléwnymi podmiotami odpowiedzialnymi
za prawidlowe zarzadzanie ik, to utworzono bardziej rozbudowany system instytu-
cjonalny ze wzmocniong pozycja Komisji Europejskiej jako koordynatorem syste-
mu. Rozbudowano takze liczbe systemdw, uznajac, ze tworza one catos¢ wlacznie
z podsystemami. Wprowadzono juz 11 systemow: energii; transportu; bankowosci;
infrastruktury rynkéw finansowych; zdrowia; wody pitnej; Sciekdw; infrastruktury
cyfrowej; administracji publicznej; przestrzeni kosmicznej; produkcji, przetwa-
rzania i dystrybucji zywnos$ci. Zakres przedmiotowy jest zblizony do rozwigzan
obowiazujacych aktualnie w Polsce poza systemem przestrzeni kosmicznej. Dlatego
ocena rozwigzan prawnych obowiazujacych w Polsce moze by¢ jedynie pozytyw-
na. Jednak panstwa cztonkowskie zobowigzano do przyjecia zmian w krajowych
ustawodawstwach i implementacji rozwiazan europejskich. Nastepuje stopniowe
przesuniecie pozycji podmiotow kluczowych z panstw cztonkowskich na rzecz
instytucji unijnych. Uwazam, ze mozemy wyodrebni¢ dwa okresy z duzym praw-
dopodobienstwem wystapienia w najblizszej przysztosci trzeciego okresu. Pierwszy
etap trwal od poczatku XXI w. do dyrektywy z 2022 r. i okreslitbym ten etap jako etap
z dominujaca pozycja panstw cztonkowskich w zakresie zarzadzania infrastruktura
krytyczna. Etap drugi, ktéry rozpoczat si¢ w 2022 r., a bedzie wzmocniony wraz z im-
plementacjg przepiséw europejskich do krajowych systemoéw prawnych w 2024 r.,
okreslam jako etap wspotpracy i zrownowazonych pozycji panstw cztonkowskich
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1 organow unijnych. Jednocze$nie, majac na uwadze dotychczasowy kierunek zmian
przepisow i wzajemnych relacji, za najbardziej prawdopodobny scenariusz rozwoju
relacji przyjmuje zmiang wzajemnych relacji i wystapienie okresu trzeciego, ktory
rozpocznie si¢ po 2029 r., w ktéorym to roku zapowiedziano przeglad przepiséw na
poziomie unijnym, oznaczajacy dalsze poglebienie integracji i wzmocnienie pozycji
Komisji Europejskiej i Grupy ds. Odpornosci Podmiotow Krytycznych. Odbedzie
si¢ to kosztem panstw cztonkowskich. Nalezy przyjaé, ze pozycja wspomnianej
wyzej Grupy lub innego organu utworzonego w jej miejsce moze odzwierciedli¢
rozwigzania charakterystyczne dla wspotpracy policyjnej i sadowej w ramach bezpie-
czenstwa wewnetrznego Unii Europejskiej. Podstawa do formutowania postulatow
do przysztych dziatan poglebiajacych wspotprace beda stale rosnace zagrozenia
hybrydowe, terrorystyczne, klimatyczne i inne, ktérym panstwa czlonkowskie nie
beda w stanie samodzielnie i skutecznie zapobiegac i na nie wlasciwie reagowac.
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FORMAL AND LEGAL DIMENSION OF CRITICAL INFRASTRUCTURE AT POLISH AND
EUROPEAN LEVEL

Abstract: After the Russian Federation began its aggression against Ukraine in 2022, the Ukrainian
critical infrastructure system was attacked with the aim of its complete or partial destruction. In response
to these attacks, the Ukrainian authorities announced the reconstruction of the infrastructure protection
system based on EU legal solutions. Therefore, the article discusses the issues of critical infrastructure, both
at the European and Polish level. The provisions of 2007 are in force in the Polish legal system, and the
2008 directive — in the European legal system. However, legal provisions were amended in 2022 and will
be implemented into national legal systems in 2024. The aim of the article was to analyze the content of the
provisions of legal acts in the field of critical infrastructure in Poland and the EU. The analysis is accom-
panied by research questions regarding how to define basic concepts and terms in both legal systems and
the mutual relations of both systems. The article refers to the document examination method that allows for
the analysis of legal acts and comparative analysis. EU Member States have gained a superior position over
European bodies, but growing natural and anthropological threats and the process of deepening European
political integration have resulted in a gradual change in the way of thinking about critical infrastructure.
The position of EU bodies under 2022 directive has been significantly strengthened vis-a-vis member states.

Keywords: Poland, European Union, security, critical infrastructure, critical infrastructure systems
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