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Streszczenie: W niniejszym artykule zbadano fenomen społeczności wirtualnych
rozpowszechniających fałszywe i zmanipulowane treści. Autor wskazuje na zwią-
zek pomięǳy współczesnymi zmianami w środowisku medialnym, wpływającymi
na formowanie tożsamości społecznej, światopogląd oraz odczuwanie emocji,
a intencjonalnym tworzeniem społeczności wirtualnych wokół treści dezinforma-
cyjnych. Rozważaniom poddano również wpływ kampanii dezinformacyjnych,
inicjowanych przez zorganizowane podmioty państwowe i niepaństwowe, na
kreowanie społeczności wirtualnych współuczestniczących w tworzeniu, reprodu-
kowaniu i propagowaniu fałszywych narracji. Zidentyfikowano i opisano cele
tego roǳaju kampanii, które skupione są na tworzeniu alternatywnego środowi-
ska informacyjnego oraz społeczności dezinformacyjnych. Następnie scharaktery-
zowano współczesne transformacje społeczne w odniesieniu do roli, jaką odgry-
wają społeczności wirtualne w procesie adaptacji jednostek do tych zmian.
Szczególną uwagę poświęcono narastającej indywidualizacji, kształtowaniu iden-
tyfikacji społecznej w mediach cyfrowych oraz wzrostowi poczucia lęku i niepew-
ności w społeczeństwie. W efekcie zostały wskazane ugruntowane we współcze-
snych transformacjach społecznych mechanizmy, które sprzyjają tworzeniu
i uczestnictwu w społecznościach dezinformacyjnych, tj.: (1) pomoc w zrozumie-
niu złożonych i niejasnych, ważnych społecznie tematów; (2) wskazywanie „wła-
ściwych” norm i wartości; (3) pomoc w formowaniu światopoglądu; (4) wsparcie
w raǳeniu sobie z trudnymi do przezwyciężenia emocjami; (5) tworzenie prze-
strzeni do wyrażania buntu i postaw kontrkulturowych; (6) tworzenie przestrzeni
„ucieczki” dla wykluczonych lub marginalizowanych jednostek; (7) pomoc
w kształtowaniu identyfikacji społecznej. Zidentyfikowane zostały również skutki
kampanii dezinformacyjnych bazujących na partycypacji społeczności wirtual-
nych, tj.: (1) kreowanie „nieświadomych agentów dezinformacji”, (2) kształtowa-
nie tożsamości sprzeciwu, (3) polaryzacja społeczności wokół emocji oraz (4) nor-
malizacja wartości i poglądów skrajnych.
Słowa kluczowe: dezinformacja, fake news, społeczności wirtualne, media
cyfrowe, tożsamość społeczna.
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roblem braku wiarygodności współczesnej przestrzeni informacyjnej uwi-
dacznia się m.in. w obliczu globalnych zagrożeń, takich jak pandemia
COVID-19, kryzys migracyjny w latach 2015–2016 lub próba wywołania

kryzysu migracyjnego przez Rosję i Białoruś we wschodnich państwach Unii
Europejskiej (Polska, Litwa, Łotwa, Estonia) w latach 2021–2022. W trakcie tych
wydarzeń w środowisku medialnym przez wiele miesięcy dominowały plotki,
domysły i niepotwierǳone informacje, które utrwalali w dyskursie zaniepokojeni
użytkownicy, ǳiennikarze, eksperci, ale też różne podmioty instrumentalnie
wykorzystujące chaos informacyjny.

Tworzenie i rozpowszechnianie celowo wprowaǳających w błąd treści me-
dialnych jest osaǳone w szerokim zakresie operacji i kampanii mających wywie-
rać wpływ na społeczeństwo. Ich inicjatorami są podmioty o zróżnicowanym cha-
rakterze, zarówno państwowe, jak i niepaństwowe. Działania te są przeważnie
ukierunkowane na ważne wydarzenia społeczne, jak np. wybory prezydenckie czy
konflikty mięǳynarodowe. Mogą być elementami wojny informacyjnej przeciwko
innemu państwu albo narracji zaprzeczającym zmianom klimatu. Rządy licznych
państw oraz instytucje społeczne podejmują walkę z tak rozumianymi zorganizo-
wanymi ǳiałaniami dezinformacyjnymi. Często stosunkowo skutecznie, jak to
miało miejsce w przypadku masowego blokowania rosyjskich portali propagando-
wych na początku 2022 roku (Stowarzyszenie Demagog, 2022). Jednak ǳiałania
tracą na efektywności, gdy fałsz jest rozpowszechniany przez rozproszone zbioro-
wości zwykłych użytkowników. Wskazują na to m.in. badania społeczności wir-
tualnych uwikłanych w treści dezinformacyjne dotyczące pandemii COVID-19 na
Twitterze1. Ich wyniki pokazały, że mimo przeciwǳiałań portalu w zakresie mo-
derowania treści społeczności te były w stanie rozprzestrzeniać dezinformację
i wpływać na różne dyskursy publiczne (Darius, Urquhart, 2021). Ta szczególna
skuteczność manipulacji przestrzenią medialną, za pośrednictwem społeczności
internetowych, jest skrzętnie wykorzystywana przed różne podmioty polityczne,
szczególnie rosyjskie. Angażowanie rosyjskojęzycznych mieszkańców Europy
Środkowej do rozpowszechniania w mediach fałszywych narracji propagujących
koncepcję „świata rosyjskiego” jest wskazywane jako jeden z głównych instrumen-
tów rosyjskiej ofensywy propagandowej w walce z Ukrainą (Włodkowska-Bagan,
2018). Na podstawie powyższego za główny przedmiot rozważań w niniejszym ar-
tykule przyjęto proces intencjonalnego tworzenia społeczności wirtualnych rozpo-
wszechniających treści dezinformacyjne.

1 Serwis przeszedł niedawno proces rebrandingu, w wyniku którego zmieniono jego nazwę
na „X”.
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W naukach społecznych obserwujemy rosnące zainteresowanie badaniami
nad zorganizowanym rozpowszechnianiem dezinformacji. Dominująca część pu-
blikacji koncentruje się na twórcach i koordynatorach kampanii propagujących
fałszywe informacje (Zannettou i in., 2019). Przedmiotem tych badań są przeważ-
nie: automatyczne programy rozpowszechniające treści w sieci (boty), zorganizo-
wane grupy opłacanych użytkowników (trolle) czy pojedynczy aktorzy o central-
nych pozycjach w sieci (influencerzy). Jednak niewystarczająca skuteczność ǳiałań
przeciwko dezinformacji skłania część badaczy do poszukiwania innych czynni-
ków wpływających na jej rozprzestrzenianie. 

Jak wskazują Olga i Sergiusz Wasiuta, obok ǳiałających na zlecenie trolli
możemy wyróżnić jeszcze jedną grupę użytkowników sieci zaangażowanych
w zorganizowane ǳiałania dezinformacyjne, określanych jako tzw. pożyteczni
idioci (O. Wasiuta, S. Wasiuta, 2020)2. Określenie to odnosi się do osób, które bez
świadomości lub z naiwnością, kierując się własnymi poglądami i szlachetnymi in-
tencjami, ǳiałają na rzecz czyichś interesów politycznych. Wspierają idee lub
kampanie, choć ich ǳiałania w rzeczywistości przynoszą korzyści innym, którzy
wykorzystują je do rozprzestrzeniania dezinformacji. Termin „pożyteczny idiota”
określa więc szkodliwe społecznie uczestnictwo nieświadomych podmiotów w two-
rzeniu i propagowaniu fałszywych treści w przestrzeni medialnej.

W tym kontekście szczególnie ważne są liczne publikacje zorientowane na
badania społeczności wirtualnych zorganizowanych wokół treści fałszywych i zma-
nipulowanych (Starbird i in., 2019). Społeczności te są określane często jako wy-
znawcy teorii spiskowych (ang. conspiracy theorists) czy dezinformujące ruchy spo-
łecznych (ang. disinformal social movements) (Uscinski, Parent, 2014; Darius,
Urquhart, 2021). Przybierają w sieci formę m.in. ruchów antyszczepionkowych
czy grup przeciwników technologii 5G. Społeczności te zaprzeczają oficjalnym
narracjom, przeciwstawiając im alternatywne i fałszywe wyjaśnienia zjawisk spo-
łecznych. Badania w tym nurcie wskazują, że tego typu społeczności wirtualne sta-
nowią kluczowy element w rozpowszechnianiu dezinformacji oraz przyczyniają
się do spadku zaufania do sfery informacyjnej i ważnych instytucji społecznych,
których rolą jest m.in. ochrona obywateli.

2 Pojęcie pożytecznego idioty jest często przypisywane Włoǳimierzowi Iǉiczowi Leninowi.
Termin „полезные дураки” („poleznye duraki”) został użyty przez Lenina, aby opisać
zachowanie zachodnich intelektualistów, którzy sympatyzowali z bolszewikami, pomagając
im w szerzeniu propagandy rewolucyjnej pomimo braku pełnego zrozumienia ich celów.
Po II wojnie światowej termin ten został przejęty przez antykomunistów, głównie w USA,
aby opisać osoby i środowiska sympatyzujące z ZSRR. Miało to na celu podkreślenie, że
ich ǳiałania w rzeczywistości wspomagały ZSRR w okresie zimnej wojny. Pojęcie
pożytecznego idioty jest do ǳiś stosowane m.in. przez służby rosyjskie.
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Bazując na powyższym, w artykule została zaproponowana perspektywa ba-
dawcza podkreślająca aktywną i zaangażowaną rolę społeczności wirtualnych,
jaką odgrywają one w kampaniach dezinformacyjnych. Na tej podstawie przyjęto
następujące założenia: 

• kampanie dezinformacyjne mogą być przeprowaǳane na podstawie partycy-
pacyjnego uǳiału społeczności wirtualnych, które są równoważnym i aktyw-
nym aktorem w tych kampaniach;

• mechanizmy rozprzestrzeniania dezinformacji w mediach cyfrowych są
powiązane z rolami (funkcjami) społecznymi, jakie pełnią społeczności wir-
tualne wobec ich członków;

• role (funkcje) społeczności rozpowszechniających dezinformacje, bazują na
pomocy w realizacji podstawowych potrzeb jednostek, takich jak poczucie
przynależności, bezpieczeństwa, wsparcia emocjonalnego, czy zrozumienia
otaczającego świata.

Obok wysunięcia na plan pierwszy społeczności wirtualnych dla dalszych
rozważań kluczowe jest ulokowanie zjawiska dezinformacji w kontekście szerszych
transformacji przestrzeni publicznej. W dyskursie naukowym odnajdujemy kry-
tyczne publikacje wskazujące, że obecne zainteresowanie dezinformacją może być
efektem „moralnej paniki”, która nie ma faktycznego uzasadnienia w wynikach
badań (Jungherr, Schroeder, 2021). Andreas Jungherr i Ralph Schroeder tą obser-
wacją podważają nie tyle istnienie zagrożenia dezinformacją, co dominujące wą-
skie pojmowanie zjawiska sprowaǳające go do problemu jakości informacji.
Wskazują, że obecne badania skupiają się na leczeniu objawów, w ten sposób ne-
gatywnie oceniają dominujące w nauce zainteresowanie rozwĳaniem metod wery-
fikacji i wczesnego wykrywania fałszu, fact-checkingiem czy regulacjami platform
cyfrowych. Marginalizowane są natomiast faktyczne przyczyny dezinformacji, któ-
re leżą w strukturalnych napięciach i przemianach współczesnego społeczeństwa.
Refleksja ta zachęca do zwiększenia wysiłków badawczych zorientowanych na po-
szukiwanie połączeń mięǳy poziomem mikro-, czyli poziomem praktycznego
prowaǳenia kampanii dezinformacyjnych, a makrotrendami społecznymi, które
manifestują się w różnorodnych aspektach organizacji i przebiegu tych kampanii.

Pomimo obaw wyrażanych przez Jungherra i Schroedera istnieją publikacje,
które skutecznie integrują analizę mikro- i makrotrendów w badaniach zorganizo-
wanego rozprzestrzeniania fałszywych i zmanipulowanych treści. Stephan Lewan-
dowsky i współpracownicy w kontekście korekcji fałszywych informacji tworzo-
nych przez społeczności wirtualne odrzucające obowiązkowe szczepienia
wskazują, że wspólnoty te są efektem współczesnych napięć w społeczeństwie post-
modernistycznym, wynikających m.in. z alternatywnego rozumienia pojęcia zdro-
wia lub wątpienia w autorytet właǳy (Lewandowsky i in., 2017). Podobne konklu-
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zje odnajdujemy również w znacznie wcześniejszych publikacjach. Anna Kata,
analizując metody walki z fałszywymi treściami w sieci, wskazuje, że współczesny
problem fałszu w środowisku informacyjnym powstał w wyniku megatrendów spo-
łecznych, takich jak spadek kapitału społecznego, rosnące nierówności ekonomicz-
ne, rosnąca polaryzacja, malejące zaufanie do nauki i coraz barǳiej poǳielony
krajobraz medialny (Kata, 2010).

Przedstawione powyżej szersze spojrzenie na problem dezinformacji jest
zgodne z założeniami przyjętymi w niniejszym artykule. Wykorzystanie perspekty-
wy integrującej poziomy mikro i makro ma pomóc we wskazaniu, jak taktyki
i techniki konstruowania kampanii dezinformacyjnych są zakorzenione w trans-
formacji współczesnego społeczeństwa i przestrzeni medialnej. Bazując na powyż-
szym, przyjęte zostało założenie, że: role (funkcje) społeczne, jakie pełnią wobec
jednostek społeczności rozpowszechniające dezinformacje, wynikają ze współcze-
snych transformacji społecznych na poziomie indywidualizmu i kształtowania
identyfikacji społecznej, odczuwania emocji oraz formowania światopoglądu.

Wskazane wyżej założenia dotyczące charakteru i mechanizmów kampanii
dezinformacyjnych skłaniają do postawienia kilku istotnych pytań: W jaki sposób
kampanie dezinformacyjne angażują i tworzą społeczności wirtualne rozpo-
wszechniające fałszywe i zmanipulowane treści? W jaki sposób współczesne trans-
formacje społeczne w kształtowaniu identyfikacji społecznej, formowaniu świato-
poglądu i odczuwaniu emocji wpływają na proces tworzenia tych społeczności?

Dezinformacja i kampanie dezinformacyjne

Kłamstwo, plotka, propaganda i inne przejawy fałszu są częścią przestrzeni
medialnej od początku jej istnienia, jednak ekspansja mediów cyfrowych sprawiła,
że obecnie mierzymy się ze zjawiskiem o nieporównywalnie większym zasięgu
i wpływie społecznym niż kiedykolwiek wcześniej. Rozprzestrzenianie się fałszy-
wych informacji może być efektem spontanicznych ǳiałań użytkowników sieci,
które są często podyktowane wiarą w teorie spiskowe czy popieraniem narracji
antynaukowych, antyglobalizacyjnych lub antymigranckich (P i in., 2021, s. 253).
Z drugiej strony rozpowszechnianie fałszu może przybierać formy intencjonalne-
go ǳiałania wprowaǳającego zamęt informacyjny służący celom politycznym,
ekonomicznym, ideologicznym oraz generowaniu chaosu w społeczeństwie.
Mówimy wtedy o ǳiałaniach dezinformacyjnych (Nadler i in., 2018).

Dezinformacja (ang. disinformation) to informacja, która jest celowo fałszywa
i ma na celu wyrząǳenie szkody (Wardle, Derakhshan, 2017, s. 7). Kiedy dezin-
formacja jest rozpowszechniana i dociera do zwykłych użytkowników sieci, może
przekształcić się w fałszywą informację (ang. missinformation), czyli nieprawǳiwą
treść, co do której osoba udostępniająca ją nie zdaje sobie sprawy, że jest fałszywa
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lub wprowaǳająca w błąd. Rozpowszechnianie dezinformacji ma na celu podwa-
żenie wiarygodności przestrzeni medialnej i przytłoczenie naszej zdolności do
nadawania sensu informacjom. Ponadto dezinformacja nie ogranicza się jedynie
do treści całkowicie zmyślonych. Przeciwnie – często opiera się ona na faktach, ale
przedstawionych w nowym, zmanipulowanym kontekście. Sprzyja to wzbuǳaniu
zainteresowania i zdobywaniu uwagi użytkowników, przez co fałsz rozpowszech-
nia się w sieci znacznie skuteczniej niż inne informacje medialne, a w efekcie prze-
ciwǳiałanie dezinformacji staje się zadaniem wyjątkowo trudnym (Paul, Mat-
thews, 2016).

Trudność, jaką stanowi walka z dezinformacją, przyczynia się do istotnego
wzrostu wykorzystania jej jako narzęǳia wojny informacyjnej, prowaǳonej przez
różnorodne, motywowane politycznie podmioty. Jak wskazuje raport przygotowa-
ny przez Oxford Internet Institute, w ostatnich latach obserwujemy gwałtowny
wzrost środków przeznaczanych przez rządy i partie polityczne na ǳiałania mają-
ce manipulować opinią publiczną w mediach społecznościowych. Co więcej,
w 2018 roku problem ten dotyczył większości państw rozwiniętych i rozwĳających
się (Bradshaw, Howard, 2018). Jak konkluduje Piotr Śledź, autokracje, tj. Rosja
bądź Chiny, są barǳiej odporne na odǳiaływanie z zewnątrz, a tym samym stoją
na uprzywilejowanej pozycji w wojnie informacyjnej. Dysponują one większymi
możliwościami do manipulowania przepływem informacji poprzez cenzurowanie
lub blokowanie niektórych mediów, co w państwach liberalno-demokratycznych
jest ograniczone prawnymi regulacjami limitującymi ingerowanie w infosferę
(Śledź, 2022). W tym kontekście szczególnie niepokojącym zjawiskiem są odgórnie
planowane i prowaǳone przez zorganizowane grupy użytkowników operacje roz-
powszechniające dezinformacje, dalej nazywane kampaniami dezinformacyjnymi.

W sieci, obok kampanii informacyjnych (np. promujących zachowania
proekologiczne), prowaǳone są kampanie dezinformacyjne. Zarówno jedne, jak
i drugie mają na celu przekazywanie określonych treści do wybranych grup od-
biorców. Pierwsze są zwykle inicjowane przez różne oddolne ruchy społeczne, we-
wnętrznie umotywowane jednostki, o małym centralnym zorganizowaniu. Drugie
natomiast są prowaǳone przez grupy użytkowników realizujących zlecone zada-
nia, za które otrzymują wynagroǳenie (Keller i in., 2020, s. 4). Kampanie dezin-
formacyjne są więc określane jako zbiorowe ǳiałania rozpowszechniające fałszy-
we treści, trwające przez dłuższy czas i mające określony cel (Innes, Innes, i in.,
2021, s. 3). Działania te mają swoje społeczne i ekonomiczne konsekwencje. Od
wpływania na rynki do kształtowania opinii i polaryzacji społeczeństw (Pacheco
i in., 2020, s. 1). Warto zauważyć, że kampanie dezinformacyjne mogą polegać
zarówno na opłaconej pracy luǳi, jak i na automatycznych programach generu-
jących treści, tzw. botach. W porównaniu do zwykłych użytkowników boty produ-
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kują ǳiesiątki razy więcej fałszywych informacji, jednak treści rozpowszechniane
automatycznie mają ograniczony wpływ na kształtowanie opinii i są stosunkowo
łatwe do wykrywania (Aral, 2020, s. 59). Dlatego, jak pokazują badania, kampanie
zlecane przez rządy Rosji czy Chin polegają głównie na pracy luǳi zorganizowa-
nych w grupy dezinformacyjne (Keller i in., 2020, s. 6).

Dezinformacja jako efekt nieświadomej kooperacji

W ostatnich latach obserwuje się wzrost zainteresowania badaniami, które traktu-
ją kampanie dezinformacyjne jako proces współpracy (Starbird i in., 2019; Partin,
Marwick, 2020). W tym nurcie badań „kampanie” są definiowane jako zespół pro-
cesów łączących zarówno odgórnie planowane ǳiałania oraz inne formy oddol-
nego rozprzestrzeniania informacji, zarówno jawne, jak i ukryte. Współpraca
rozumiana jest więc na dwóch poziomach: (1) jako ǳiałania grup dezinformacyj-
nych, które m.in. organizują przestrzeń medialną i tworzą przekaz oraz (2) jako
uczestnictwo w procesie społeczności wirtualnych, które nie są wyraźnie skoordy-
nowane, a w niektórych przypadkach nie są nawet świadome swojej roli w trwają-
cej kampanii, która przebiega w rozproszonych sieciowych tłumach (Starbird i in.,
2019, s. 5). Przyjęcie tej perspektywy pozwala rozszerzyć postrzeganie problemu
dezinformacji ponad analizy twórców lub organizatorów treści i dostrzec znacze-
nie nieświadomych użytkowników rozprzestrzeniających fałsz w sieci.

Zarysowane powyżej podejście badawcze skupia się na procesie aktywnego
współuczestnictwa społeczności wirtualnych w procesie cyfrowego gatekeepingu,
który jest naǳorowany przez grupy dezinformacyjne (Bantimaroudis, 2016,
s. 30). Takie ujęcie problemu przeciwstawia się postrzeganiu rozprzestrzeniania
dezinformacji jako pasywnego procesu konsumpcji informacji przez odbiorców.
Działania dezinformacyjne są ujmowane jako zaangażowana i wspólna praca wie-
lu aktorów, rozpowszechniających informacje oddolnie w medialnym ekosystemie,
której celem jest dotarcie do wielu platform cyfrowych i pozyskanie lojalnej i przy-
chylnej społeczności podobnie myślących jednostek (Pasquetto i in., 2022, s. 866).

Warto zauważyć, że traktowanie społeczności wirtualnych jako równoważ-
nego, aktywnego aktora w kampaniach dezinformacyjnych pozwala precyzyjniej
zidentyfikować ograniczenia obecnie stosowanych metod walki z dezinformacją.
Współczesne media, podejmując ǳiałania filtrujące treści spiskowe, fałszywe
i szkodliwe, oraz oznaczając i blokując profile je tworzące, wciąż borykają się
z problemem niskiej skuteczności w zwalczaniu dezinformacji pojawiających się
na zamkniętych grupach i niszowych serwisach internetowych. W tych alternatyw-
nych do mediów głównego nurtu przestrzeniach sieci gromaǳą się społeczności
użytkowników podatnych na różnego typu zmanipulowane treści. Z punktu wi-
ǳenia organizatorów kampanii dezinformacyjnych zarówno te specyficzne środo-
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wiska informacyjne, jak i zaangażowane w nie społeczności „pożytecznych idio-
tów” stanowią szczególnie ważny element w procesie rozpowszechniania
fałszywych treści, które wspierają określone interesy polityczne.

Jak powstają alternatywne środowiska (dez)informacyjne?

Niektórzy badacze wskazują, że ǳiałania grup dezinformacyjnych mogą dążyć do
tworzenia alternatywnych środowisk informacyjnych (dezinformacyjnych) (Hardy
i in., 2005; Pasquetto i in., 2022). W tym celu używają i kształtują istniejące ele-
menty systemu medialnego, tj. konstrukcję technologiczną platform oraz praktyki,
normy i ǳiałania społeczności wirtualnych, w celu tworzenia wielowarstwowego
środowiska obiegu zmanipulowanych informacji, które obejmuje wiele serwisów
społecznościowych, stron internetowych, baz danych i narzęǳi cyfrowych, agre-
gatorów treści, forów i alternatywnych kanałów medialnych (Pasquetto i in.,
2022). Tak powstałe środowiska dezinformacyjne tworzą konkurencyjny dla
mediów głównego nurtu obieg informacji, na którym grupy i społeczności użyt-
kowników wspólnie produkują, rozwĳają i wzmacniają narracje oparte na błęd-
nych przekonaniach (Starbird i in., 2019, s. 15). W efekcie tak ukształtowane prze-
strzenie Internetu pomagają manipulować opinią publiczną, zmieniać sposób
postrzegania wydarzeń medialnych oraz wzmacniać fałszywe narracje.

Należy podkreślić, że kampanie dezinformacyjne, aby mogły być prowaǳo-
ne długookresowo, wymagają ǳiałania wewnątrz alternatywnych środowisk infor-
macyjnych. Wskazują na to badania Franziski Keller i współpracowników pokazu-
jące, że w liberalnych mediach głównego nurtu, treści propagujące dezinformację
(szczególnie konserwatywną i prawicową) rozprzestrzeniają się znacznie gorzej niż
na niszowych serwisach (Keller i in., 2020, s. 24). Wynika to z faktu, że media
głównego nurtu podejmują szeroko zakrojone akcje przeciwko dezinformacji,
w szczególności usuwające fałszywe konta czy ograniczające zasięgi dla danych
treści (Pasquetto i in., 2022, s. 867). Często więc ǳiałania grup dezinformacyj-
nych rozpoczynają się od pozyskania lojalnej grupy użytkowników skupionej wo-
kół określonych tematów na mainstreamowych mediach społecznościowych, ta-
kich jak X (wcześniej Twitter) czy Facebook. Następnie grupy te stopniowo są
kierowane na inne kanały komunikacji, tj. Telegram, 4Chan and 8Chan, na któ-
rych treści i ǳiałania użytkowników nie są tak restrykcyjnie monitorowane. Mar-
tin Innes i współpracownicy zauważają, że efektem tego procesu, a zarazem jed-
nym z najważniejszych trendów pojawiających się w ostatnich latach w mediach
cyfrowych, jest przenoszenie się grup i społeczności uwikłanych w dezinformację
na alternatywne platformy (Innes, Dobreva i in., 2021, s. 8).

Warto zaznaczyć, że pomięǳy mainstreamowymi i alternatywnymi (dezin-
formacyjnymi) przestrzeniami w sieci nie ma jasno określonych granic, a środowi-
ska te wzajemnie się przenikają. Niemniej jednak jest możliwe rozróżnienie ich
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poprzez wskazanie pewnych cech charakterystycznych zasadniczo dla ǳiałań
grup dezinformacyjnych tworzących te przestrzenie, a w mniejszym stopniu dla
innych spontanicznych form aktywności zwykłych użytkowników. Warto dokład-
niej scharakteryzować trzy takie cechy. Są to: (1) niejawność i zwodniczość ǳia-
łań, (2) długofalowe planowanie i infiltrowanie społeczności wirtualnych oraz (3)
struktura zarząǳania „top-down”.

Niejawność i zwodniczość ǳiałań. Alternatywne środowiska informa-
cji tworzą połączony system powiązanych ze sobą elementów (m.in. portali, grup,
użytkowników), jednak istnienie tych powiązań jest najczęściej ukrywane przez
tworzące je podmioty. W tym kontekście jedną ze strategii jest tworzenie i naślado-
wanie spontanicznych i oddolnych form organizacji użytkowników. Tego typu
praktyki, określane jako astroturfing, mają wydawać się spontaniczną ekspresją na-
strojów w wirtualnej przestrzeni publicznej w postaci grup, ruchów czy organizacji
społecznych itp. (Węglińska, 2018, s. 3)3. Za ich pośrednictwem wspierają lub dys-
kredytują określone poglądy, odwracają lub skupiają uwagę na wybranych tema-
tach, atakują przeciwników i krytyków. Co ważne, tak wykreowane sztuczne spo-
łeczności są przede wszystkim zorientowane na kierowanie uwagi na określone
narracje. Następnie jednostki interesując się i angażując się w propagowane treści,
nieświadomie stają się częścią przeprowaǳanych kampanii dezinformacyjnych.

Długofalowe planowanie i infiltrowanie społeczności. Kampanie
dezinformacyjne są planowane długofalowo i nie ograniczają się do ǳiałań tylko
bezpośrednio w czasie właściwego trwania kampanii. Tak było m.in. podczas wy-
borów prezydenckich w Stanach Zjednoczonych w 2016 roku, kiedy rosyjskie gru-
py dezinformacyjne miesiące, a nawet lata wcześniej zakładały i zarząǳały wielo-
ma kontami i serwisami internetowymi oraz zbierały na nich swoich zwolenników.
Zakorzeniały się w prawǳiwych społecznościach wirtualnych i zdobywały zaufa-
nie społeczne (Aral, 2020, s. 46). W trakcie tego roǳaju praktyk wysiłki są skon-
centrowane na pozyskaniu przychylności zwykłych użytkowników. Za ich pomocą
wprowaǳane są do danych społeczności wirtualnych nowe fałszywe konta, a ich
poparcie sprawia, że agenci dezinformacji stopniowo zyskują na znaczeniu, zwięk-
szając wpływ i zasięg przekazów nadawanych z tych profili (Linvill, Warren, 2020).

Struktura „top-down”. Alternatywne środowiska tworzone przez grupy
dezinformacyjne zwykle mają charakter otwarty, każdy może tworzyć i udostęp-
niać treści. Jednakże ich ideą jest, aby projektowanie, kształtowanie i kontrolowa-
nie tych środowisk pozostawało w rękach kilku kluczowych agentów, a nie całej
zaangażowanej społeczności. Tworzy to strukturę zarząǳania „top-down”, w któ-
rej zwykli użytkownicy nie mają znaczącego wpływu na to, co i w jaki sposób jest

3 Od angielskiego AstroTurf, nazwy dywanu naśladującego trawę. To z kolei jest
nawiązaniem do inicjatyw oddolnych (ang. grassroots movements).

Jacek Czerwiński 13



rozpowszechniane (Pasquetto i in., 2022, s. 843). Oddolność pojawiających się
narracji jest pozorna, a pełne uczestnictwo oraz nadawanie znaczenia informa-
cjom jest zarezerwowane dla kluczowych jednostek (influencerów) w sieci. Jednak
tak uproszczony model przepływu informacji nie oddaje złożoności zjawiska. Kate
Starbird podkreśla, że kampanie grup dezinformacyjnych nie wpasowują się cał-
kowicie w odgórny model sterowania dezinformacjami (Starbird i in., 2019, s. 18).
Pomimo przeważnie centralnie planowanej struktury środowisk dezinformacyj-
nych rola, jaką odgrywają w nich społeczności, nie jest marginalna. Użytkownicy
poprzez swoją aktywność w sieci czynnie odtwarzają i utrzymują zainteresowanie
zmanipulowanymi informacjami. Stąd ǳiałania grup dezinformacyjnych polega-
ją przeważnie na przekonywaniu i „miękkim” zarząǳaniu użytkownikami. Skła-
nianiu ich, aby stali się „pożytecznymi idiotami”, nieświadomymi swojej roli,
a którzy samoǳielnie i oddolnie rozpowszechniają określone narracje.

Alternatywne środowiska informacyjne charakteryzują się logiką „współpra-
cy” kampanii dezinformacyjnych, której celem jest osiągnięcie maksymalnego po-
ziomu zaangażowania różnych społeczności wirtualnych. Proces ten polega na
wzbuǳaniu zainteresowania, zdobywaniu zaufania, zachęcaniu do uczestnictwa
czy skłanianiu do samoǳielnego propagowania fałszywych narracji. Należy jed-
nak pamiętać, że cechy alternatywnych środowisk mogą ulegać zmianie w zależ-
ności od różnych uwarunkowań. Kraj, kultura, cele kampanii, podmioty biorące
w niej uǳiał oraz propagowane treści – to tylko niektóre z czynników, które wpły-
wają na ich charakter. To, co jednak decyduje o skuteczności kampanii, to przede
wszystkim roǳaj, cechy i uwarunkowania społeczności, do jakich są adresowane.

Wirtualne (internetowe) wspólnoty powstają w przestrzeni online, kiedy oso-
by, komunikując się, wytwarzają mięǳy sobą nieformalne więzi (Szpunar, 2004,
s. 109). Te wspólnoty, mimo iż charakteryzują się wyższym poziomem zmienności
i nietrwałości w porównaniu do ich odpowiedników w świecie offline, wciąż speł-
niają podstawową luǳką potrzebę nawiązywania relacji i doświadczania podo-
bieństwa z innymi jednostkami. Trzeba jednak zauważyć, że podczas gdy wartości
wspólnotowe są wskazywane jako wyjaśnienie sprawiedliwości społecznej, toleran-
cji i innych wartości humanistycznych, mogą być one również ich przeciwień-
stwem (Christensen, Levinson, 2003, s. 37). Wspólnota (także ta wirtualna) jest
niezbędna również dla fundamentalizmu, nietolerancji religĳnej i rasowej oraz in-
nych dysfunkcyjnych zjawisk społecznych. Wspólnota może zarówno wspierać ży-
cie obywatelskie, jak i je niszczyć.

W kampaniach dezinformacyjnych ważną rolę odgrywają społeczności wir-
tualne, które spontanicznie tworzą się wokół treści zmanipulowanych lub fałszy-
wych (Uscinski, Parent, 2014). Tego roǳaju społeczności są szczególnie podatne
na ǳiałania zorganizowanych grup i zasilanie tworzonego przez nie alternatyw-
nego środowiska dezinformacji. W przestrzeni Internetu obecne są w formie
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ruchów antyszczepionkowych, zamkniętych grup o ekstremistycznych poglądach,
wyznawców teorii spiskowych czy innych zbiorowości, które tworzą przez określo-
ny czas spójne tematycznie fałszywe lub zmanipulowane informacje. Możemy
więc mówić o pewnego roǳaju społecznościach dezinformacyjnych (Pasquetto
i in., 2022, s. 867). Uszczegóławiając, społeczności dezinformacyjne możemy
określić jako roǳaj wspólnot informacyjnych skupionych na kultywowaniu specy-
ficznego roǳaju błędnej wieǳy i zniekształconych sensów. Są to najczęściej spo-
łeczności wyobrażone o względnie wspólnych wartościach i kategoriach pojęcio-
wych. Oparte barǳiej na wieǳy, a mniej na wspólnych praktykach (Marshall,
2017, s. 7). Niektórzy badacze mówią tutaj o społecznościach dyskursu wokół
szkodliwych narracji, gǳie dominują treści antynormatywne, wulgarne i obraźli-
we (Manivannan, 2013).

W dalszej części artykułu zostaną zbadane mechanizmy instrumentalizowa-
nia różnorodnych potrzeb jednostek, które sprzyjają tworzeniu i kształtowaniu
społeczności dezinformacyjnych. Jednak w celu zrozumienia mechanizmów leżą-
cych u podstaw tych procesów niezbędne jest poszerzenie kontekstu rozważań
o uwzględnienie charakterystycznych cech współczesnych przemian społecznych,
które wpływają na zachowania jednostek w Internecie. Z tego powodu w następ-
nej części tekstu szczególna uwaga bęǳie poświęcona współczesnym transforma-
cjom społecznym i medialnym, w szczególności tym dotyczącym rosnącej indywi-
dualizacji, kształtowania tożsamości społecznej w mediach cyfrowych, a także
wzrostu poczucia lęku i niepewności w społeczeństwie.

Społeczności wirtualne we współczesnym środowisku medialnym

Interakcje (intencjonalne i nieintencjonalne) oraz nawiązywanie więzi z innymi
w środowisku cyfrowym pełnią ważną rolę w kształtowaniu identyfikacji społecz-
nej jednostek. Współcześnie coraz częściej mówimy o tożsamości społecznej
kreowanej cyfrowo, czyli za pośrednictwem i pod wpływem mediów. W tym kon-
tekście szczególnie ważne są serwisy społecznościowe, które zasadniczo usprawnia-
ją proces nawiązywania oraz tworzenia więzi mięǳy jednostkami o podobnych
cechach. Jednak naiwne byłoby ograniczenie problemu tylko do zmian w techno-
logiach komunikacyjnych i niedostrzeżenie szerszego kontekstu współczesnych
transformacji społecznych, które kształtują zachowania podejmowane za pomocą
tych technologii. W szczególności ważne jest uwzględnienie dwóch czynników: (1)
zmian na poziomie indywidualizmu społecznego oraz (2) wzrostu poczucia lęku
i niepewności w społeczeństwie.

Jak zwraca uwagę Anthony Elliott, w ǳisiejszym społeczeństwie „ja” jest
projektem świadomym, refleksyjnym (Elliott, 2015, s. 7). Do opisania tego trendu
używa terminu „zrób to sam” (ang. Do It Yourself), podkreślając celowość w kształ-
towaniu swojej identyfikacji społecznej przez jednostki. Tradycja nie jest już naj-
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ważniejszym czynnikiem tożsamościotwórczym, stają się nim nasze świadome za-
chowania i wybory w świecie online. Postępujący indywidualizm i rosnąca
samoǳielność w definiowaniu swojej tożsamości ma wpływ na to, jak jednostki
angażują się w wirtualne wspólnoty. Luǳie w sieci nie łączą się przypadkowo, na
ogół nie mają też narzuconych odgórnie zadań do wykonania. Jednostki same wy-
bierają, do jakich grup i społeczności chcą należeć (Szpunar, 2004, s. 117). Trzeba
jednak podkreślić, że pomimo wolności dokonywanych wyborów środowisko me-
diów cyfrowych sprzyja łączeniu jednostek o podobnych cechach, preferencjach
czy poglądach. Dzieje się tak zarówno dlatego, że w Internecie jednostki łatwo
mogą odnajdować i wybierać treści zgodne z ich zainteresowaniami, jak i ze
względu na samą konstrukcję platform cyfrowych sprzyjającą łączeniu podobnie
myślących luǳi. Sprzyja to polaryzacji i radykalizacji społeczeństwa (Aral, 2020,
s. 59).

Drugim istotnym czynnikiem wpływającym na wspólnoty tworzące się
w sieci jest rosnąca ilość lęku i niepewności w coǳiennych doświadczeniach jed-
nostek (Elliott, 2015). Wielowymiarowa transformacja życia coǳiennego jest wy-
zwaniem dla części społeczeństwa, która mierzy się z trudnościami adaptacji do
zmieniającego się świata (m.in. nadmiaru informacji, zmian narzęǳi komunika-
cji). Społeczności wirtualne coraz częściej pełnią rolę wsparcia dla zagubionych
jednostek. Stają się miejscami, które zapewniają zaspokojenie podstawowych po-
trzeb bezpieczeństwa, wsparcia emocjonalnego czy zrozumienia otaczającego
świata. Społeczności w Internecie mogą stawać się swoistym kompasem dla jedno-
stek, które poszukują właściwej drogi w zawiłym labiryncie informacyjnym. Wska-
zują one, jakie informacje należy uwzględniać oraz jakie decyzje należy podejmo-
wać. W tym kontekście społeczności wirtualne stanowią istotny element procesu
kształtowania postaw, wartości oraz preferencji.

W tym miejscu warto postawić pytania, dlaczego właściwie społeczności
w sieci składające się najczęściej z osób, które się nie znają, są tak ważnym czynni-
kiem kształtującym jednostki? Jakie ma to przełożenie na problem dezinformacji?
Na najbarǳiej podstawowym poziomie istotą wpływu społecznego wirtualnych
wspólnot jest siła, jaką wywierają na myśli, emocje i zachowania, informacje
otrzymywane od osób z „naszej” grupy, która jest znacznie większa niż tych sa-
mych treści uzyskanych z neutralnych źródeł. Inaczej ujmując, ufamy naszym zna-
jomym w różnych obszarach życia, czy to w wyborach politycznych, czy zakupo-
wych. Znajomi również wieǳą, jak sformułować informację, aby była dla nas
przekonująca (Aral, 2020, s. 195). Roǳi to poważne obawy w kontekście rosnącej
ilości informacji nieprawǳiwych w środowisku informacyjnym. Wyniki badań
nad rozprzestrzenianiem się fałszu w sieciach społecznych wskazują, że fałszywe
wiadomości rozprzestrzeniają się skuteczniej niż prawǳiwe, a kluczowym czynni-
kiem odpowiadającym za to nie są automatyczne boty, a sami użytkownicy – ich
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zachowania, preferencje i skłonności, które napęǳają ǳielenie się tymi treściami
(Vosoughi i in., 2018, s. 5). Do podobnych wniosków dochoǳi Gabriel-Alexandru
Toma, stwierǳając, że termin fake news stał się współczesnym fenomenem nie dla-
tego, że ktoś produkuje tego roǳaju wiadomości, ale dlatego że sami użytkownicy
je udostępniają i rozpowszechniają (Toma, 2021, s. 140).

W kontekście powyższych rozważań uczestnictwo w społecznościach dezin-
formacyjnych można postrzegać jako sposób adaptacji jednostek do współcze-
snych transformacji społecznych. Jednostki decydują się na uczestnictwo w tych
społecznościach ze względu na możliwość zaspokojenia za ich pomocą istotnych
współczesnych potrzeb, które nie są spełniane w innych przestrzeniach sieci. Moż-
na zatem przypuszczać, że motywacje użytkowników do angażowania się w kam-
panie dezinformacyjne są związane z realizacją takich potrzeb, jak poczucie przy-
należności, bezpieczeństwa i nadawania sensów rzeczywistości. W dalszej części
zostaną opisane mechanizmy instrumentalizowania tych różnorodnych dążeń jed-
nostek, które sprzyjają tworzeniu i kształtowaniu społeczności dezinformacyjnych.

Oddziaływanie społeczności dezinformacyjnych

Formowanie światopoglądu

W obliczu rosnącego problemu nadmiaru informacji w mediach cyfrowych spo-
łeczności wirtualne pomagają jednostkom filtrować i nadawać znaczenia treściom.
Dzięki nim możliwe jest ograniczenie ilości informacji wymagających przetworze-
nia, co pozwala na oszczędność czasu oraz ułatwia podejmowanie ǳiałań (Mar-
shall, 2017, s. 11). Grupy dezinformacyjne wykorzystują tę rolę społeczności, two-
rząc przestrzenie online, gǳie użytkownicy mogą znaleźć pomoc w wyjaśnianiu
złożonych, często niejasnych i buǳących obawy zjawisk, których nie odnajdują
w mediach głównego nurtu. Obecne tam społeczności dezinformacyjne oferują
jednostkom alternatywne wyjaśnienia i zrozumienie dla ważnych społecznie tema-
tów, takich jak zdrowie czy bezpieczeństwo (Huneman, Vorms, 2018). W ten spo-
sób jednostki są wciągane w środowiska informacyjne, w których dominują treści
fałszywe, stronnicze czy zmanipulowane, a filtrowane są informacje weryfikujące,
wyjaśniające i przedstawiające inne punkty wiǳenia.

Grupy dezinformacyjne celowo manipulują uwagą społeczności, kierując ją
selektywnie na wybrane tematy. Badania przeprowaǳone przez Joshue Tuckera
i współpracowników wśród społeczności rozprzestrzeniających informacje fałszy-
we na Facebooku pokazują, że aktywność użytkowników zawężała się niemal wy-
łącznie do czterech obszarów tematycznych (środowiska, diety, zdrowia i geopoli-
tyki) (Tucker i in., 2018, s. 46). Również inni badacze wskazują, że społeczności
dezinformacyjne mają tendencję do „trzymania się razem”, a wiara w jedną fał-
szywą narrację koreluje z wiarą również w następne (Douglas i in., 2019). Wska-
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zuje to, że uczestnictwo w tego typu społecznościach sprzyja tworzeniu homoge-
nicznych przestrzeni informacyjnych, w których już znane i zaakceptowane
poglądy są stale powtarzane (w różnych formach i przez różne kanały), co dodat-
kowo wzmacnia te przekonania (Marwick, Lewis, 2017)4. Jednocześnie, jak pod-
kreśla Kim Strandberg i współpracownicy, dyskusje przeprowaǳane w grupach
podobnie myślących osób, bez zapewnienia miejsca na kontrargumenty i otwartą
atmosferę pogłębiają polaryzację społeczną i prowaǳą do radykalizacji poglądów
(Strandberg i in., 2019).

Użytkownicy często obecni w środowiskach dezinformacyjnych (np. korzy-
stający ze źródeł stronniczych manipulujących treściami), wytwarzają stałe ramy
interpretacji rzeczywistości, które nie zmieniają się nawet po otrzymaniu informa-
cji weryfikujących ich nieprawǳiwość (Marwick, 2018). Co więcej, nawet jeśli
dane treści zostały wcześniej oznaczone jako potencjalnie nieprawǳiwe, częsta
ekspozycja na te fałszywe informacje sprawia, że znacząco rośnie prawdopodo-
bieństwo, że użytkownicy zaczną postrzegać je jako prawǳiwe (Pennycook i in.,
2017). Dodatkowo efekt ten narasta, jeśli dana informacja została udostępniona
przez osobę wyznającą podobne wartości i poglądy (Marshall, 2017, s. 7). Ekspo-
zycja na dezinformację tworzy więc u jednostek zniekształcone schematy interpre-
tacji informacji, za pomocą których odczytują kolejne treści, a tym samym odtwa-
rzają nabyte zmanipulowane narracje. Mechanizm ten powoduje, że jednostki,
posługując się nimi w swojej coǳiennej aktywności w sieci, stają się „pożyteczny-
mi idiotami”, biorącymi nieświadomy, aktywny uǳiał przy przeprowaǳanych
kampaniach dezinformacyjnych.

Środowiska dezinformacyjne charakteryzują się także filtrowaniem treści,
które nie są zgodne z przyjętymi narracjami. Ograniczona ekspozycja na kontrin-
formacje wzmacnia w jednostkach przekonanie, że rozumieją złożone zjawiska
głębiej i precyzyjniej niż w rzeczywistości. Efekt ten pogłębia wiarę w prawǳi-
wość treści, które są zgodne z posiadanymi już wartościami i poglądami (Marshall,
2017, s. 7). Jednak znaczenia wytwarzane w alternatywnych środowiskach infor-
macyjnych nie muszą być stałe i spójne, to nie jest system wieǳy akademickiej.
Sensy i relacje mięǳy nimi mogą być zniekształcane ad hoc na potrzeby partyku-
larnych celów kampanii (Pasquetto i in., 2022, s. 867). W alternatywnych środowi-
skach zapewnienie dowodów twierǳeń czy wynikania wniosków z przesłanek nie
jest konieczne, aby uznać daną informację za istotną. Rezultatem może być kształ-

4 W literaturze często można spotkać się z określeniami „baniek informacyjnych” lub
„komór echa”. Terminy te jednak używane są częściej w kontekście algorytmów
zarząǳających i personalizujących treści dostarczane do użytkowników na cyfrowych
platformach. W opisywanym przypadku efekt zależy od cech społecznych użytkowników.
Z tego powodu terminy te nie zostały użyte.

18 „Pożyteczni idioci” kampanii dezinformacyjnych



towanie się u jednostek światopoglądu, w którym istnieją tylko dwa hermetycznie
odrębne strumienie wieǳy do wyboru, „prawda” i inna oficjalna wersja przekazy-
wana w mediach głównego nurtu (Meek, 2020). A to z kolei może być przyczyną
wzrostu w społeczeństwie skrajnych, ekstremistycznych poglądów i ideologii.

Warto również zwrócić uwagę, że w środowiskach dezinformacyjnych do-
choǳi do ǳielenia się poglądami, ideologiami i normami zachowań powszechnie
odrzucanymi przez społeczeństwo. Fałsz, hejt, ekstremizm światopoglądowy, na-
woływanie do zachowań łamiących prawo i inne cenzurowane w mediach główne-
go nurtu zjawiska stają się częścią coǳiennych doświadczeń społeczności dezin-
formacyjnych. Przez ǳielenie się tego typu treściami następuje stopniowe
poszerzanie granic tego, co jest uznawane za akceptowalne, a co nie jest. Użyt-
kownicy normalizują skrajności. Akceptują je i traktują jako normalną część ich
aktywności online (Innes, Dobreva, i in., 2021, s. 17). Wzrost tego typu społeczno-
ści i propagowanie za ich pomocą skrajnych norm i zachowań może skutkować
przesuwaniem granic tego, co jest akceptowalne w ogólnym dyskursie
społecznym.

Zarządzanie emocjami i odczuciami

Dynamizm zmian zachoǳących w życiu społecznym przekłada się na narastające
w społeczeństwie poczucie niepewności, zagrożenia, strachu i innych odczuć
postrzeganych jako trudne do przezwyciężenia. Magdalena Szpunar stwierǳa, że
„brak oparcia w dotychczasowych strukturach społecznych, roǳinie, instytucjach
religĳnych czy niepewność jutra wydają się »wymuszać« na jednostce odczuwanie
lęku” (Szpunar, 2018, s. 115). Natomiast Sinan Aral niechęć, nieufność i wrogość,
szczególnie pomięǳy różnymi opcjami politycznymi, wskazuje jako cechę charak-
terystyczną współczesności oraz przejaw rosnącego od lat zjawiska określanego
jako polaryzacja wokół emocji (ang. affective polarization) (Aral, 2020, s. 268). Zjawi-
ska te są instrumentalizowane w kampaniach dezinformacyjnych, które często
bazują na istniejących w jednostkach obawach. Kampanie mają za zadanie umac-
niać te odczucia i emocje oraz kierować je na określone tematy (Pasquetto i in.,
2022, s. 846). Emocjonalizacja, czyli wzmacnianie komunikatów przez stosowanie
słów, kategorii, pojęć silnie kojarzonych z konkretnymi emocjami, jest więc waż-
nym elementem zorganizowanych ǳiałań dezinformacyjnych (Brady i in., 2017).
Zabieg ten spełnia podwójną funkcję: (1) skupia uwagę użytkowników, przez co
dociera do większej ich liczby oraz (2) zwiększa zaangażowanie i chęć uczestnic-
twa w danych społecznościach wirtualnych.

Wyniki badań nad rozprzestrzenianiem fałszywych informacji wskazują, że
częściej niż prawǳiwe bazują one na strachu i lęku (Vosoughi i in., 2018, s. 1). Al-
ternatywne środowiska odgrywają ważną rolę w rozprzestrzenianiu wśród użyt-
kowników obu tych emocji oraz kierowania ich na ważne kwestie społeczne.
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Obserwujemy to w przypadku, mięǳy innymi, ruchów antyszczepionkowych
(Kata, 2010). W literaturze wskazuje się dwa roǳaje zagrożeń, które bazują na
lęku i strachu, a tym samym przyczyniają się do wzmacniania fałszywych przeko-
nań i uprzeǳeń w grupach. Są to zagrożenia realne i symboliczne (Stephan, Ste-
phan, 2000). Realne – zagrażają grupie w wymiarze fizycznym lub materialnym,
jak wojna, praca czy zarobki. Odwołują się do dość łatwo definiowanych obiek-
tów, stąd generują strach. Symboliczne – odnoszą się do zagrożeń dla światopo-
glądu grupy, np. ich wartości czy przekonań. Ich przedmiot jest często nieokreślo-
ny, a zatem wzbuǳający lęk. Zarówno strach, jak i lęk mogą sprzyjać konsolidacji
i zbliżaniu członków społeczności dezinformacyjnych, a przez to stanowić ważny
element kampanii.

Kampanie wykorzystują również poczucie zagrożenia, aby podsycać istnie-
jące emocje w społecznościach wirtualnych, a przez to efektywniej docierać do
większej liczby użytkowników oraz skupiać ich uwagę na wybranych problemach.
Mechanizm ten jest skuteczny, ponieważ treści generowane w mediach cyfrowych
mogą powodować wirusowe rozprzestrzenianie się emocji wśród użytkowników.
Emocje mogą być transferowane za pomocą udostępnianych wiadomości, od jed-
nej osoby do drugiej mięǳy milionami użytkowników, prowaǳąc do powstawa-
nia u nich tych samych odczuć (Kramer i in., 2014). Wiele badań pokazuje, że tre-
ści pobuǳające emocjonalnie zwiększają zasięg rozprzestrzenianych informacji,
a komunikaty nacechowane emocjonalnie mają większe prawdopodobieństwo sta-
nia się wirusowymi (Tucker i in., 2018, s. 44). Co więcej, odczuwane emocje skła-
niają użytkowników do ǳielenia się i reagowania na treści o tym samym nacecho-
waniu. Napęǳa to spiralę polaryzacji wokół emocji i sprzyja tworzeniu
społeczności wokół silnie nacechowanych emocjonalnie tematów (Kramer i in.,
2014).

Z drugiej strony wspólne poǳielanie i przeżywanie emocji może być celem
uczestnictwa w danej społeczności, jak to ma miejsce podczas np. festiwali czy
eventów (Zduniak, 2010). Jednak nie tylko pozytywne odczucia mogą łączyć jed-
nostki, również treści wywołujące złość, gniew, nienawiść wobec innych są wyko-
rzystywane do konsolidowania grup. Użytkownicy korzystający ze źródeł promu-
jących treści stronnicze wykazują większy poziom gniewu wobec opozycyjnych
społeczności oraz chętniej ǳielą się wiadomościami tego typu z innymi członkami
własnej grupy (Hasell, Weeks, 2016). Treści te mają więc użyteczność zarówno we
wzmacnianiu poǳiałów mięǳygrupowych, jak i w zamykaniu społeczności na in-
formacje wspierające inne grupy niż ich własna.

Kształtowanie identyfikacji społecznej

Społeczności wirtualne często stają się w sieci enklawami, w których jednostki
odnajdują bezpieczne miejsce ucieczki oraz przestrzeń dla tworzenia swojej tożsa-
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mości i jej ekspresji (Wang i in., 2014, s. 3). Uczestnictwo w wirtualnych społecz-
nościach może być postrzegane jako kontinuum mięǳy tymi dwiema przeciw-
stawnymi siłami wpływającymi jednocześnie na jednostkę. Siły te stają się również
elementem kampanii dezinformacyjnych, które mają na celu przyciągnąć i zjed-
noczyć w społeczności użytkowników, zwłaszcza tych, którzy czują się wykluczeni.
Takie społeczności obejmują barǳo różne marginalizowane grupy, od mniejszości
etnicznych do ugrupowań skrajnie nacjonalistycznych. Dzięki nim osoby te oǳy-
skują poczucie bezpieczeństwa i kontroli wśród podobnych jednostek (Sternisko
i in., 2020, s. 6). W efekcie tworzone są społeczności dezinformacyjne, które
zapewniają poczucie bezpieczeństwa we wspólnocie, a jednocześnie wpływają na
to, jak jednostki kształtują i wyrażają swoją tożsamość społeczną.

Poszukiwanie bezpieczeństwa przez uczestnictwo w społecznościach dezin-
formacyjnych jest postrzegane jako socjokulturowa odpowiedź na spadek zaufania
społecznego (Pierre, 2020, s. 617). Stopniowe osłabianie się autorytetu wcześniej
zaufanych źródeł informacji, norm i wartości (tj. naukowców, ekspertów, lekarzy,
ǳiennikarzy) skutkuje spadkiem podstawowego zaufania społecznego. Ten brak
oparcia w rzetelnych instytucjach społecznych, kształtujących wieǳę i światopo-
glądy, wykorzystują grupy dezinformacyjne, podważając wiarygodność społecznej
przestrzeni informacyjnej (Demczuk, 2018, s. 108). Ich celem jest wprowaǳenie
opinii publicznej w stan ciągłego wątpienia. Opinie autorytetów czy instytucji spo-
łecznych są z góry negowane, co skłania jednostki do poszukiwania wsparcia
w różnego roǳaju alternatywnych zbiorowościach, wśród których odnajdują bez-
pieczną przestrzeń, ale jednocześnie są w niej narażone na stronniczość
i dezinformację.

Współtworzenie i odczuwanie wspólnoty z innymi podobnymi jednostkami,
nawet jeśli istnieje ona tylko w sieci, odgrywa ważną rolę w kształtowaniu postaw
i emocji wobec danych treści oraz wpływa na chęć do tworzenia i udostępniania
tych informacji (Innes, Innes i in., 2021, s. 8). Tożsamość społeczna użytkowników
ma więc kluczowe znaczenie dla kampanii dezinformacyjnych. Badania wskazują,
że rosyjskie grupy dezinformacyjne aktywne mediach społecznościowych manipu-
lują na swoich profilach oznakami rasowej czy politycznej identyfikacji, aby prze-
nikać do różnych społeczności wirtualnych (Freelon, Lokot, 2020). Natomiast fał-
szywe informacje potwierǳające identyfikację społeczną jednostki mają znacznie
większą szansę zostać przyjęte za prawǳiwe i są znacznie trudniejsze do skorygo-
wania niż informacje tę identyfikację podważające (Kahan, 2017).

Współczesna tendencja do samoǳielnego kształtowania swojej identyfikacji
społecznej i poglądów u części społeczeństwa prowaǳi do sprzeciwu wobec po-
wszechnie uznawanych narracji przekazywanych przez liberalne media głównego
nurtu (Sternisko i in., 2020, s. 6). Nieobecność niektórych światopoglądów
w mainstreamie skłania jednostki do poszukiwania alternatywnych przestrzeni
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informacyjnych. W literaturze opisującej społeczności tworzące się wokół fałszy-
wych przekonań szczególnie podkreślana jest rola, jaką w ich kształtowaniu odgry-
wają postawy kontrkulturowe (Matei, 2005). Społeczności dezinformacyjne przez
część użytkowników mogą być więc postrzegane jako alternatywne zbiorowości
kontrkulturowe, które umożliwiają wyrażenie sprzeciwu, unikalności i niezależno-
ści światopoglądowej. Osoby o takich postawach są barǳiej podatne na dezinfor-
mację, ponieważ wiǳą rzeczywistość społeczną jako poǳieloną na dwa przeciw-
stawne obozy: naszą grupę „świadomych” jednostek oraz inne grupy
manipulowane lub manipulujące.

Ekspozycja na dezinformacje nacechowane tożsamościowo jest również
ważnym elementem polaryzacji i radykalizacji postaw wobec grup zewnętrznych.
Wskazują na to badania Spee Kosloffa i współpracowników pokazujące, że jedy-
nie wspomnienie w treści wiadomości o przynależności danej osoby do określonej
innej grupy zwiększa szansę na uwierzenie w fałszywe informacje dotyczące tej
grupy (Kosloff i in., 2010). Sinan Aral informacje wrogie wobec innych grup niż
nasza określa jako paliwo dla kształtowania tożsamości wrogiej wobec grup ze-
wnętrznych (Aral, 2020, s. 55). Natomiast Joshua Tucker argumentuje, że treści
tworzone na rozróżnieniu my – oni stanowią ważny element w kampaniach dezin-
formacyjnych (Tucker i in., 2018, s. 44). Mobilizują zwykłych użytkowników do
robienia tego, czego normalnie by nie zrobili. Przesuwają akceptowalne normy
w kierunku tych, które proponują najbarǳiej ekstremalne ǳiałania. Uzasadniają
przemoc i zawężają opcje, które wydają się dostępne, nakierowując innych do ob-
rania konkretnej linii ǳiałania.

Zakończenie

Rozpowszechnianie fałszywych informacji w Internecie wynika zarówno ze spon-
tanicznych ǳiałań użytkowników, jak i zorganizowanych kampanii dezinforma-
cyjnych. Ostatnie z wymienionych często wykazują cechy hybrydowe, w których
obok opłaconych grup użytkowników aktywną i zaangażowaną rolę w procesie
odgrywają nieświadome swojej roli społeczności wirtualne. Ten partycypacyjny
roǳaj kampanii oprócz rozpowszechniania dezinformacji ma zasadniczo dwa
cele: (1) pozyskanie lojalnej i przychylnej społeczności podobnie myślących jedno-
stek oraz (2) tworzenie alternatywnych środowisk informacyjnych, na których te
społeczności gromaǳą się i konsolidują.

Długotrwałe kampanie dezinformacyjne mają zdolność do konsolidowania
rozproszonych zbiorowości zwykłych użytkowników, w formie wspólnot informa-
cyjnych skupionych na kultywowaniu specyficznego roǳaju błędnej wieǳy i znie-
kształconych sensów. Możemy mówić o tworzeniu pewnego roǳaju społeczności
dezinformacyjnych, które w czasie trwania kampanii nie są jedynie biernymi kon-
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sumentami odgórnie produkowanych treści, ale samoǳielnie i oddolnie, tworzą,
reprodukują i propagują fałszywe narracje. Aktywna rola użytkowników, pomimo
że często nie są oni świadomi swojego uczestnictwa w trwających kampaniach,
sprawia, że stają się oni ważnym, a nawet niezbędnym, elementem w procesie roz-
powszechniania dezinformacji. Z tego punktu wiǳenia mogą być postrzegani
jako „pożyteczni idioci”, którzy w imię szerzenia własnych poglądów, często moty-
wowani szlachetnymi intencjami, ǳiałają bezwiednie na rzecz czyichś interesów
politycznych.

Zorganizowane ǳiałania dezinformacyjne prowaǳą również do powsta-
wania alternatywnych środowisk informacyjnych, które pozwalają na konkuren-
cyjny dla mediów głównego nurtu obieg informacji. Takie środowiska stanowią
złożone systemy medialne, w których wiele elementów, takich jak strony interneto-
we, blogi czy bazy danych, jest ze sobą powiązanych. Ich celem jest stworzenie
przestrzeni w sieci pozwalającej na połączenie użytkowników, którzy wspólnie pro-
dukują, rozwĳają i wzmacniają narracje fałszywe, stronnicze lub zmanipulowane.
Alternatywne środowiska informacyjne są zatem narzęǳiem, które umożliwia
tworzenie, gromaǳenie i rozwĳanie społeczności dezinformacyjnych, a także roz-
przestrzenianie treści dezinformacyjnych.

W szerszej perspektywie uczestnictwo w społecznościach dezinformacyjnych
można postrzegać jako sposób adaptacji jednostek do współczesnych zmian spo-
łecznych, takich jak narastająca indywidualizacja, kształtowanie tożsamości spo-
łecznej w mediach cyfrowych oraz wzrastające poczucie lęku i niepewności w spo-
łeczeństwie. Motywacje użytkowników do angażowania się w kampanie
dezinformacyjne są więc związane z zaspokajaniem istotnych współczesnych po-
trzeb jednostek. W tym kontekście społeczności dezinformacyjne mogą pełnić
ważne funkcje społeczne, ponieważ stają się podstawowymi źródłami interakcji
społecznych, pomagają w zrozumieniu świata, raǳeniu sobie z trudnymi emocja-
mi czy określeniu swojego miejsca w społeczeństwie.

Współczesna przestrzeń medialna charakteryzuje się nadmiarem i chaosem
informacyjnym, co stanowi dla jednostek istotne wyzwanie w procesie kształtowa-
nia spójnej percepcji rzeczywistości. Uczestnictwo w społecznościach dezinforma-
cyjnych pomaga jednostkom w formowaniu ich światopoglądu poprzez filtrację
i interpretację informacji, dostarczanie alternatywnych wyjaśnień ważnych wyda-
rzeń społecznych oraz wskazywanie właściwych norm i wartości. Dodatkowo al-
ternatywne środowiska informacyjne wzmacniają ten proces poprzez selektywną
ekspozycję na fałszywe i zmanipulowane informacje, potwierǳające już istniejące
poglądy. Alternatywne środowiska również sprzyjają ǳieleniu się ideologiami
i normami zachowań, które są powszechnie odrzucane. To prowaǳi do normali-
zacji zachowań skrajnych i patologicznych, takich jak hejt i groźby, a w efekcie do
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uznania ich za akceptowalne społecznie. Mechanizmy te wpływają na kształtowa-
nie stałych i zniekształconych schematów interpretacji informacji. Użytkownicy
korzystają z tych schematów w swojej coǳiennej aktywności, za ich pomocą in-
terpretując i tworząc kolejne treści, przez to stają się „pożytecznymi idiotami”,
nieświadomymi agentami „współpracującymi” przy przeprowaǳanych kampa-
niach dezinformacyjnych.

Przez zaangażowanie się w społeczności dezinformacyjne jednostki zyskują
wsparcie w raǳeniu sobie z trudnymi do przezwyciężenia emocjami, wynikający-
mi z wielowymiarowych zmian społecznych, które wywołują odczucia niepewno-
ści, zagrożenia, strachu czy lęku. Społeczności te szczególnie sprzyjają ekspresji
i ǳieleniu się istniejącymi obawami, przez co ǳiałania dezinformacyjne są nakie-
rowane na wzmacnianie tych odczuć i kierowanie ich na określone tematy. W tym
celu treści są poddawane procesowi emocjonalizacji poprzez odwołania do różno-
rodnych zagrożeń wzbuǳających strach i lęk, co przyciąga uwagę użytkowników.
Dodatkowo wspólne poǳielanie negatywnych emocji wobec innych wzmacnia
poczucie bliskości. Takie ǳiałania sprzyjają więc konsolidacji społeczności wokół
silnie nacechowanych emocjonalnie tematów, wzmacniają polaryzację emocjonal-
ną i poǳiały mięǳygrupowe.

Zjawisko obniżenia zaufania społecznego oraz wiarygodności przestrzeni
medialnej wprowaǳa opinię publiczną w stan ciągłego wątpienia i skłania jed-
nostki do poszukiwania wsparcia w różnego roǳaju wirtualnych zbiorowościach.
Społeczności dezinformacyjne stanowią przestrzeń „ucieczki” dla jednostek o sła-
bej identyfikacji społecznej, zwłaszcza dla tych, które są wykluczone lub marginali-
zowane. Społeczności te zapewniają jednostkom poczucie bezpieczeństwa we
wspólnocie, jednocześnie wpływając na sposób, w jaki kształtują i wyrażają one
swoją tożsamość społeczną. Uczestnictwo w społecznościach dezinformacyjnych
może być też sposobem na wyrażenie swojej identyfikacji światopoglądowej.
Szczególnie dla jednostek, które nie odnajdują treści reprezentujących ich poglądy
w liberalnych mediach głównego nurtu. Społeczności te mogą być więc postrzega-
ne jako alternatywne zbiorowości kontrkulturowe, umożliwiające wyrażenie sprze-
ciwu wobec panującej właǳy i narracji oraz prezentację swojej niezależności
światopoglądowej. Jednak budowanie tożsamości w kontrze do innych grup może
prowaǳić do rosnącej polaryzacji i radykalizacji postaw wobec grup
zewnętrznych.

Podsumowując, podjęte rozważania nad zależnościami mięǳy współcze-
snymi transformacjami społecznymi i medialnymi a tworzeniem zaangażowanych
w kampanie dezinformacyjne społeczności wirtualnych pozwoliły lepiej zrozumieć
złożoność problemu walki z dezinformacją. Kampanie, w których aktywnie
uczestniczą zwykli i często nieświadomi swojej roli użytkownicy sieci, są szczegól-
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nym zagrożeniem dla sfery publicznej, ponieważ bazują na najbarǳiej podstawo-
wych skłonnościach jednostek do socjalizacji. Rozpowszechnianie dezinformacji
jest łączone z poczuciem przywiązania do wspólnoty, w efekcie korekcja fałszu
i zmiana błędnych przekonań staje się ingerencją w identyfikację społeczną jed-
nostki, a to z kolei sprawia, że cel ten staje się niezwykle trudny do osiągnięcia.
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“Useful Idiots” of Disinformation Campaigns. Mechanisms for
the Formation of Virtual Communities Spreading Falsehood

and Manipulation Online

Abstract: This article explores the phenomenon of virtual communities
disseminating false and manipulated content. The author points out the
relationship between contemporary changes in the media environment,
influencing the formation of social identity, worldview and the feeling of
emotions, and the intentional creation of virtual communities around dis-
information content. The impact of disinformation campaigns, initiated
by organised state and non-state actors, on the creation of virtual com-
munities complicit in the creation, reproduction and propagation of false
narratives was also considered. The objectives of such campaigns, which
focus on creating alternative information environments and disinforma-
tion communities, are identified and described. Contemporary social
transformations were then characterised in relation to the role played by
virtual communities in the adaptation of individuals to these changes.
Particular attention was paid to increasing individualisation, the forma-
tion of social identification in digital media and the growth of a sense of
anxiety and insecurity in society. As a result, mechanisms that are well-es-
tablished in contemporary social transformations have been identified
that foster the formation of and participation in disinformation commu-
nities, viz: (1) helping to understand complex and unclear socially impor-
tant topics; (2) pointing to the “right” norms and values; (3) helping to
form a worldview; (4) supporting coping with difficult-to-control emo-
tions; (5) creating a space for the expression of rebellion and countercul-
tural attitudes; (6) creating a space of “escape” for excluded or margin-
alised individuals; (7) helping to shape social identification. The effects of
disinformation campaigns based on the participation of virtual communi-
ties were also identified, viz: (1) the creation of “unconscious disinforma-
tion agents”, (2) the formation of oppositional identities, (3) the polarisa-
tion of communities around emotions, and (4) the normalisation of
extreme values and views.
Keywords: disinformation, fake news, virtual communities, digital me-
dia, social identity.
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