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~Pozyteczni idioci” kampanii dezinformacyjnych.
Mechanizmy tworzenia sie spotecznosci wirtualnych
rozpowszechniajacych fatsz i manipulacje w sieci
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Streszczenie: W niniejszym artykule zbadano fenomen spotecznosci wirtualnych
rozpowszechniajacych fatszywe i zmanipulowane tresci. Autor wskazuje na zwia-
zek pomigdzy wspoiczesnyml zmianami w §rodowisku medialnym, wplywa)qcyml
na formowanie tozsamosci spotecznej, $wiatopoglad oraz odczuwanie emocji,
a intencjonalnym tworzeniem spoiecznosm wirtualnych wokét tresci dezinforma-
cyjnych. Rozwazaniom poddano réwniez wpltyw kampann deszormacyjnych
inicjowanych przez zorganizowane podmioty panstwowe i niepafstwowe, na
kreowanie spotecznosci wirtualnych wspétuczestniczacych w tworzeniu, reprodu-
kowaniu 1 propagowaniu falszywych narracji. Zidentyfikowano 1 opisano cele
tego rodzaju kampanii, ktére skupione sa na tworzeniu alternatywnego srodowi-
ska informacyjnego oraz spotecznosci dezinformacyjnych. Nastepnie scharaktery-
zowano wspoétczesne transformacje spoteczne w odniesieniu do roli, jaka odgry-
waja spotecznosci wirtualne w procesic adaptacji jednostek do tych zmian.
Szczegbdlng uwage poswigcono narastajace;j 1ndyw1duahzaq1 ksztattowaniu iden-
tyﬁkaql spotecznej w mediach cyfrowych oraz wzrostowi poczucia Igku 1 niepew-
nosct w spoteczenstwie. W efekcie zostaly wskazane ugruntowane we wspotcze-
snych transformacjach spotecznych mechanizmy, ktére sprzyjaja tworzeniu
1 uczestnictwu w spotecznosciach dezinformacyjnych, tj.: (1) pomoc w zrozumie-
niu ztozonych 1 niejasnych, waznych spofecznie tematdw; (2) wskazywanie ,,wta-
$ciwych” norm 1 wartosci; (3) pomoc w formowaniu $wiatopogladu; (4) wsparcie
w radzeniu sobie z trudnymi do przezwyci¢zenia emocjami; (5) tworzenie prze-
strzeni do wyrazania buntu i1 postaw kontrkulturowych; (6) tworzenie przestrzeni
wucieczki” dla wykluczonych lub marginalizowanych jednostek; (7) pomoc
w ksztattowaniu identyfikacji spotecznej. Zidentyfikowane zostaty rowniez skutki
kampanii dezinformacyjnych bazujacych na partycypacji spotecznosci wirtual-
nych, tj.: (1) kreowanie ,,nieswiadomych agentéow dezinformacji”, (2) ksztaltowa-
nie tozsamoscl sprzeciwu, (3) polaryzacja spotecznosci wokoét emocji oraz (4) nor-
malizacja wartosci 1 pogladow skrajnych.

Stowa kluczowe: dezinformacja, fake news, spotecznosci wirtualne, media
cyfrowe, tozsamos¢ spoteczna.
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roblem braku wiarygodno$ci wspodtczesnej przestrzeni informacyjnej uwi-
P dacznia si¢ m.in. w obliczu globalnych zagrozen, takich jak pandemia

COVID-19, kryzys migracyjny w latach 2015-2016 lub préba wywotania
kryzysu migracyjnego przez Rosj¢ i Bialoru$§ we wschodnich panstwach Unii
Europejskiej (Polska, Litwa, F.otwa, Estonia) w latach 2021-2022. W trakcie tych
wydarzen w $rodowisku medialnym przez wiele miesiccy dominowaty plotki,
domysly 1 niepotwierdzone informacje, ktore utrwalali w dyskursie zaniepokojeni
uzytkownicy, dziennikarze, eksperci, ale tez rézne podmioty instrumentalnie
wykorzystujace chaos informacyjny.

‘Tworzenie 1 rozpowszechnianie celowo wprowadzajacych w btad tresci me-
dialnych jest osadzone w szerokim zakresie operacji 1 kampanii majacych wywie-
ra¢ wptyw na spoleczenstwo. Ich inicjatorami sa podmioty o zréznicowanym cha-
rakterze, zar6wno panstwowe, jak 1 niepanstwowe. Dzialania te sa przewaznie
ukierunkowane na wazne wydarzenia spoteczne, jak np. wybory prezydenckie czy
konflikty miedzynarodowe. Moga by¢ elementami wojny informacyjnej przeciwko
innemu panstwu albo narracji zaprzeczajacym zmianom klimatu. Rzady licznych
panstw oraz instytucje spoleczne podejmuja walke z tak rozumianymi zorganizo-
wanymi dziataniami dezinformacyjnymi. Czgsto stosunkowo skutecznie, jak to
miato miejsce w przypadku masowego blokowania rosyjskich portali propagando-
wych na poczatku 2022 roku (Stowarzyszenie Demagog, 2022). Jednak dziatania
traca na efektywnosci, gdy fafsz jest rozpowszechniany przez rozproszone zbioro-
woscl zwyktych uzytkownikéw. Wskazuja na to m.in. badania spotecznosci wir-
tualnych uwiktanych w tresci dezinformacyjne dotyczace pandemii COVID-19 na
Twitterze'. Ich wyniki pokazaly, ze mimo przeciwdziatan portalu w zakresie mo-
derowania tresci spotecznosci te byly w stanie rozprzestrzenia¢ dezinformacje
1 wplywac¢ na rézne dyskursy publiczne (Darius, Urquhart, 2021). Ta szczegdlna
skuteczno$¢ manipulacji przestrzenia medialna, za posrednictwem spotecznosci
internetowych, jest skrzetnie wykorzystywana przed rézne podmioty polityczne,
szczeg6lnie rosyjskie. Angazowanie rosyjskojezycznych mieszkancow Europy
Srodkowej do rozpowszechniania w mediach fatszywych narracji propagujacych
koncepcje ,,$wiata rosyjskiego” jest wskazywane jako jeden z gtéwnych instrumen-
tow rosyjskiej ofensywy propagandowej w walce z Ukraina (Wlodkowska-Bagan,
2018). Na podstawie powyzszego za gtowny przedmiot rozwazan w niniejszym ar-
tykule przyjeto proces intencjonalnego tworzenia spofecznosci wirtualnych rozpo-

wszechniajacych tresci dezinformacyjne.

1 . . . . , .. .
Serwis przeszedt niedawno proces rebrandingu, w wyniku ktérego zmieniono jego nazwe
na ,, X”.
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W naukach spotecznych obserwujemy rosnace zainteresowanie badaniami
nad zorganizowanym rozpowszechnianiem dezinformacji. Dominujaca czegs¢ pu-
blikacji koncentruje si¢ na tworcach i1 koordynatorach kampanii propagujacych
fatszywe informacje (Zannettou 1 in., 2019). Przedmiotem tych badan sa przewaz-
nie: automatyczne programy rozpowszechniajace tresci w siect (boty), zorganizo-
wane grupy oplacanych uzytkownikow (trolle) czy pojedynczy aktorzy o central-
nych pozycjach w sieci (influencerzy). Jednak niewystarczajaca skutecznosé dziatan
przeciwko dezinformacji sktania cze$¢ badaczy do poszukiwania innych czynni-
kéow wplywajacych na jej rozprzestrzenianie.

Jak wskazuja Olga 1 Sergiusz Wasiuta, obok dziatajacych na zlecenie trolli
mozemy wyrézni¢ jeszcze jedna grupe uzytkownikow sieci zaangazowanych
w zorganizowane dziatania dezinformacyjne, okreslanych jako tzw. pozyteczni
idioci (O. Wasiuta, S. Wasiuta, 2020)°. Okreslenie to odnosi sie do 0sob, ktore bez
swiadomosci lub z naiwnoscia, kierujac si¢ wlasnymi pogladami i szlachetnymi in-
tencjami, dziataja na rzecz czyich§ interesow politycznych. Wspieraja idee lub
kampanie, cho¢ ich dziatania w rzeczywistosci przynosza korzysci innym, ktoérzy
wykorzystuja je do rozprzestrzeniania dezinformacji. Termin ,,pozyteczny idiota”
okresla wigc szkodliwe spotecznie uczestnictwo nieswiadomych podmiotow w two-
rzeniu i propagowaniu fatszywych tresci w przestrzeni medialnej.

W tym kontekscie szczegdlnie wazne sa liczne publikacje zorientowane na
badania spotecznosci wirtualnych zorganizowanych wokét tresci fatszywych 1 zma-
nipulowanych (Starbird i in., 2019). Spotecznosci te sa okreslane czesto jako wy-
znawcy teoril spiskowych (ang. conspiracy theorists) czy dezinformujace ruchy spo-
tecznych (ang disinformal social movements) (Uscinski, Parent, 2014; Darius,
Urquhart, 2021). Przybieraja w sieci form¢ m.in. ruchéw antyszczepionkowych
czy grup przeciwnikéw technologii 5G. Spolecznosci te zaprzeczaja oficjalnym
narracjom, przeciwstawiajac im alternatywne 1 falszywe wyjasnienia zjawisk spo-
tecznych. Badania w tym nurcie wskazuja, ze tego typu spotecznosci wirtualne sta-
nowia kluczowy element w rozpowszechnianiu dezinformacji oraz przyczyniaja
si¢ do spadku zaufania do sfery informacyjnej 1 waznych instytucji spotecznych,
ktorych rola jest m.in. ochrona obywateli.

2 Pojecie pozytecznego idioty jest czesto przypisywane Wiodzimierzowi Iljiczowi Leninowi.
Termin ,,mosesusie pypaxu” (,poleznye duraki”) zostat uzyty przez Lenina, aby opisac
zachowanie zachodnich intelektualistow, ktorzy sympatyzowali z bolszewikami, pomagajac
Im w szerzeniu propagandy rewolucyjnej pomimo braku pelnego zrozumienia ich celow.
Po II wojnie $wiatowej termin ten zostal przejety przez antykomunistow, glownie w USA,
aby opisa¢ osoby 1 §rodowiska sympatyzujace z ZSRR. Miato to na celu podkreslenie, ze
ich dziatania w rzeczywistosci wspomagaty ZSRR w okresie zimnej wojny. Pojecie
pozytecznego idioty jest do dzi§ stosowane m.in. przez stuzby rosyjskie.
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Bazujac na powyzszym, w artykule zostata zaproponowana perspektywa ba-
dawcza podkreslajaca aktywna 1 zaangazowana rol¢ spolecznosci wirtualnych,
jaka odgrywaja one w kampaniach dezinformacyjnych. Na tej podstawie przyjeto
nastepujace zatozenia:

* kampanie dezinformacyjne moga by¢ przeprowadzane na podstawie partycy-
pacyjnego udziatu spofecznosci wirtualnych, ktére s3 réwnowaznym i aktyw-
nym aktorem w tych kampaniach;

* mechanizmy rozprzestrzeniania dezinformacji w mediach cyfrowych sa
powiazane z rolami (funkcjami) spolecznymi, jakie petnia spotecznosci wir-
tualne wobec ich cztonkow;

* role (funkcje) spotecznosci rozpowszechniajacych dezinformacje, bazuja na
pomocy w realizacji podstawowych potrzeb jednostek, takich jak poczucie
przynaleznosci, bezpieczenstwa, wsparcia emocjonalnego, czy zrozumienia

otaczajacego $wiata.

Obok wysunigcia na plan pierwszy spofeczno$ci wirtualnych dla dalszych
rozwazan kluczowe jest ulokowanie zjawiska dezinformacji w kontekscie szerszych
transformacji przestrzeni publicznej. W dyskursie naukowym odnajdujemy kry-
tyczne publikacje wskazujace, ze obecne zainteresowanie dezinformacja moze by¢
efektem ,moralnej paniki”, ktéra nie ma faktycznego uzasadnienia w wynikach
badan (Jungherr, Schroeder, 2021). Andreas Jungherr 1 Ralph Schroeder ta obser-
wacja podwazaja nie tyle istnienie zagrozenia dezinformacja, co dominujace wa-
skie pojmowanie zjawiska sprowadzajace go do problemu jako$ci informaci.
Wskazuja, ze obecne badania skupiajg si¢ na leczeniu objawow, w ten sposéb ne-
gatywnie oceniaja dominujace w nauce zainteresowanie rozwijaniem metod wery-
fikacji 1 wezesnego wykrywania fatszu, fact-checkingiem czy regulacjami platform
cyfrowych. Marginalizowane sa natomiast faktyczne przyczyny dezinformacji, kto-
re leza w strukturalnych napigciach i przemianach wspétczesnego spoteczenstwa.
Refleksja ta zachg¢ca do zwigkszenia wysitkow badawczych zorientowanych na po-
szukiwanie pofaczen miedzy poziomem mikro-, czyli poziomem praktycznego
prowadzenia kampanii dezinformacyjnych, a makrotrendami spotecznymi, ktére
manifestuja si¢ w réoznorodnych aspektach organizacji 1 przebiegu tych kampanii.

Pomimo obaw wyrazanych przez Jungherra 1 Schroedera istnieja publikacje,
ktore skutecznie integruja analize mikro- 1 makrotrendéw w badaniach zorganizo-
wanego rozprzestrzeniania falszywych 1 zmanipulowanych tresci. Stephan Lewan-
dowsky 1 wspotpracownicy w kontekscie korekcji falszywych informacji tworzo-
nych przez spolecznosci wirtualne odrzucajace obowiazkowe szczepienia
wskazuja, ze wspolnoty te sa efektem wspodtczesnych napigé w spoteczenstwie post-
modernistycznym, wynikajacych m.in. z alternatywnego rozumienia pojecia zdro-
wia lub watpienia w autorytet wtadzy (Lewandowsky 1 in., 2017). Podobne konklu-
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zje odnajdujemy réwniez w znacznie wezesniejszych publikacjach. Anna Kata,
analizujac metody walki z fatszywymi tre§ciami w sieci, wskazuje, ze wspotczesny
problem fatszu w srodowisku informacyjnym powstat w wyniku megatrendoéw spo-
tecznych, takich jak spadek kapitatu spotecznego, rosnace nieréwnosci ekonomicz-
ne, rosnaca polaryzacja, malejace zaufanie do nauki 1 coraz bardziej podzielony
krajobraz medialny (Kata, 2010).

Przedstawione powyzej szersze spojrzenie na problem dezinformacji jest
zgodne z zatozeniami przyjetymi w niniejszym artykule. Wykorzystanie perspekty-
wy integrujacej poziomy mikro 1 makro ma pomoéc we wskazaniu, jak taktyki
1 techniki konstruowania kampanii dezinformacyjnych sa zakorzenione w trans-
formacji wspolczesnego spoteczenstwa 1 przestrzeni medialnej. Bazujac na powyz-
szym, przyjete zostalo zatozenie, ze: role (funkcje) spoteczne, jakie petnia wobec
jednostek spotecznosci rozpowszechniajace dezinformacje, wynikaja ze wspolcze-
snych transformacji spotecznych na poziomie indywidualizmu i ksztattowania
identyfikacji spotecznej, odczuwania emocji oraz formowania $wiatopogladu.

Wskazane wyzej zalozenia dotyczace charakteru 1 mechanizméow kampanii
dezinformacyjnych skfaniaja do postawienia kilku istotnych pytan: W jaki sposob
kampanie dezinformacyjne angazuja 1 tworza spofeczno$ci wirtualne rozpo-
wszechniajace falszywe 1 zmanipulowane tresci? W jaki sposéb wspolczesne trans-
formacje spoteczne w ksztattowaniu identyfikacji spotecznej, formowaniu $wiato-
pogladu 1 odczuwaniu emocji wplywaja na proces tworzenia tych spotecznosci?

Dezinformacja i kampanie dezinformacyjne

Kiamstwo, plotka, propaganda i inne przejawy falszu sa czgScia przestrzeni
medialnej od poczatku jej istnienia, jednak ekspansja mediéw cyfrowych sprawita,
ze obecnie mierzymy si¢ ze zjawiskiem o nieporéwnywalnie wigkszym zasiegu
1 wplywie spotecznym niz kiedykolwiek wczesniej. Rozprzestrzenianie si¢ fatszy-
wych informacji moze by¢ efektem spontanicznych dziatan uzytkownikow sieci,
ktore sa czesto podyktowane wiarg w teorie spiskowe czy popieraniem narracji
antynaukowych, antyglobalizacyjnych lub antymigranckich (P 1 in., 2021, s. 253).
7, drugiej strony rozpowszechnianie falszu moze przybiera¢ formy intencjonalne-
go dziatania wprowadzajacego zamet informacyjny stuzacy celom politycznym,
ckonomicznym, ideologicznym oraz generowaniu chaosu w spoleczenstwie.
Moéwimy wtedy o dziataniach dezinformacyjnych (Nadler 1 in., 2018).
Dezinformacja (ang. disinformation) to informacja, ktora jest celowo fatszywa
1 ma na celu wyrzadzenie szkody (Wardle, Derakhshan, 2017, s. 7). Kiedy dezin-
formacja jest rozpowszechniana 1 dociera do zwyktych uzytkownikéw sieci, moze
przeksztatci¢ si¢ w fatszywa informacje (ang. missinformation), czyli nieprawdziwa
tre$¢, co do ktérej osoba udostgpniajaca ja nie zdaje sobie sprawy, ze jest falszywa
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lub wprowadzajaca w btad. Rozpowszechnianie dezinformacji ma na celu podwa-
zenie wiarygodnosci przestrzeni medialnej 1 przytoczenie naszej zdolnosci do
nadawania sensu informacjom. Ponadto dezinformacja nie ogranicza si¢ jedynie
do tresci catkowicie zmyslonych. Przeciwnie — czgsto opiera si¢ ona na faktach, ale
przedstawionych w nowym, zmanipulowanym kontekscie. Sprzyja to wzbudzaniu
zainteresowania i zdobywaniu uwagi uzytkownikéw, przez co falsz rozpowszech-
nia si¢ w sieci znacznie skuteczniej niz inne informacje medialne, a w efekcie prze-
ciwdziatanie dezinformacji staje si¢ zadaniem wyjatkowo trudnym (Paul, Mat-
thews, 2016).

Trudnos¢, jaka stanowi walka z dezinformacja, przyczynia si¢ do istotnego
wzrostu wykorzystania jej jako narzedzia wojny informacyjnej, prowadzonej przez
roznorodne, motywowane politycznie podmioty. Jak wskazuje raport przygotowa-
ny przez Oxford Internet Institute, w ostatnich latach obserwujemy gwattowny
wzrost Srodkéw przeznaczanych przez rzady 1 partie polityczne na dziatania maja-
ce manipulowaé¢ opinia publiczna w mediach spotecznosciowych. Co wigcej,
w 2018 roku problem ten dotyczyt wigkszosci panistw rozwinigtych i rozwijajacych
si¢ (Bradshaw, Howard, 2018). Jak konkluduje Piotr Sledi, autokracje, tj. Rosja
badz Chiny, sa bardziej odporne na oddziatywanie z zewnatrz, a tym samym stoja
na uprzywilejowanej pozycji w wojnie informacyjnej. Dysponuja one wigkszymi
mozliwos$ciami do manipulowania przeptywem informacji poprzez cenzurowanie
lub blokowanie nicktérych medidow, co w panstwach liberalno-demokratycznych
jest ograniczone prawnymi regulacjami limitujacymi ingerowanie w infosfere
(Sledi, 2022). W tym kontekscie szczeg6lnie niepokojacym zjawiskiem sa odgornie
planowane i1 prowadzone przez zorganizowane grupy uzytkownikéw operacje roz-
powszechniajace dezinformacje, dalej nazywane kampaniami dezinformacyjnymi.

W sieci, obok kampanii informacyjnych (np. promujacych zachowania
proekologiczne), prowadzone sa kampanie dezinformacyjne. Zaréwno jedne, jak
1 drugie maja na celu przekazywanie okreslonych tresci do wybranych grup od-
biorcoéw. Pierwsze sa zwykle inicjowane przez rézne oddolne ruchy spoteczne, we-
wnetrznie umotywowane jednostki, o matym centralnym zorganizowaniu. Drugie
natomiast sa prowadzone przez grupy uzytkownikéow realizujacych zlecone zada-
nia, za ktore otrzymuja wynagrodzenie (Keller 1 in., 2020, s. 4). Kampanie dezin-
formacyjne sa wi¢c okreslane jako zbiorowe dziatania rozpowszechniajace fatszy-
we tresci, trwajace przez dtuzszy czas 1 majace okreslony cel (Innes, Innes, 1 in.,
2021, s. 3). Dziatania te maja swoje spoteczne 1 ekonomiczne konsekwencje. Od
wplywania na rynki do ksztattowania opinii i polaryzacji spoteczenstw (Pacheco
11n., 2020, s. 1). Warto zauwazy¢, ze kampanie dezinformacyjne moga polegaé
zaréwno na optaconej pracy ludzi, jak 1 na automatycznych programach generu-
jacych tresci, tzw. botach. W poréwnaniu do zwyktych uzytkownikéw boty produ-
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kuja dziesiatki razy wigcej fatszywych informacji, jednak tre$ci rozpowszechniane
automatycznie maja ograniczony wplyw na ksztaltowanie opinii 1 sa stosunkowo
tatwe do wykrywania (Aral, 2020, s. 59). Dlatego, jak pokazuja badania, kampanie
zlecane przez rzady Rosji czy Chin polegaja gtéwnie na pracy ludzi zorganizowa-
nych w grupy dezinformacyjne (Keller i in., 2020, s. 6).

Dezinformacija jako efekt nieswiadomej kooperacji

W ostatnich latach obserwuje si¢ wzrost zainteresowania badaniami, ktore traktu-
ja kampanie dezinformacyjne jako proces wspoipracy (Starbird i in., 2019; Partin,
Marwick, 2020). W tym nurcie badan ,.kampanie” sa definiowane jako zesp6t pro-
cesOw taczacych zaré6wno odgoérnie planowane dzialania oraz inne formy oddol-
nego rozprzestrzeniania informacji, zaréwno jawne, jak 1 ukryte. Wspotpraca
rozumiana jest wiec na dwoch poziomach: (1) jako dziatania grup dezinformacyj-
nych, ktére m.in. organizuja przestrzen medialna 1 tworza przekaz oraz (2) jako
uczestnictwo w procesie spotecznosci wirtualnych, ktére nie sa wyraznie skoordy-
nowane, a w niektorych przypadkach nie s3 nawet swiadome swojej roli w trwaja-
cej kampanii, ktéra przebiega w rozproszonych sieciowych ttumach (Starbird 1 in.,
2019, s. 3). Przyjecie tej perspektywy pozwala rozszerzy¢ postrzeganie problemu
dezinformacji ponad analizy twércow lub organizatoréw tresci 1 dostrzec znacze-
nie nieswiadomych uzytkownikéw rozprzestrzeniajacych fatsz w sieci.

Zarysowane powyzej podejicie badawcze skupia si¢ na procesie aktywnego
wspdétuczestnictwa spotecznosci wirtualnych w procesie cyfrowego gatekeepingu,
ktory jest nadzorowany przez grupy dezinformacyjne (Bantimaroudis, 2016,
s. 30). Takie ujecie problemu przeciwstawia si¢ postrzeganiu rozprzestrzeniania
dezinformacji jako pasywnego procesu konsumpcji informacji przez odbiorcow.
Dziatania dezinformacyjne s3 uyjmowane jako zaangazowana i wspélna praca wie-
lu aktoréw, rozpowszechniajacych informacje oddolnie w medialnym ekosystemie,
ktorej celem jest dotarcie do wielu platform cyfrowych 1 pozyskanie lojalnej 1 przy-
chylnej spotecznosci podobnie myslacych jednostek (Pasquetto 1 1n., 2022, s. 866).

Warto zauwazy¢, ze traktowanie spotecznosci wirtualnych jako rownowaz-
nego, aktywnego aktora w kampaniach dezinformacyjnych pozwala precyzyjniej
zidentyfikowa¢ ograniczenia obecnie stosowanych metod walki z dezinformacja.
Wspbdlczesne media, podejmujac dziatania filtrujace tresci spiskowe, fatszywe
1 szkodliwe, oraz oznaczajac 1 blokujac profile je tworzace, wciaz borykaja si¢
z problemem niskiej skutecznosci w zwalczaniu dezinformacji pojawiajacych si¢
na zamkni¢tych grupach 1 niszowych serwisach internetowych. W tych alternatyw-
nych do mediéow gléwnego nurtu przestrzeniach sieci gromadza si¢ spotecznosci
uzytkownikow podatnych na rdéznego typu zmanipulowane tresci. 7 punktu wi-
dzenia organizatoréw kampanii dezinformacyjnych zaréwno te specyficzne srodo-
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wiska informacyjne, jak 1 zaangazowane w nie spotecznosci ,,pozytecznych idio-

S}

tow” stanowia szczegblnie wazny element w procesie rozpowszechniania

fatszywych tresci, ktére wspieraja okreslone interesy polityczne.

Jak powstaja alternatywne srodowiska (dez)informacyjne?

Niektorzy badacze wskazuja, ze dziatania grup dezinformacyjnych moga dazy¢ do
tworzenia alternatywnych srodowisk informacyjnych (dezinformacyjnych) (Hardy
1 in., 2005; Pasquetto i in., 2022). W tym celu uzywaja i ksztaltuja istniejace ele-
menty systemu medialnego, tj. konstrukcje technologiczna platform oraz praktyki,
normy i dziatania spolecznos$ci wirtualnych, w celu tworzenia wielowarstwowego
srodowiska obiegu zmanipulowanych informacji, ktére obejmuje wiele serwisow
spotecznosciowych, stron internetowych, baz danych i narzedzi cyfrowych, agre-
gatorow tresci, forow 1 alternatywnych kanatéw medialnych (Pasquetto i in.,
2022). Tak powstate Srodowiska dezinformacyjne tworza konkurencyjny dla
mediéow gtéwnego nurtu obieg informacji, na ktérym grupy 1 spotecznosci uzyt-
kownikéw wspélnie produkuja, rozwijaja 1 wzmacniajg narracje oparte na bied-
nych przekonaniach (Starbird 1 in., 2019, s. 15). W efekcie tak uksztattowane prze-
strzenie Internetu pomagaja manipulowa¢ opinia publiczng, zmienia¢ sposéb
postrzegania wydarzen medialnych oraz wzmacnia¢ falszywe narracje.

Nalezy podkresli¢, ze kampanie dezinformacyjne, aby mogty by¢ prowadzo-
ne dtugookresowo, wymagaja dziatania wewnatrz alternatywnych srodowisk infor-
macyjnych. Wskazuja na to badania Franziski Keller 1 wspotpracownikéw pokazu-
jace, ze w liberalnych mediach gtéwnego nurtu, tresci propagujace dezinformacje
(szczegdlnie konserwatywna i prawicowa) rozprzestrzeniaja si¢ znacznie gorzej niz
na niszowych serwisach (Keller 1 in., 2020, s. 24). Wynika to z faktu, ze media
gtéwnego nurtu podejmuja szeroko zakrojone akcje przeciwko dezinformacji,
w szczegolnosci usuwajace fatszywe konta czy ograniczajace zasiggi dla danych
tresci (Pasquetto 1 in., 2022, s. 867). Czgsto wigc dziatania grup dezinformacyj-
nych rozpoczynaja si¢ od pozyskania lojalnej grupy uzytkownikéw skupionej wo-
kot okreslonych tematéw na mainstreamowych mediach spotecznosciowych, ta-
kich jak X (wczesniej Twitter) czy Facebook. Nastgpnie grupy te stopniowo sa
kierowane na inne kanaty komunikacji, tj. Telegram, 4Chan and 8Chan, na kt6-
rych tresci 1 dziatania uzytkownikow nie sa tak restrykcyjnie monitorowane. Mar-
tin Innes 1 wspdtpracownicy zauwazaja, ze efektem tego procesu, a zarazem jed-
nym z najwazniejszych trendéow pojawiajacych si¢ w ostatnich latach w mediach
cyfrowych, jest przenoszenie si¢ grup i spolecznosci uwiktanych w dezinformacje
na alternatywne platformy (Innes, Dobreva i in., 2021, s. 8).

Warto zaznaczy¢, ze pomi¢dzy mainstreamowymi 1 alternatywnymi (dezin-
formacyjnymi) przestrzeniami w sieci nie ma jasno okreslonych granic, a srodowi-
ska te wzajemnie si¢ przenikaja. Niemniej jednak jest mozliwe rozréznienie ich
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poprzez wskazanie pewnych cech charakterystycznych zasadniczo dla dziatan
grup dezinformacyjnych tworzacych te przestrzenie, a w mniejszym stopniu dla
innych spontanicznych form aktywnosci zwyktych uzytkownikéw. Warto doktad-
niej scharakteryzowac trzy takie cechy. Sa to: (1) niejawnos¢ 1 zwodniczo$¢ dzia-
tan, (2) dtugofalowe planowanie 1 infiltrowanie spotecznos$ci wirtualnych oraz (3)
struktura zarzadzania ,,top-down”.

Niejawno$¢ i zwodniczo$¢ dziatan. Alternatywne Srodowiska informa-
cji tworzg potaczony system powiazanych ze soba elementéw (m.in. portali, grup,
uzytkownikoéw), jednak istnienie tych powiazan jest najcz¢sciej ukrywane przez
tworzace je podmioty. W tym kontekscie jedna ze strategii jest tworzenie 1 naslado-
wanie spontanicznych i oddolnych form organizacji uzytkownikéow. Tego typu
praktyki, okreslane jako astroturfing, maja wydawac si¢ spontaniczna ekspresja na-
strojow w wirtualnej przestrzeni publicznej w postaci grup, ruchéw czy organizacji
spotecznych itp. (Weglinska, 2018, s. 3)*. Za ich posrednictwem wspieraja lub dys-
kredytuja okreslone poglady, odwracaja lub skupiaja uwage na wybranych tema-
tach, atakuja przeciwnikow 1 krytykow. Co wazne, tak wykreowane sztuczne spo-
tecznodci sa przede wszystkim zorientowane na kierowanie uwagi na okreslone
narracje. Nastepnie jednostki interesujac si¢ 1 angazujac si¢ w propagowane tresci,
nieswiadomie staja si¢ czescia przeprowadzanych kampanii dezinformacyjnych.

Dlugofalowe planowanie i infiltrowanie spolecznosci. Kampanie
dezinformacyjne s3 planowane diugofalowo 1 nie ograniczaja si¢ do dziatan tylko
bezposrednio w czasie wlasciwego trwania kampanii. Tak byto m.in. podczas wy-
boréw prezydenckich w Stanach Zjednoczonych w 2016 roku, kiedy rosyjskie gru-
py dezinformacyjne miesigce, a nawet lata wczesniej zaktadaly 1 zarzadzaly wielo-
ma kontami 1 serwisami internetowymi oraz zbieraty na nich swoich zwolennikéw.
Zakorzenialy si¢ w prawdziwych spotecznosciach wirtualnych i zdobywaty zaufa-
nie spoteczne (Aral, 2020, s. 46). W trakcie tego rodzaju praktyk wysitki sg skon-
centrowane na pozyskaniu przychylnosci zwyktych uzytkownikéw. Za ich pomoca
wprowadzane sa do danych spotecznosci wirtualnych nowe fatszywe konta, a ich
poparcie sprawia, ze agenci dezinformacji stopniowo zyskuja na znaczeniu, zwigk-
szajac wplyw 1 zasieg przekazow nadawanych z tych profili (Linvill, Warren, 2020).

Struktura ,,top-down”. Alternatywne $rodowiska tworzone przez grupy
dezinformacyjne zwykle maja charakter otwarty, kazdy moze tworzy¢ 1 udostgp-
nia¢ tresci. Jednakze ich idea jest, aby projektowanie, ksztattowanie 1 kontrolowa-
nie tych srodowisk pozostawalo w rekach kilku kluczowych agentéw, a nie catej
zaangazowanej spolecznosci. Tworzy to strukture zarzadzania ,,top-down”, w kto-
rej zwykli uzytkownicy nie maja znaczacego wplywu na to, co 1 w jaki sposob jest

® Ood angielskiego AstroTurf, nazwy dywanu nasladujacego trawe. To z kolel jest
nawiazaniem do inicjatyw oddolnych (ang. grassroots movements).
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rozpowszechniane (Pasquetto 1 in., 2022, s. 843). Oddolno$¢ pojawiajacych si¢
narracji jest pozorna, a petne uczestnictwo oraz nadawanie znaczenia informa-
cjom jest zarezerwowane dla kluczowych jednostek (influenceréw) w sieci. Jednak
tak uproszczony model przeptywu informacji nie oddaje ztozonosci zjawiska. Kate
Starbird podkresla, Ze kampanie grup dezinformacyjnych nie wpasowuja si¢ cat-
kowicie w odgérny model sterowania dezinformacjami (Starbird i in., 2019, s. 18).
Pomimo przewaznie centralnie planowanej struktury srodowisk dezinformacyj-
nych rola, jaka odgrywaja w nich spotecznosci, nie jest marginalna. Uzytkownicy
poprzez swoja aktywnos$¢ w sieci czynnie odtwarzaja 1 utrzymuja zainteresowanie
zmanipulowanymi informacjami. Stad dziatania grup dezinformacyjnych polega-
ja przewaznie na przekonywaniu 1 ,,mi¢ckkim” zarzadzaniu uzytkownikami. Skta-
nianiu ich, aby stali si¢ ,,pozytecznymi idiotami”, nieswiadomymi swojej roli,
a ktorzy samodzielnie 1 oddolnie rozpowszechniaja okreslone narracje.

Alternatywne §rodowiska informacyjne charakteryzuja si¢ logika ,,wspotpra-
cy” kampanii dezinformacyjnych, ktorej celem jest osiagni¢cie maksymalnego po-
zlomu zaangazowania roéznych spotecznosci wirtualnych. Proces ten polega na
wzbudzaniu zainteresowania, zdobywaniu zaufania, zachecaniu do uczestnictwa
czy sktanianiu do samodzielnego propagowania fatszywych narracji. Nalezy jed-
nak pamigtacé, ze cechy alternatywnych §rodowisk moga ulega¢ zmianie w zalez-
nosci od roéznych uwarunkowan. Kraj, kultura, cele kampanii, podmioty biorace
w niej udzial oraz propagowane tresci — to tylko niektére z czynnikow, ktére wpty-
waja na ich charakter. To, co jednak decyduje o skutecznosci kampanii, to przede
wszystkim rodzaj, cechy i uwarunkowania spotecznosci, do jakich sa adresowane.

Wirtualne (internetowe) wspoélnoty powstaja w przestrzeni online, kiedy oso-
by, komunikujac si¢, wytwarzaja miedzy sobg nieformalne wigzi (Szpunar, 2004,
s. 109). Te wspolnoty, mimo iz charakteryzuja si¢ wyzszym poziomem zmiennosci
1 nietrwato$ci w poréwnaniu do ich odpowiednikéow w $wiecie offline, wciaz spet-
niaja podstawowa ludzka potrzeb¢ nawiazywania relacji 1 do$wiadczania podo-
bienstwa z innymi jednostkami. Trzeba jednak zauwazy¢, ze podczas gdy wartosci
wspoélnotowe sa wskazywane jako wyjasnienie sprawiedliwosci spotecznej, toleran-
¢ji 1 innych warto$ci humanistycznych, moga by¢ one réwniez ich przeciwien-
stwem (Christensen, Levinson, 2003, s. 37). Wspdlnota (takze ta wirtualna) jest
niezbedna réwniez dla fundamentalizmu, nietolerancji religijnej i rasowej oraz in-
nych dysfunkcyjnych zjawisk spotecznych. Wspélnota moze zaréwno wspieraé zy-
cie obywatelskie, jak 1 je niszczyc.

W kampaniach dezinformacyjnych wazna rol¢ odgrywaja spotecznosci wir-
tualne, ktére spontanicznie tworza si¢ wokét tresci zmanipulowanych lub fatszy-
wych (Uscinski, Parent, 2014). Tego rodzaju spolecznosci sg szczeg6lnie podatne
na dzialania zorganizowanych grup 1 zasilanie tworzonego przez nie alternatyw-
nego Srodowiska dezinformacji. W przestrzeni Internetu obecne sa w formie
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ruchow antyszczepionkowych, zamknietych grup o ekstremistycznych pogladach,
wyznawcow teorii spiskowych czy innych zbiorowosci, ktére tworza przez okreslo-
ny czas spojne tematycznie falszywe lub zmanipulowane informacje. Mozemy
wigc mowi¢ o pewnego rodzaju spolecznosciach dezinformacyjnych (Pasquetto
1 in., 2022, s. 867). Uszczegdtawiajac, spolecznosci dezinformacyjne mozemy
okresli¢ jako rodzaj wspélnot informacyjnych skupionych na kultywowaniu specy-
ficznego rodzaju bednej wiedzy 1 znieksztalconych sensoéw. Sa to najczesciej spo-
tecznosci wyobrazone o wzglednie wspolnych wartosciach 1 kategoriach pojecio-
wych. Oparte bardziej na wiedzy, a mniej na wspolnych praktykach (Marshall,
2017, s. 7). Niektorzy badacze moéwia tutaj o spotecznosciach dyskursu wokot
szkodliwych narracji, gdzie dominuja tresci antynormatywne, wulgarne i obrazli-
we (Manivannan, 2013).

W dalszej czesci artykutu zostang zbadane mechanizmy instrumentalizowa-
nia réznorodnych potrzeb jednostek, ktére sprzyjaja tworzeniu i ksztattowaniu
spotecznosci dezinformacyjnych. Jednak w celu zrozumienia mechanizmoéw leza-
cych u podstaw tych proceséw niezbedne jest poszerzenie kontekstu rozwazan
o uwzglednienie charakterystycznych cech wspolczesnych przemian spotecznych,
ktére wptywaja na zachowania jednostek w Internecie. Z tego powodu w nastgp-
nej czescl tekstu szczegdlna uwaga bedzie poswigcona wspotczesnym transforma-
cjom spotecznym i1 medialnym, w szczegoélnosci tym dotyczacym rosnagcej indywi-
dualizacji, ksztaltowania tozsamosci spolecznej w mediach cyfrowych, a takze
wzrostu poczucia leku 1 niepewnosci w spoteczenstwie.

Spotecznosci wirtualne we wspotczesnym srodowisku medialnym

Interakcje (intencjonalne i nieintencjonalne) oraz nawigzywanie wigzi z innymi
w $rodowisku cyfrowym petnia wazna rol¢ w ksztattowaniu identyfikacji spotecz-
nej jednostek. Wspotczesnie coraz czesciej moéwimy o tozsamosci spolecznej
kreowanej cyfrowo, czyli za posrednictwem 1 pod wptywem mediéw. W tym kon-
tekscie szczegdlnie wazne sg serwisy spotecznosciowe, ktére zasadniczo usprawnia-
ja proces nawigzywania oraz tworzenia wi¢zi mi¢dzy jednostkami o podobnych
cechach. Jednak naiwne bytoby ograniczenie problemu tylko do zmian w techno-
logiach komunikacyjnych i niedostrzezenie szerszego kontekstu wspoiczesnych
transformacji spotecznych, ktore ksztattuja zachowania podejmowane za pomoca
tych technologii. W szczegélnos$ci wazne jest uwzglednienie dwoch czynnikéw: (1)
zmian na poziomie indywidualizmu spotecznego oraz (2) wzrostu poczucia lgku
1 niepewnosci w spoleczenstwie.

Jak zwraca uwage Anthony Elliott, w dzisiejszym spoteczenstwie ,ja” jest
projektem $wiadomym, refleksyjnym (Elliott, 2015, s. 7). Do opisania tego trendu
uzywa terminu ,,zro6b to sam” (ang. Do It Yourself), podkreslajac celowo$¢ w ksztat-
towaniu swojej identyfikacji spotecznej przez jednostki. Tradycja nie jest juz naj-
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wazniejszym czynnikiem tozsamosciotworczym, staja si¢ nim nasze $wiadome za-
chowania 1 wybory w $wiecie online. Postepujacy indywidualizm 1 rosngca
samodzielno$¢ w definiowaniu swojej tozsamos$ci ma wplyw na to, jak jednostki
angazuja si¢ w wirtualne wspolnoty. Ludzie w sieci nie facza si¢ przypadkowo, na
ogo6t nie maja tez narzuconych odgoérnie zadan do wykonania. Jednostki same wy-
bieraja, do jakich grup i spotecznosci chca nalezeé (Szpunar, 2004, s. 117). Trzeba
jednak podkresli¢, ze pomimo wolnos$ci dokonywanych wyboréw $rodowisko me-
diéw cyfrowych sprzyja taczeniu jednostek o podobnych cechach, preferencjach
czy pogladach. Dzieje si¢ tak zaréwno dlatego, ze w Internecie jednostki fatwo
moga odnajdowac 1 wybiera¢ tresci zgodne z ich zainteresowaniami, jak 1 ze
wzgledu na samg konstrukcje platform cyfrowych sprzyjajaca faczeniu podobnie
myslacych ludzi. Sprzyja to polaryzacji i radykalizacji spoteczenstwa (Aral, 2020,
s. 59).

Drugim istotnym czynnikiem wplywajacym na wspoélnoty tworzace si¢
w sieci jest rosngca ilo$¢ leku 1 niepewnosci w codziennych do$wiadczeniach jed-
nostek (Elliott, 2015). Wielowymiarowa transformacja zycia codziennego jest wy-
zwaniem dla czesci spoleczenstwa, ktéra mierzy si¢ z trudnosciami adaptacji do
zmieniajacego si¢ $wiata (m.in. nadmiaru informacji, zmian narzedzi komunika-
¢ji). Spotecznosci wirtualne coraz czesciej pelnia role wsparcia dla zagubionych
jednostek. Staja si¢ miejscami, ktére zapewniaja zaspokojenie podstawowych po-
trzeb bezpieczenstwa, wsparcia emocjonalnego czy zrozumienia otaczajacego
$wiata. Spotecznosci w Internecie moga stawac si¢ swoistym kompasem dla jedno-
stek, ktore poszukuja wtasciwej drogi w zawitym labiryncie informacyjnym. Wska-
zuja one, jakie informacje nalezy uwzgledniac oraz jakie decyzje nalezy podejmo-
wacé. W tym kontekscie spotecznosci wirtualne stanowia istotny element procesu
ksztattowania postaw, wartosci oraz preferencji.

W tym miejscu warto postawi¢ pytania, dlaczego wiasciwie spotecznosci
w siecl sktadajace si¢ najczesciej z osob, ktore si¢ nie znaja, sa tak waznym czynni-
kiem ksztaltujacym jednostki? Jakie ma to przetozenie na problem dezinformacji?
Na najbardziej podstawowym poziomie istota wptywu spotecznego wirtualnych
wspolnot jest sita, jaka wywieraja na mysli, emocje 1 zachowania, informacje
otrzymywane od os6b z ,naszej” grupy, ktora jest znacznie wigksza niz tych sa-
mych tresci uzyskanych z neutralnych zrédet. Inaczej ujmujac, ufamy naszym zna-
jomym w réznych obszarach zycia, czy to w wyborach politycznych, czy zakupo-
wych. Znajomi réwniez wiedza, jak sformutowac informacje, aby byta dla nas
przekonujaca (Aral, 2020, s. 195). Rodzi to powazne obawy w kontekscie rosnacej
losci informacji nieprawdziwych w $rodowisku informacyjnym. Wyniki badan
nad rozprzestrzenianiem si¢ fatszu w sieciach spotecznych wskazuja, ze falszywe
wiadomosci rozprzestrzeniaja si¢ skuteczniej niz prawdziwe, a kluczowym czynni-
kiem odpowiadajacym za to nie sa automatyczne boty, a sami uzytkownicy — ich
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zachowania, preferencje 1 sktonnosci, ktére napedzaja dzielenie sie tymi tresciami
(Vosoughi 11n., 2018, s. 5). Do podobnych wnioskéw dochodzi Gabriel-Alexandru
Toma, stwierdzajac, ze termin fake news stat si¢ wspolczesnym fenomenem nie dla-
tego, ze kto$§ produkuje tego rodzaju wiadomosci, ale dlatego ze sami uzytkownicy
je udostepniaja 1 rozpowszechniaja (Toma, 2021, s. 140).

W kontekscie powyzszych rozwazan uczestnictwo w spotecznosciach dezin-
formacyjnych mozna postrzega¢ jako sposob adaptacji jednostek do wspotcze-
snych transformacji spotecznych. Jednostki decyduja si¢ na uczestnictwo w tych
spotecznosciach ze wzgledu na mozliwo$¢ zaspokojenia za ich pomocy istotnych
wspolczesnych potrzeb, ktore nie sa spetniane w innych przestrzeniach sieci. Moz-
na zatem przypuszczac, ze motywacje uzytkownikow do angazowania si¢ w kam-
panie dezinformacyjne sa zwiazane z realizacja takich potrzeb, jak poczucie przy-
naleznosci, bezpieczenstwa 1 nadawania sensow rzeczywistosci. W dalszej czescl
zostang opisane mechanizmy instrumentalizowania tych réznorodnych dazen jed-
nostek, ktore sprzyjaja tworzeniu i ksztattowaniu spofecznosci dezinformacyjnych.

Oddziatywanie spotecznosci dezinformacyjnych

Formowanie $wiatopogladu

W obliczu rosnacego problemu nadmiaru informacji w mediach cyfrowych spo-
tecznoscl wirtualne pomagaja jednostkom filtrowac 1 nadawac znaczenia tresciom.
Dzigki nim mozliwe jest ograniczenie ilo$ci informacji wymagajacych przetworze-
nia, co pozwala na oszczedno$¢ czasu oraz ulatwia podejmowanie dziatan (Mar-
shall, 2017, s. 11). Grupy dezinformacyjne wykorzystuja te role spotecznosci, two-
rzac przestrzenie online, gdzie uzytkownicy moga znalez¢ pomoc w wyjasnianiu
ztozonych, czesto niejasnych 1 budzacych obawy zjawisk, ktorych nie odnajduja
w mediach gléwnego nurtu. Obecne tam spotecznosci dezinformacyjne oferuja
jednostkom alternatywne wyjasnienia 1 zrozumienie dla waznych spotecznie tema-
tow, takich jak zdrowie czy bezpieczenstwo (Huneman, Vorms, 2018). W ten spo-
sob jednostki s3 weciagane w Srodowiska informacyjne, w ktérych dominuja tresci
fatszywe, stronnicze czy zmanipulowane, a filtrowane sa informacje weryfikujace,
wyjasniajace 1 przedstawiajace inne punkty widzenia.

Grupy dezinformacyjne celowo manipuluja uwaga spotecznosci, kierujac ja
selektywnie na wybrane tematy. Badania przeprowadzone przez Joshue Tuckera
1 wspdtpracownikéw wsrdd spotecznosci rozprzestrzeniajacych informacje fatszy-
we na Facebooku pokazuja, ze aktywnos$¢ uzytkownikow zawezata si¢ niemal wy-
tacznie do czterech obszaréow tematycznych (Srodowiska, diety, zdrowia 1 geopoli-
tyki) (Tucker 1 in., 2018, s. 46). Rowniez inni badacze wskazuja, ze spotecznosci
dezinformacyjne maja tendencje do ,trzymania si¢ razem”, a wiara w jedna fat-
szywa narracj¢ koreluje z wiara réwniez w nastepne (Douglas 1 in., 2019). Wska-
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zuje to, ze uczestnictwo w tego typu spotecznosciach sprzyja tworzeniu homoge-
nicznych przestrzeni informacyjnych, w ktorych juz znane i1 zaakceptowane
poglady sa stale powtarzane (w réznych formach i przez rézne kanaly), co dodat-
kowo wzmacnia te przekonania (Marwick, Lewis, 2017)". Jednoczesnie, jak pod-
kresla Kim Strandberg 1 wspoétpracownicy, dyskusje przeprowadzane w grupach
podobnie myslacych oséb, bez zapewnienia miejsca na kontrargumenty i otwarta
atmosfere poglebiaja polaryzacje spoteczng 1 prowadza do radykalizacji pogladow
(Strandberg 11in., 2019).

Uzytkownicy cze¢sto obecni w §rodowiskach dezinformacyjnych (np. korzy-
stajacy ze zrodet stronniczych manipulujacych tresciami), wytwarzaja state ramy
interpretacji rzeczywisto$ci, ktoére nie zmieniaja si¢ nawet po otrzymaniu informa-
cji weryfikujacych ich nieprawdziwo$¢ (Marwick, 2018). Co wigcej, nawet jeshi
dane tresci zostaly wczesniej oznaczone jako potencjalnie nieprawdziwe, czesta
ekspozycja na te falszywe informacje sprawia, ze znaczaco ros$nie prawdopodo-
bienstwo, ze uzytkownicy zaczna postrzegac je jako prawdziwe (Pennycook i in.,
2017). Dodatkowo efekt ten narasta, je$li dana informacja zostata udostgpniona
przez osobe wyznajaca podobne wartosci 1 poglady (Marshall, 2017, s. 7). Ekspo-
zycja na dezinformacj¢ tworzy wige u jednostek znieksztatcone schematy interpre-
tacji informacji, za pomoca ktorych odczytuja kolejne tresci, a tym samym odtwa-
rzaja nabyte zmanipulowane narracje. Mechanizm ten powoduje, ze jednostki,
postugujac si¢ nimi w swojej codziennej aktywnosci w siecl, staja si¢ ,,pozyteczny-
mi idiotami”, bioracymi nie$wiadomy, aktywny udziat przy przeprowadzanych
kampaniach dezinformacyjnych.

Srodowiska dezinformacyjne charakteryzuja si¢ takze filtrowaniem tresci,
ktére nie sa zgodne z przyjetymi narracjami. Ograniczona ekspozycja na kontrin-
formacje wzmacnia w jednostkach przekonanie, Ze rozumieja ztozone zjawiska
glebiej 1 precyzyjniej niz w rzeczywistosci. Efekt ten pogtebia wiar¢ w prawdzi-
wosC tresci, ktore sa zgodne z posiadanymi juz warto$ciami 1 pogladami (Marshall,
2017, s. 7). Jednak znaczenia wytwarzane w alternatywnych $rodowiskach infor-
macyjnych nie musza by¢ state 1 spdjne, to nie jest system wiedzy akademickiej.
Sensy 1 relacje miedzy nimi moga by¢ znieksztatcane ad hoc na potrzeby partyku-
larnych celow kampanii (Pasquetto 1 in., 2022, s. 867). W alternatywnych $rodowi-
skach zapewnienie dowodéw twierdzen czy wynikania wnioskéw z przestanek nie
jest konieczne, aby uzna¢ dana informacje za istotna. Rezultatem moze by¢ ksztal-

* W literaturze czesto mozna spotkac si¢ z okresleniami ,baniek informacyjnych” lub
»komor echa”. Terminy te jednak uzywane sa czgSciej w kontekscie algorytmow
zarzadzajacych 1 personalizujacych tresci dostarczane do uzytkownikéw na cyfrowych
platformach. W opisywanym przypadku efekt zalezy od cech spotecznych uzytkownikdw.
7 tego powodu terminy te nie zostaty uzyte.
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towanie si¢ u jednostek $wiatopogladu, w ktérym istnieja tylko dwa hermetycznie
odrebne strumienie wiedzy do wyboru, ,,prawda” 1 inna oficjalna wersja przekazy-
wana w mediach gléwnego nurtu (Meek, 2020). A to z kolei moze by¢ przyczyna
wzrostu w spoleczenstwie skrajnych, ekstremistycznych pogladéw 1 ideologii.

Warto rowniez zwroci¢ uwage, ze w srodowiskach dezinformacyjnych do-
chodzi do dzielenia si¢ pogladami, ideologiami i normami zachowan powszechnie
odrzucanymi przez spoteczenstwo. Falsz, hejt, ekstremizm $wiatopogladowy, na-
wotywanie do zachowan famiacych prawo 1 inne cenzurowane w mediach gléwne-
go nurtu zjawiska staja si¢ czesScia codziennych do$wiadczen spolecznosci dezin-
formacyjnych. Przez dzielenie si¢ tego typu tresciami nastgpuje stopniowe
poszerzanie granic tego, co jest uznawane za akceptowalne, a co nie jest. Uzyt-
kownicy normalizuja skrajno$ci. Akceptuja je i traktuja jako normalng cze¢$¢ ich
aktywnosci online (Innes, Dobreva, 1 in., 2021, s. 17). Wzrost tego typu spoteczno-
§ci 1 propagowanie za ich pomoca skrajnych norm 1 zachowan moze skutkowac
przesuwaniem granic tego, co jest akceptowalne w ogélnym dyskursie
spotecznym.

Zarzadzanie emocjami i odczuciami

Dynamizm zmian zachodzacych w zyciu spotecznym przektada si¢ na narastajace
w spoleczenstwie poczucie niepewnosci, zagrozenia, strachu i innych odczu¢
postrzeganych jako trudne do przezwyci¢zenia. Magdalena Szpunar stwierdza, ze
,»brak oparcia w dotychczasowych strukturach spotecznych, rodzinie, instytucjach
religijnych czy niepewnosc¢ jutra wydaja si¢ »wymuszac« na jednostce odczuwanie
leku” (Szpunar, 2018, s. 115). Natomiast Sinan Aral nieche¢¢, nieufno$é 1 wrogosé,
szczegolnie pomiedzy ré6znymi opcjami politycznymi, wskazuje jako ceche charak-
terystyczng wspdlczesnosci oraz przejaw rosnacego od lat zjawiska okreslanego
jako polaryzacja wokét emocji (ang. affective polarization) (Aral, 2020, s. 268). Zjawi-
ska te sa instrumentalizowane w kampaniach dezinformacyjnych, ktére czesto
bazuja na istniejacych w jednostkach obawach. Kampanie majg za zadanie umac-
nia¢ te odczucia 1 emocje oraz kierowac je na okreslone tematy (Pasquetto 1 in.,
2022, s. 846). Emocjonalizacja, czyli wzmacnianie komunikatow przez stosowanie
stow, kategorii, poje¢ silnie kojarzonych z konkretnymi emocjami, jest wigc waz-
nym clementem zorganizowanych dziatan dezinformacyjnych (Brady 1 in., 2017).
Zabieg ten spetnia podwojna funkcje: (1) skupia uwage uzytkownikow, przez co
dociera do wickszej ich liczby oraz (2) zwigksza zaangazowanie 1 ch¢c uczestnic-
twa w danych spoteczno$ciach wirtualnych.

Wyniki badan nad rozprzestrzenianiem fatszywych informacji wskazuja, ze
czesciej niz prawdziwe bazuja one na strachu 1 lgku (Vosoughi 11n., 2018, s. 1). Al-
ternatywne $rodowiska odgrywaja wazna role w rozprzestrzenianiu wsrod uzyt-
kownikéw obu tych emocji oraz kierowania ich na wazne kwestie spotfeczne.



20 Pozyteczni idioci” kampanii dezinformacyjnych

Obserwujemy to w przypadku, migedzy innymi, ruchéw antyszczepionkowych
(Kata, 2010). W literaturze wskazuje si¢ dwa rodzaje zagrozen, ktére bazuja na
leku 1 strachu, a tym samym przyczyniaja si¢ do wzmacniania falszywych przeko-
nan 1 uprzedzen w grupach. Sa to zagrozenia realne 1 symboliczne (Stephan, Ste-
phan, 2000). Realne — zagrazaja grupie w wymiarze fizycznym lub materialnym,
jak wojna, praca czy zarobki. Odwotuja si¢ do do$¢ tatwo definiowanych obiek-
tow, stad generuja strach. Symboliczne — odnosza si¢ do zagrozen dla §wiatopo-
gladu grupy, np. ich wartosci czy przekonan. Ich przedmiot jest czesto nieokreslo-
ny, a zatem wzbudzajacy lek. Zaréwno strach, jak i Igk moga sprzyjaé konsolidacji
1 zblizaniu cztonkéw spotecznosci dezinformacyjnych, a przez to stanowi¢ wazny
element kampanii.

Kampanie wykorzystuja rowniez poczucie zagrozenia, aby podsycac istnie-
jace emocje w spotecznosciach wirtualnych, a przez to efektywniej dociera¢ do
wickszej liczby uzytkownikow oraz skupiac ich uwage na wybranych problemach.
Mechanizm ten jest skuteczny, poniewaz tre$ci generowane w mediach cyfrowych
moga powodowad wirusowe rozprzestrzenianie si¢ emocji wsrod uzytkownikow.
Emocje moga by¢ transferowane za pomoca udostgpnianych wiadomosci, od jed-
nej osoby do drugiej miedzy milionami uzytkownikéw, prowadzac do powstawa-
nia u nich tych samych odczu¢ (Kramer i in., 2014). Wiele badan pokazuje, ze tre-
$ci pobudzajace emocjonalnie zwigkszaja zasi¢g rozprzestrzenianych informacj,
a komunikaty nacechowane emocjonalnie maja wigksze prawdopodobienstwo sta-
nia si¢ wirusowymi (Tucker 1 in., 2018, s. 44). Co wigcej, odczuwane emocje skta-
niaja uzytkownikéw do dzielenia si¢ 1 reagowania na tresci o tym samym nacecho-
waniu. Napedza to spirale¢ polaryzacji wokoét emocji 1 sprzyja tworzeniu
spoteczno$ci wokot silnie nacechowanych emocjonalnie tematéow (Kramer 1 in.,
2014).

Z drugiej strony wspolne podzielanie i przezywanie emocji moze by¢ celem
uczestnictwa w danej spoteczno$ci, jak to ma miejsce podczas np. festiwali czy
eventow (Zduniak, 2010). Jednak nie tylko pozytywne odczucia moga aczyc¢ jed-
nostki, réwniez treSci wywotujace zto$¢, gniew, nienawis¢ wobec innych s wyko-
rzystywane do konsolidowania grup. Uzytkownicy korzystajacy ze zroédet promu-
jacych tresci stronnicze wykazuja wiekszy poziom gniewu wobec opozycyjnych
spotecznodci oraz chetniej dziela si¢ wiadomosciami tego typu z innymi cztonkami
wilasnej grupy (Hasell, Weeks, 2016). Tresci te maja wigc uzytecznos$¢ zaréwno we
wzmacnianiu podzialow miedzygrupowych, jak 1 w zamykaniu spotecznosci na in-
formacje wspierajace inne grupy niz ich wiasna.

Ksztattowanie identyfikacji spotecznej

Spotecznosci wirtualne czesto staja si¢ w sieci enklawami, w ktorych jednostki
odnajduja bezpieczne miejsce ucieczki oraz przestrzen dla tworzenia swojej tozsa-
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mosci 1 jej ekspresji (Wang 1 in., 2014, s. 3). Uczestnictwo w wirtualnych spotecz-
nosciach moze by¢ postrzegane jako kontinuum miedzy tymi dwiema przeciw-
stawnymi sitami wplywajacymi jednoczesnie na jednostke. Sity te staja si¢ rowniez
elementem kampanii dezinformacyjnych, ktore maja na celu przyciagnac i zjed-
noczy¢ w spotecznosci uzytkownikdw, zwlaszcza tych, ktérzy czuja si¢ wykluczeni.
Takie spotecznosci obejmuja bardzo rézne marginalizowane grupy, od mniejszosci
etnicznych do ugrupowan skrajnie nacjonalistycznych. Dzigki nim osoby te odzy-
skuja poczucie bezpieczenstwa 1 kontroli wsrod podobnych jednostek (Sternisko
1 in., 2020, s. 6). W efekcie tworzone sa spolecznosci dezinformacyjne, ktore
zapewniaja poczucie bezpieczenstwa we wspoélnocie, a jednoczesnie wplywaja na
to, jak jednostki ksztattuja 1 wyrazaja swoja tozsamosc spoteczna.

Poszukiwanie bezpieczenstwa przez uczestnictwo w spolecznosciach dezin-
formacyjnych jest postrzegane jako socjokulturowa odpowiedz na spadek zaufania
spotecznego (Pierre, 2020, s. 617). Stopniowe ostabianie si¢ autorytetu wczesniej
zaufanych Zrédet informacji, norm 1 wartosci (tj. naukowcow, ekspertow, lekarzy,
dziennikarzy) skutkuje spadkiem podstawowego zaufania spotecznego. Ten brak
oparcia w rzetelnych instytucjach spotecznych, ksztattujacych wiedze 1 $wiatopo-
glady, wykorzystuja grupy dezinformacyjne, podwazajac wiarygodno$¢ spoteczne;j
przestrzeni informacyjnej (Demczuk, 2018, s. 108). Ich celem jest wprowadzenie
opinii publicznej w stan ciagtego watpienia. Opinie autorytetow czy instytucji spo-
tecznych sa z goéry negowane, co sktania jednostki do poszukiwania wsparcia
w roznego rodzaju alternatywnych zbiorowosciach, wérdd ktorych odnajduja bez-
pleczng przestrzen, ale jednocze$nie sa w niej narazone na stronniczo$é
1 dezinformacje.

Wspéttworzenie 1 odczuwanie wspoélnoty z innymi podobnymi jednostkami,
nawet jesli istnieje ona tylko w sieci, odgrywa wazna rol¢ w ksztattowaniu postaw
1 emocji wobec danych tresci oraz wplywa na che¢ do tworzenia i1 udostgpniania
tych informacji (Innes, Innes 1 in., 2021, s. 8). Tozsamo$¢ spoteczna uzytkownikow
ma wigc kluczowe znaczenie dla kampanii dezinformacyjnych. Badania wskazuja,
ze rosyjskie grupy dezinformacyjne aktywne mediach spotecznosciowych manipu-
luja na swoich profilach oznakami rasowej czy politycznej identyfikacji, aby prze-
nika¢ do réznych spotecznosci wirtualnych (Freelon, Lokot, 2020). Natomiast fat-
szywe informacje potwierdzajace identyfikacje¢ spoteczna jednostki maja znacznie
wicksza szanse zostaé przyjete za prawdziwe 1 sa znacznie trudniejsze do skorygo-
wania niz informacje t¢ identyfikacje¢ podwazajace (Kahan, 2017).

Wspodtczesna tendencja do samodzielnego ksztattowania swojej identyfikacjt
spotecznej 1 pogladoéw u czescl spoteczenstwa prowadzi do sprzeciwu wobec po-
wszechnie uznawanych narracji przekazywanych przez liberalne media gtéwnego
nurtu (Sternisko 1 in., 2020, s. 6). Nieobecno$¢ niektérych s$wiatopogladow
w mainstreamie skiania jednostki do poszukiwania alternatywnych przestrzeni
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informacyjnych. W literaturze opisujacej spotecznosci tworzace si¢ wokot fatszy-
wych przekonan szczegélnie podkreslana jest rola, jaka w ich ksztattowaniu odgry-
waja postawy kontrkulturowe (Matei, 2005). Spotecznosci dezinformacyjne przez
czes$¢ uzytkownikow moga by¢ wigc postrzegane jako alternatywne zbiorowosci
kontrkulturowe, ktére umozliwiaja wyrazenie sprzeciwu, unikalnosci 1 niezalezno-
$ci $wiatopogladowej. Osoby o takich postawach sa bardziej podatne na dezinfor-
macje, poniewaz widza rzeczywistos¢ spoteczng jako podzielona na dwa przeciw-
stawne obozy: nasza grupe ,S$wiadomych” jednostek oraz inne grupy
manipulowane lub manipulujace.

Ekspozycja na dezinformacje nacechowane tozsamosciowo jest réwniez
waznym elementem polaryzacji 1 radykalizacji postaw wobec grup zewnetrznych.
Wskazuja na to badania Spee Kosloffa 1 wspotpracownikéw pokazujace, ze jedy-
nie wspomnienie w tresci wiadomosci o przynaleznosci danej osoby do okreslone;j
innej grupy zwigksza szanse na uwierzenie w falszywe informacje dotyczace tej
grupy (Kosloff 1 in., 2010). Sinan Aral informacje wrogie wobec innych grup niz
nasza okresla jako paliwo dla ksztattowania tozsamosci wrogiej wobec grup ze-
wnetrznych (Aral, 2020, s. 55). Natomiast Joshua Tucker argumentuje, ze tresci
tworzone na rozréznieniu my — oni stanowia wazny element w kampaniach dezin-
formacyjnych (Tucker i in., 2018, s. 44). Mobilizuja zwyktych uzytkownikéw do
robienia tego, czego normalnie by nie zrobili. Przesuwaja akceptowalne normy
w kierunku tych, ktére proponuja najbardziej ekstremalne dziatania. Uzasadniaja
przemoc 1 zawezaja opcje, ktore wydaja sie dostepne, nakierowujac innych do ob-
rania konkretnej linii dziatania.

Zakonczenie

Rozpowszechnianie fatszywych informacji w Internecie wynika zaréwno ze spon-
tanicznych dzialan uzytkownikéw, jak i zorganizowanych kampanii dezinforma-
cyjnych. Ostatnie z wymienionych czesto wykazuja cechy hybrydowe, w ktorych
obok optaconych grup uzytkownikéw aktywna 1 zaangazowana role w procesie
odgrywaja nieSwiadome swojej roli spoteczno$ci wirtualne. Ten partycypacyjny
rodzaj kampanii oprécz rozpowszechniania dezinformacji ma zasadniczo dwa
cele: (1) pozyskanie lojalnej 1 przychylnej spotecznosci podobnie myslacych jedno-
stek oraz (2) tworzenie alternatywnych $rodowisk informacyjnych, na ktérych te
spotecznosci gromadza si¢ 1 konsoliduja.

Dtugotrwate kampanie dezinformacyjne maja zdolnos¢ do konsolidowania
rozproszonych zbiorowosci zwyktych uzytkownikow, w formie wspélnot informa-
cyjnych skupionych na kultywowaniu specyficznego rodzaju bigdnej wiedzy 1 znie-
ksztatconych sensow. Mozemy moéwi¢ o tworzeniu pewnego rodzaju spotecznosci

dezinformacyjnych, ktére w czasie trwania kampanii nie s3 jedynie biernymi kon-
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sumentami odgérnie produkowanych tresci, ale samodzielnie 1 oddolnie, tworza,
reprodukuja 1 propaguja falszywe narracje. Aktywna rola uzytkownikéw, pomimo
ze czesto nie sa oni $wiadomi swojego uczestnictwa w trwajacych kampaniach,
sprawia, ze staja si¢ oni waznym, a nawet niezb¢dnym, elementem w procesie roz-
powszechniania dezinformacji. Z tego punktu widzenia moga by¢ postrzegani
jako ,,pozyteczni idioci”, ktorzy w imi¢ szerzenia wlasnych pogladéw, czgsto moty-
wowani szlachetnymi intencjami, dziataja bezwiednie na rzecz czyich$ interesow
politycznych.

Zorganizowane dziatania dezinformacyjne prowadza réwniez do powsta-
wania alternatywnych $rodowisk informacyjnych, ktére pozwalaja na konkuren-
cyjny dla mediéw gtéwnego nurtu obieg informacji. Takie Srodowiska stanowia
zlozone systemy medialne, w ktorych wiele elementdw, takich jak strony interneto-
we, blogi czy bazy danych, jest ze soba powiazanych. Ich celem jest stworzenie
przestrzeni w sieci pozwalajacej na potaczenie uzytkownikow, ktérzy wspélnie pro-
dukuja, rozwijaja 1 wzmacniaja narracje fatszywe, stronnicze lub zmanipulowane.
Alternatywne $rodowiska informacyjne sa zatem narzedziem, ktéore umozliwia
tworzenie, gromadzenie 1 rozwijanie spotecznosci dezinformacyjnych, a takze roz-
przestrzenianie tresci dezinformacyjnych.

W szerszej perspektywie uczestnictwo w spotecznosciach dezinformacyjnych
mozna postrzegac jako sposob adaptacji jednostek do wspotczesnych zmian spo-
tecznych, takich jak narastajaca indywidualizacja, ksztaltowanie tozsamosci spo-
tecznej w mediach cyfrowych oraz wzrastajace poczucie lgku 1 niepewnosci w spo-
teczenstwie. Motywacje uzytkownikow do angazowania si¢ w kampanie
dezinformacyjne sa wigc zwiazane z zaspokajaniem istotnych wspoétczesnych po-
trzeb jednostek. W tym kontekscie spofecznosci dezinformacyjne moga petni¢
wazne funkcje spoleczne, poniewaz staja si¢ podstawowymi zréodtami interakeji
spotecznych, pomagaja w zrozumieniu $wiata, radzeniu sobie z trudnymi emocja-
mi czy okresleniu swojego miejsca w spoteczenstwie.

Wspdlczesna przestrzen medialna charakteryzuje si¢ nadmiarem i chaosem
informacyjnym, co stanowi dla jednostek istotne wyzwanie w procesie ksztattowa-
nia spojnej percepcji rzeczywistosci. Uczestnictwo w spotecznosciach dezinforma-
cyjnych pomaga jednostkom w formowaniu ich $wiatopogladu poprzez filtracje
1 interpretacje informacji, dostarczanie alternatywnych wyjasnien waznych wyda-
rzen spofecznych oraz wskazywanie wtasciwych norm i wartosci. Dodatkowo al-
ternatywne Srodowiska informacyjne wzmacniaja ten proces poprzez selektywna
ekspozycje na fatszywe 1 zmanipulowane informacje, potwierdzajace juz istniejace
poglady. Alternatywne $rodowiska réwniez sprzyjaja dzieleniu si¢ ideologiami
1 normami zachowan, ktére sa powszechnie odrzucane. To prowadzi do normali-

zacji zachowan skrajnych 1 patologicznych, takich jak hejt i grozby, a w efekcie do
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uznania ich za akceptowalne spotecznie. Mechanizmy te wptywaja na ksztattowa-
nie statych 1 znieksztatconych schematéw interpretacji informacji. Uzytkownicy
korzystaja z tych schematéw w swojej codziennej aktywnosci, za ich pomoca in-
terpretujac 1 tworzac kolejne tresci, przez to staja si¢ ,,pozytecznymi idiotami”,
nieswiadomymi agentami ,,wspolpracujacymi” przy przeprowadzanych kampa-
niach dezinformacyjnych.

Przez zaangazowanie si¢ w spotecznosci dezinformacyjne jednostki zyskuja
wsparcie w radzeniu sobie z trudnymi do przezwyci¢zenia emocjami, wynikajacy-
mi z wielowymiarowych zmian spotecznych, ktére wywotuja odczucia niepewno-
Sci, zagrozenia, strachu czy leku. Spofecznosci te szczegélnie sprzyjaja ekspresji
1 dzieleniu sig¢ istniejacymi obawami, przez co dziatania dezinformacyjne sa nakie-
rowane na wzmacnianie tych odczuc¢ 1 kierowanie ich na okre§lone tematy. W tym
celu tresci sa poddawane procesowi emocjonalizacji poprzez odwotania do rézno-
rodnych zagrozen wzbudzajacych strach 1 lek, co przyciaga uwage uzytkownikow.
Dodatkowo wspolne podzielanie negatywnych emocji wobec innych wzmacnia
poczucie bliskosci. Takie dziatania sprzyjaja wig¢c konsolidacji spofeczno$ci wokot
silnie nacechowanych emocjonalnie tematéw, wzmacniaja polaryzacj¢ emocjonal-
na i podziaty miedzygrupowe.

Zjawisko obnizenia zaufania spotecznego oraz wiarygodnosci przestrzeni
medialnej wprowadza opini¢ publiczng w stan ciaglego watpienia 1 sktania jed-
nostki do poszukiwania wsparcia w réznego rodzaju wirtualnych zbiorowosciach.
Spotecznosci dezinformacyjne stanowia przestrzen ,,ucieczki” dla jednostek o sta-
bej identyfikacji spotecznej, zwtaszcza dla tych, ktore sa wykluczone lub marginali-
zowane. Spolecznosci te zapewniaja jednostkom poczucie bezpieczenstwa we
wspolnocie, jednoczesnie wpltywajac na sposob, w jaki ksztaltuja 1 wyrazaja one
swoja tozsamos$¢ spoteczna. Uczestnictwo w spotecznosciach dezinformacyjnych
moze by¢ tez sposobem na wyrazenie swojej identyfikacji swiatopogladowe;.
Szczegolnie dla jednostek, ktore nie odnajduja tresci reprezentujacych ich poglady
w liberalnych mediach gléwnego nurtu. Spotecznosci te moga by¢ wigc postrzega-
ne jako alternatywne zbiorowosci kontrkulturowe, umozliwiajace wyrazenie sprze-
ciwu wobec panujacej wladzy 1 narracji oraz prezentacje swojej niezaleznosci
swiatopogladowej. Jednak budowanie tozsamosci w kontrze do innych grup moze
prowadzi¢ do rosnacej polaryzacji 1 radykalizacji postaw wobec grup
zewnetrznych.

Podsumowujac, podjete rozwazania nad zaleznosciami miedzy wspotcze-
snymi transformacjami spofecznymi 1 medialnymi a tworzeniem zaangazowanych
w kampanie dezinformacyjne spotecznosci wirtualnych pozwolity lepiej zrozumiec¢
ztozonos¢ problemu walki z dezinformacja. Kampanie, w ktérych aktywnie
uczestnicza zwykli 1 czesto nieSwiadomi swojej roli uzytkownicy sieci, sa szczegoél-



Jacek Czerwinski 25

nym zagrozeniem dla sfery publicznej, poniewaz bazuja na najbardziej podstawo-
wych sklonnosciach jednostek do socjalizacji. Rozpowszechnianie dezinformacji
jest faczone z poczuciem przywiazania do wspolnoty, w efekcie korekcja falszu
1 zmiana btednych przekonan staje si¢ ingerencja w identyfikacje spoteczna jed-
nostki, a to z kolei sprawia, ze cel ten staje si¢ niezwykle trudny do osiagniecia.
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“Useful Idiots” of Disinformation Campaigns. Mechanisms for
the Formation of Virtual Communities Spreading Falsehood
and Manipulation Online

Abstract: This article explores the phenomenon of virtual communities
disseminating false and manipulated content. The author points out the
relationship between contemporary changes in the media environment,
influencing the formation of social identity, worldview and the feeling of
emotions, and the intentional creation of virtual communities around dis-
information content. The impact of disinformation campaigns, initiated
by organised state and non-state actors, on the creation of virtual com-
munities complicit in the creation, reproduction and propagation of false
narratives was also considered. The objectives of such campaigns, which
focus on creating alternative information environments and disinforma-
tion communities, are identified and described. Contemporary social
transformations were then characterised in relation to the role played by
virtual communities in the adaptation of individuals to these changes.
Particular attention was paid to increasing individualisation, the forma-
tion of social identification in digital media and the growth of a sense of
anxiety and insecurity in society. As a result, mechanisms that are well-es-
tablished in contemporary social transformations have been identified
that foster the formation of and participation in disinformation commu-
nities, viz: (1) helping to understand complex and unclear socially impor-
tant topics; (2) pointing to the “right” norms and values; (3) helping to
form a worldview; (4) supporting coping with difficult-to-control emo-
tions; (5) creating a space for the expression of rebellion and countercul-
tural attitudes; (6) creating a space of “escape” for excluded or margin-
alised individuals; (7) helping to shape social identification. The effects of
disinformation campaigns based on the participation of virtual communi-
ties were also identified, viz: (1) the creation of “unconscious disinforma-
tion agents”, (2) the formation of oppositional identities, (3) the polarisa-
tion of communities around emotions, and (4) the normalisation of
extreme values and views.

Keywords: disinformation, fake news, virtual communities, digital me-
dia, social identity.



