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Wprowadzenie: Cyberprzemoc staje si¢ coraz powazniejszym problemem wsréd dzieci i mlo-
dziezy, groznym dla bezpieczenstwa i zdrowia psychicznego, stawiajacym nowe zadania w za-
kresie pomocy psychologiczno-pedagogicznej. Diagnozowanie zagrozen wynikajacych z udzia-
tu w cyberprzemocy jest zadaniem wymagajacym odpowiednich narzedzi, pozwalajacych na
szczegolowa ocene sposobéw wirtualnego atakowania innych oraz udzialu jednostki jako
sprawcy badz ofiary cyberprzemocy. Odczuwa sie brak odpowiednich narzedzi mierzacych cy-
berprzemoc wieloaspektowo, jako sposéb zachowania w §wiecie wirtualnym, ktéry przez jed-
nostke jest postrzegany w kategoriach dobra i zla.

Cel badan: W artykule przedstawiono zalozenia koncepcyjne oraz etapy konstruowania nowe-
go narzedzia do pomiaru cyberprzemocy. Skala do Badania Cyberprzemocy skfada si¢ z trzech
podskal, mierzacych czesto$¢ wystepowania wymienionych aktéw cyberprzemocy z perspekty-
wy sprawcy, ofiary, obserwatora oraz czwartej podskali do oceny moralnej zachowan.

Metoda badan: Analize wlasciwos$ci psychometrycznych przeprowadzono na podstawie wyni-
kow badan 240 uczniow szkot srednich.

Wyniki: W wyniku analizy czynnikowej ustalono zestaw iteméw w poszczegolnych podska-
lach. Uzyskano wysokie wskazniki rzetelnosci dla wszystkich podskal. Dokonano wstepnej
standaryzacji narzedzia, w wyniku ktdrej ustalono, ile w badanej grupie jest sprawcéw, ofiar
i agresywnych ofiar cyberprzemocy.

* Sugerowane cytowanie: Bartkowicz, Z., Chudnicki A., Czopek, N. (2023). Konstrukeja i walida-
cja Skali do Badania Cyberprzemocy (SdBC). Lubelski Rocznik Pedagogiczny, 42(4), 163-181. http://
dx.doi.org/10.17951/1rp.2023.42.4.163-181
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Whioski: Uzyskane wyniki sg zbiezne z uzyskiwanymi w réznych krajach za pomoca innych
narzedzi.

Stowa kluczowe: cyberprzemoc, cyberwiktymizacja, mlodziez, skala pomiarowa, wlasnoéci
psychometryczne

WPROWADZENIE

Cyberprzemoc jest zjawiskiem stosunkowo nowym. Problem dokonywanej wir-
tualnie przemocy stal si¢ szczegdlnie widoczny w XXI wieku, co jest zwigzane
z gwaltownym przyspieszeniem rozwoju technologii komunikacyjno-informacyj-
nych. Po serii nadzwyczajnych wydarzen, ktére mialy miejsce w ciggu ostatnich
kilku lat (pandemia COVID-19 i zwigzana z tym seria lockdownéw), aktywnos¢
wielu ludzi przeniosla si¢ ze $wiata rzeczywistego w §wiat wirtualny. Proces ten
nie omingl réwniez przemocy i zachowan kryminalnych, ktdre, cz¢sciej niz dotad,
byly realizowane przy uzyciu §rodkéw komunikacji, opartych na technologiach
informacyjnych i komunikacyjnych (TIK).

Przemocy wirtualnej, nazywanej zazwyczaj cyberprzemocs, przypisujemy —
podobnie jak przemocy tradycyjnej — kilka podstawowych wlasciwosci: intencjo-
nalnos¢, dlugotrwalos¢ i powtarzalnos¢, intencja skrzywdzenia drugiej osoby oraz
obiektywna lub subiektywnie odczuwana przez ofiare nieréwnowaga sit (Olweus,
2013; Barlinska i in., 2018, s. 85). Poniewaz cyberprzemoc, podobnie jak prze-
moc tradycyjna (bullying), jest przez jej ofiar¢ doswiadczana systematycznie, totez
nazywana jest cyberbullyingiem (Pyzalski, 2012). Dotyczy ona przede wszystkim
ludzi mlodych i stanowi coraz znaczniejsza cz¢$¢ przemocy szkolnej.

Cyberprzemoc od tradycyjnej przemocy szkolnej, czyli bullyingu, rézni si¢
szerokim spektrum uzytych przez sprawce narzedzi internetowych, ktére mody-
fikuja jej potencjal wiktymizacyjny (Olweus, 1999; Liu i Graves, 2011). Narzedzia
te zwiekszajg zasieg dzialan sprawcy na szersza grupe ludzi, co poteguje skutki
wiktymizacyjne zaréwno w wymiarze jednostkowym, jak i grupowym (Patchin
i Hinduja, 2006).

Wirtualna rzeczywisto$¢ sprzyja przeswiadczeniu jednostki o swojej anoni-
mowosci, co jest okolicznoscia ulatwiajaca — znacznie bardziej niz w przypadku
tradycyjnego bullingu stanie si¢ zardwno agresorem, jak i ofiarg (Tokunaga, 2010).
Skutki cyberbullingu moga by¢ jednak dla jej ofiary powazniejsze niz w przypad-
ku tradycyjnej przemocy, co wynika z braku skutecznych mechanizméw kontroli
w zakresie przechowywania czy rozpowszechniania informacji w Internecie (No-
centini i in., 2010).

Rozpowszechnienie zjawiska cyberprzemocy w populacji mlodziezy szkol-
nej jest trudne do oszacowania. Wiekszos$¢ dotychczasowych analiz (por. Patchin
i Hinduja, 2006; Beran i Li, 2007; Aricak i in., 2008; Juvonen i Gross, 2008; Top-
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cu i in., 2008; Ybarra i Mitchell, 2008) skupiala si¢ gtéwnie na jednym aspekcie
- potencjale wiktymizacyjnym, i raczej ogranicza si¢ do zjawiska cyberbullingu.
Badania te wskazuja, Ze od 30% do 70% dzieci i mlodziezy padlo ofiarg cyberprze-
mocy. Metaanaliza miedzynarodowych badan (Modecki i in., 2014) wykazala, ze
15% dzieci bylo sprawcami, a tyle samo, czyli 15%, ofiarami cyberbullingu. Pol-
skie badania (por. Wlodarczyk, 2013; Pyzalski, 2013) wskazuja, Ze srednio co piaty
nastolatek doswiadcza cyberprzemocy, a najbardziej narazone sg dziewczeta oraz
osoby korzystajace w sposdb dysfunkcjonalny z nowoczesnych technologii. Bada-
nia ankietowe przeprowadzone przez Najwyzsza Izbe Kontroli (2017) ukazaty, ze
az 26,7% ankietowanych uczniéw przyznalo, ze zjawisko cyberprzemocy dotkneto
ich bezposrednio. Jednoczesnie 24,5% ankietowanych rodzicow wskazalo, ze ich
dzieci byly bezposrednio ofiarami cyberprzemocy. Mato jednak wiadomo na temat
rozpowszechnienia zachowan kryminalnych z wykorzystaniem technologii infor-
macyjno-komunikacyjnych, w ktérych sprawcami i ofiarami sg dzieci i mlodziez.
Pomiar przejawianej w sposob tradycyjny przemocy szkolnej jest dokonywany
za pomocg wielu wyspecjalizowanych narzedzi opartych zazwyczaj na dokonywa-
nym przez uczniow samoopisie przejawiania badz doswiadczania przemocy np.
Skala Sprawca-Ofiara Kmiecik-Baran (2000). Oprocz skal typu self-report stosuje
sie takze skale obserwacyjne oraz techniki nominacyjne. Podejs$cie badawcze do
pomiaru agresji elektronicznej jest dos¢ podobne: najczesciej wykorzystuje sie na-
rzedzia pomiarowe oparte na deklaracji badanych zar6wno odno$nie do czestosci
przejawiania, jak i dos§wiadczania atakéw w $wiecie wirtualnym. Do najczesciej
wykorzystywanych nalezy Internet Behaviors Questionnaire The European Cyber-
bullying Intervention Project (ECIP) (Ortega-Ruiz i in., 2016). Skala ta, pierwotnie
zawierajgca 22 stwierdzenia mierzyla tradycyjng przemoc i bullying (EBIP-Q),
a takze cyberprzemoc i cyberbullying (ECIP-Q), zostata skrécona do 12 itemdw
z zachowaniem dobrych parametréw psychometrycznych (Mariniin., 2022). War-
to doda¢, ze skala ta w wersji 22-itemowej ma takze polska adaptacje (Twardow-
ska-Staszek i Zych, 2019). Sposrod innych popularnych skal mierzacych cyber-
przemoc na uwage zastuguja: Cyberbullying Questionnaire (CBQ) (Gamez-Guadix
iin., 2014), Cyber-Victimization Questionnaire (CVQ) (Agusiin., 2021), Cyber-Ag-
gression Questionnaire (CAQ) (Shapka i Maghsoudi, 2017), Youth Risk Behavior
Surveillance System (YRBSS) (Kann i in., 2016), Revised Cyberbullying Inventory
(RCBI), Cyberbullying Assessment Tool (C-BAT) (Topcu i Erdur-Baker, 2010).
Wiele publikacji na temat rozmiaréw cyberprzemocy w populacji uczniow
polskich szkot wykorzystuje pomiar dokonany za pomocg ankiet (Ostrowska i Su-
rzykiewicz, 2005; Komendant-Brodowska i in., 2011; Pyzalski, 2012; NIK, 2017;
Ostaszewski, 2017; Mazur i Matkowska-Szkutnik, 2018), dlatego tez uzyskany
w ten sposob obraz cyberprzemocy jest tylko orientacyjny. W ostatnim czasie po-
jawilo sie wiele narzedzi do pomiaru cyberprzemocy o wysokich wlasciwosciach
psychometrycznych. Wiekszos¢ z nich jest jednak adresowana do dzieci i mtodzie-
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zy uczacych sie w szkotach ogdlnodostepnych, i skupia si¢ najczesciej na jednym
wymiarze - cyberbullyingu.

Réznorodnos¢ narzedzi do pomiaru cyberprzemocy oraz fakt, ze wiele z nich
niestety nie spetnia wysokich oczekiwan co do standardéw psychometrycznych
(Berne i in., 2013), uswiadamia wage precyzyjnego ustalenia kryteriéw popraw-
nosci, jakim powinny odpowiada¢ narzedzia mierzace omawiany aspekt relacji
miedzyludzkich. Ponadto réznorodno$¢ instrumentéw wykorzystywanych do po-
miaru cyberprzemocy utrudnia poréwnywanie wynikéow i dokonywanie uogol-
nien w tym wzgledzie.

Poprawnie skonstruowana skala do badania przemocy powinna obejmowa¢
jak najszersze spektrum wystepujacych wirtualnych sposobow krzywdzenia i za-
dawania cierpienia. Rzeczywisto$¢ cyberbullyingu jest tak dynamiczna pod wzgle-
dem sposobow wiktymizowania, ze narzedzia do jej pomiaru powinny by¢ ciagle
aktualizowane, co przed badaczami cyberbullyingu stawia dodatkowe wyzwanie.

Na pytanie o zestaw opisdw cyberatakdéw, ktéry powinna obejmowac skala do
badania przemocy, mozna odpowiedzie¢ nastepujaco: opisy te powinny obejmo-
waé mozliwie pelne spektrum precyzyjnie i jednoznacznie zdefiniowanych spo-
sobow wirtualnego krzywdzenia. Nie mogg to by¢ zatem pytania typu: ,,jak czesto
stosujesz cyberbullying”, lecz pytania o czysto$¢ stosowania konkretnie opisanych
aktéw przemocy wirtualnej, ktére w sumie utworzg obraz cyberbullyingu.

Uzyte w skali cybeprzemocy opisy aktow wirtualnego dokuczania czy znecania
sie powinny odpowiadac przyjetej definicji cyberprzemocy oraz obejmowac pel-
ne spektrum sposobow jej przejawiania. Na pytanie, co mozemy nazywac cyber-
przemocy, usiluje precyzyjnie odpowiedzie¢ Cybercrime Convention Committee
(T-CY) (Reep-van den Bergh i Junger, 2018, s. 5), okreslajac ja jako wykorzystywa-
nie systemow komputerowych do powodowania, ulatwiania lub grozenia przemo-
ca wobec 0s0b fizycznych, ktdra skutkuje (lub moze spowodowac) fizyczna, seksu-
alng, psychologiczng lub ekonomiczng szkodg lub cierpieniem i moze obejmowac
wykorzystywanie okolicznosci, cech lub stabych punktéw danej osoby.

Zaproponowana przez te grupe ekspertow klasyfikacja form cyberprzemo-
cy, realizowanej z wykorzystaniem technologii informacyjno-komunikacyjnych,
obejmuje szerokie ich spektrum, m.in.: naruszenia prywatnosci, podzeganie do
nienawisci, cyberngkanie (w tym cyberbulling), grozby uzycia przemocy, cyber-
przestepczos¢, wykorzystywanie seksualne (w tym wykorzystywanie seksualne
dzieci). Nietrudno zauwazy¢, ze zaproponowana klasyfikacja cyberprzemocy jest
znacznie szersza niz spektrum uzyte w typowych narzedziach do pomiaru wirtual-
nej przemocy, ktére obejmuja przede wszystkim repertuar zachowan spotykanych
w populacji szkolne;j.
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PROCEDURA KONSTRUKCJI SKALI

Potrzeba tworzenia nowych narzedzi do badania cyberprzemocy wynika z koniecz-
nosci aktualizowania zestawu itemoéw, ktore sa opisami zdarzen przemocowych.
Repertuar sposobdw przejawiania cyberprzemocy zmienia si¢ bowiem bardzo
szybko. Przybywa wcigz nowych, coraz bardziej wyrafinowanych form dokuczania
w przestrzeni wirtualnej. Postep zaréwno w zakresie monitorowania i wykrywania,
jak i penalizacji przemocy wirtualnej powoduje, ze jej sprawcy poszukuja sposo-
béw szkodzenia utrudniajacych identyfikacje autorstwa.

Konstruujac nowe narzedzie do badania cyberprzemocy, zalozylismy, ze nie
tylko powinno ono posiada¢ wysokie wlasciwosci psychometryczne, ale takze
uwzglednia¢ maksymalnie szerokie spektrum zachowan przemocowych realizo-
wanych w §wiecie wirtualnym. Powinno ono takze sktadac sie¢ z iteméw sformuto-
wanych jednoznacznie i fatwo angazujacych wyobrazni¢ badanego.

Przygotowujac pierwsza wersje narzedzia, przyjeto zalozenie, ze cyberprze-
moc, podobnie jak przemoc tradycyjna, jest zjawiskiem wielowymiarowym, gdyz
obejmuje réznorodne sposoby, w jaki jednostka moze w niej uczestniczy¢: mozna
bowiem by¢ sprawcg przemocy, ofiara badz tylko swiadkiem (Kowalski i in., 2014).
Dodatkowym, waznym wymiarem, ktéry wzieto pod uwage, jest warto$ciowanie
czynéw przemocowych w kategoriach stopnia, w jakim sg zle. Pierwowzorem stata
sie Skala do Badania Przemocy autorstwa Bartkowicza (Bartkowicz i Waskowicz,
2004) stosowana w badaniach mlodziezy szkolnej oraz wychowankéw placowek
resocjalizacyjnych (Bartkowicz, 2013; Chudnicki, 2019). Diagnozuje ona przemoc
w szkole w czterech wymiarach: moralnej oceny poszczegélnych zachowan prze-
mocowych, czestosci stosowania, doswiadczania oraz wystepowania w najbliz-
szym otoczeniu.

Prace nad nowa skalg poprzedzila proba pomiaru cyberprzemocy przez dodanie
do wspomnianej wyzej skali pigciu opiséw cyberprzemocy: a) rozsylanie przez In-
ternet kompromitujgcych materialéw na czyj$ temat np. plotek, oszczerstw; b) wia-
mania na konto, np. na portalu spolecznosciowym; c) ublizanie przez telefon lub
komunikatory internetowe; d) ngkanie czestymi telefonami, wiadomosciami; e) izo-
lowanie, wykluczanie z grup spolecznosciowych (Bartkowicz i Chudnicki, 2019).

Z wynikéw badan na 77 uczniach szkol $rednich (Bartkowicz i Chudnicki,
2019) wynika, ze wskazniki cyberprzemocy wysoko koreluja ze wskaznikami
przemocy tradycyjnej, co sugeruje, ze sprawcy przemocy tradycyjnej sa zazwyczaj
takze sprawcami cyberprzemocy. Zaréwno akty przemocy tradycyjnej, jak i elek-
tronicznej byly na 7-stopniowej skali cigzkosci czynu oceniane do$¢ tolerancyjnie
($rednio 5,17 i 5,14), co wskazywa¢ moze na stepienie wrazliwosci badanej mto-
dziezy na przemoc.

Konstruujac liste zachowan przemocowych spetniajacych kryteria cyberprze-
mocy, wykorzystano najbardziej aktualne, dostepne w literaturze klasyfikacje i opi-
sy form cyberprzemocy. Wersja eksperymentalna Skali do Badania Cyberprzemo-
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cy (SdBC) zawierata 20 itemdw, ktdre opisywaly najczesciej wymieniane w lite-
raturze zachowania identyfikowane jako cyberbulling czy agresja elektroniczna,
wymienione w Raporcie Parlamentu Europejskiego: Cyberbullying Among Young
People (Dalla Pozza iin., 2016). Lista ta, ktorg przytacza m.in. Pyzalski (2012), byta
wykorzystana w przeprowadzonych przez NIK ogélnopolskich badaniach nad cy-
berprzemoca w szkotach (NIK, 2017, s. 84-85).

Wykaz form cyberprzemocy zawarty w przytoczonym dokumencie zostal
przeformulowany na opisy aktow przemocy w taki sposdob, aby badani nie mieli
watpliwosci, o jakie zachowania sg pytani. W przypadku dwoéch kategorii: ,,Sek-
stingu cyberbullingowego” i ,,Sexcastingu”, dokonano ich potaczenia.

Skale 7-stopniowsg, ktorej uzyto w pierwowzorze, czyli w Skali do Badania
Przemocy zamieniono na bardziej uniwersalng skale 5-stopniowg. W przypadku
podskali ,,Jaki to wedlug Ciebie czyn?” byly to stopnie: 1 - bez znaczenia, 2 - mato
wazny, 3 — trudno powiedzie¢, 4 - zly, 5 - bardzo zly. W pozostalych podskalach,
ktore odnosily si¢ do oceny czestosci przejawiania, doswiadczania oraz wystepo-
wania przemocy w szkole, zastosowano skale Likerta: 1 — nigdy, 2 - rzadko, 3 -
czasem, 4 - czesto, 5 — bardzo czesto. Badanie skalg poprzedzata krotka instrukcja:

Ponizej znajduje sie siedemnascie przyktadéw réznych zachowan. Po przeczytaniu
prosze zaznaczy¢ w skali 1-5:

Jak czesto zachowujesz si¢ w ten sposob?

Jak czesto doswiadczasz takiego zachowania?

Jak czesto w twoim otoczeniu zdarzajg si¢ takie zachowania?

Jaki wedtug ciebie to czyn?

WEASNOSCI PSYCHOMETRYCZNE

Badania zostaly przeprowadzone w lutym i marcu 2022 roku w trzech szkotach
ponadpodstawowych znajdujacych si¢ na terenie wojewodztwa lubelskiego meto-
da wspomaganego komputerowo wywiadu (ang. Computer-Assisted Web Interview,
CAWI). Po uzyskaniu zgod od dyrektorow szkot i akceptacji tresci kwestionariusza
link do ankiety zostal przekazany 516 uczniom za posrednictwem szkolnej poczty
elektronicznej. Wypelniajacy ankiete zostali poinformowani o celu badania, cal-
kowitej anonimowosci, dobrowolnosci udzialu w badaniu, odmowy odpowiedzi
na niektore pytania bez ponoszenia konsekwencji i koniecznosci podawania przy-
czyny oraz o mozliwosci przerwania wypelniania ankiety w dowolnym momencie.
Po odrzuceniu zestawéw niekompletnych i wadliwie wypelnionych (w sumie 16
protokotéw) ostatecznie do analizy statystycznej uzyto danych pochodzacych od
240 uczestnikow badania, z ktérych 52,9% (127 osdb) stanowili uczniowie liceum,
a47,1% (113 os6b) uczniowie technikum. Zdecydowang wigkszos¢ osob badanych,
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bo az 77,9%, stanowili uczniowie siedemnastoletni, 17,1% osiemnastoletni a 5%
dziewigtnastoletni. Wiek badanych wynosit srednio 17,24 (Me = 17; D = 17); 64,2%
grupy stanowily kobiety, a 35,8% mezczyzni. W przypadku prawie wszystkich
twierdzen zakresy odpowiedzi wahaly si¢ od 1 do 5. Wyjatkiem bylo pig¢ twierdzen
z podskali ,,Jak czesto zachowujesz si¢ w ten sposob?”, ktdre dotyczyly nastepuja-
cych aktéw cyberprzemocy: ,,Uzycie czyjegos konta na portalach spolecznoscio-
wych i umieszczanie upokarzajacych tresci’; ,Udostepnianie prywatnych materia-
tow (zdje¢, zapisow rozméw)”; ,,Udostepnianie osobom trzecim wyludzonych lub
uzyskanych podstepem informacji’; ,,Inwigilacja kogo$, uporczywe kontrolowanie
aktywnosci w sieci” oraz ,,Upublicznienie ponizajacych, nieprawdziwych informa-
cji lub materialéw”. W tych pytaniach odpowiedzi miescity si¢ w przedziale 1-4.

W kolejnym etapie dokonano analizy iloSciowej zebranego materialu empi-
rycznego. Warto$¢ kurtozy w poszczegdlnych pytaniach wyniosta srednio 6,29
(od -1,17 do 31,67) Wiekszo$¢ wynikow stanowity wyniki dodatnie, co wskazuje
na rozklad wysmukly (rozklad leptokurtyczny), gdzie wieksze skupienie wartosci
znajduje sie wokot Sredniej. Skrajnie wysokie wyniki sko$nosci i kurtozy dotyczylty
podskali ,,Jak czesto zachowujesz si¢ w ten sposob?”. Nastepnie obliczono $rednie
i odchylenia standardowe dla poszczegélnych pytan.

Wariancja odpowiedzi na poszczegélne twierdzenia wahala sie od 0,147 do
1,881, a skosnosci miescily si¢ w zakresie $rednio 1,77 (od 0,12 do 5,29). Wskazuje
to na wybieranie przez osoby badane odpowiedzi z lewej strony skali, co jest typo-
we w przypadku badania zachowan antyspolecznych, jakimi sg agresja i przemoc.
Dominanta dla wszystkich pytan wyniosta 1 (,,nigdy”). Inaczej byto w przypadku
skali ,,Jaki wedlug ciebie to czyn?”, na ktorej badani wybierali odpowiedzi z pra-
wej strony skali, oceniajagc w wigkszo$ci wymienione czyny za pomocg okreslenia
»bardzo zly”. Wyjatkami byly oceny czynu ,zlosliwe usuniecie z listy kontaktow
internetowych lub zablokowanie kontaktéw”, gdzie dominanta wyniosla 3, a tak-
ze czyndw: ,agresywna wymiana zdan w komentarzach, na czatach, forach itp.;
~celowe i ciggte sprawianie komus przykrosci w grze internetowej albo w $wiecie
wirtualnym”; ,powielanie plotek bez posiadania wiedzy lub materiatow potwier-
dzajacych powielane informacje”, gdzie dominanta wyniosta 4.

Celem dalszej analizy byla selekcja pozycji testowych SABC oraz sprawdzenie
wlasciwosci psychometrycznych skali. Obejmowalo ono zbadanie struktury, usta-
lenie liczby czynnikéw, sprawdzenie mocy dyskryminacyjnej pozycji i wstepna
weryfikacje rzetelno$ci narzedzia (Banka, 2015). W celu weryfikacji wlasciwosci
psychometrycznych kwestionariusza w pierwszej kolejnosci wykonano eksplora-
cyjng analize czynnikowg (EFA) oraz rotacje prosta Oblimin z normalizacjg Ka-
isera. Ten rodzaj operacji pozwala na wykrycie ukrytej struktury w zbiorze danych
(Stanisz, 2007).

Nastepnie wyeliminowano pozycje, ktorych korelacja z wlasng skalg byta sla-
ba, a ich wyeliminowanie podwyzszalo rzetelno$¢ skali. Wymaganego poziomu
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zbieznosci we wszystkich podskalach nie osiagnely pytania: ,, Agresywna wymiana
zdan w komentarzach, na czatach, forach itp”; ,Celowe i ciggte sprawianie komus
przykrosci w grze internetowej albo w $§wiecie wirtualnym” oraz ,,Ztosliwe usunie-
cie z listy kontaktow internetowych lub zablokowanie kontaktéw”. Wyniki zesta-
wione w tabeli 1, przedstawiajace statystyki opisowe dla twierdzen obejmuja tylko
17 itemdéw z pominieciem trzech usunigtych pozycji.

Tabela 1.
Statystyki opisowe dla twierdzer Skali do Badania Cyberprzemocy
Odpowiedzi
Jak czesto Jak czesto Jak czesto Jaki wedlug
zachowujesz  doswiad- w twoim ciebie to
Pyvtania sie w ten czasz takie- otoczeniu czyn?
v sposéb? go zachowa-  zdarzajg sie
nia? takie zacho-
wania?

M SD M SD M SD M SD
Nekanie kogos$ przez przesylanie 1,21 059 1,67 098 1,80 1,02 424 1,01
nieprzyjemnych wiadomosci
Ciagle umieszczanie w sieci 1,22 061 1,68 1,10 1,72 1,01 416 1,11
zlosliwych komentarzy na czyj$
temat
Stosowanie grézb karalnych, gro- 1,16 059 1,53 0,99 1,57 095 440 1,06
zenie atakiem fizycznym za wpisy
w Internecie
Tworzenie falszywych profili 1,19 0,557 1,53 0,91 1,58 0,94 4,10 1,15
internetowych (podszywanie si¢
pod kogos) w celu zaszkodzenia
komus
Uzycie czyjego$ konta na porta- 1,09 0,38 1,35 0,76 1,45 0,82 4,39 1,03
lach spoteczno$ciowych i umiesz-
czanie upokarzajacych tresci
Umieszczanie w Internecie okrut- 1,16 0,57 1,40 0,86 1,48 0,90 4,35 1,04
nych informacji, zdje¢, filmow
Flirtowanie za pomocg portali 1,11 0,48 1,39 0,81 1,47 0,88 4,30 1,06
spoleczno$ciowych dorostego
z dzieckiem
Wymienianie si¢ zdje;ciami czy 1,16 0,57 1,29 0,70 1,46 0,84 4,42 1,08
filmami o treéci seksualnej bez
wiedzy i zgody osoby na zdjeciach
Nagrywanie agresywnych wypo- 1,15 0,52 1,41 0,89 1,52 0,92 3,95 1,19
wiedzi lub zachowan (roast) wo-
bec kogos, a nastgpnie upublicz-
nianie nagran w Internecie
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Podszywanie si¢ pod kogo§ wcelu 1,18 0,54 1,43 0,90 1,49 089 4,10 1,04
zdobycia informacji lub zdyskre-

dytowania kogos

Udostt;pnianie prywatnych mate- 1,30 0,65 1,57 0,98 1,69 1,03 4,02 1,19
riatow (zdjeé, zapisow rozmow)

Udostepnianie osobom trzecim 1,17 058 1,44 090 149 0,86 4,08 1,13
wyludzonych lub uzyskanych

podstepem informacji

Inwigilacja kogos’, uporczywe 1,23 0,60 1,46 0,93 1,51 0,88 3,85 1,17
kontrolowanie aktywnosci w sieci

Upublicznienie ponizajacych, 1,15 050 1,45 0,93 1,53 0,87 425 1,05
nieprawdziwych informacji lub

materiatow

Powielanie plotek bez posiadania 1,35 0,74 1,68 1,09 1,74 1,07 3,77 1,19
wiedzy lub materialéw potwier-
dzajacych powielane informacje

Upublicznianie wyludzonych 1,10 0,41 1,36 0,81 1,45 0,83 4,15 1,03
odpowiedzi na intymne pytania
Uszkodzenie urzagdzenia lub 1,13 055 1,27 0,74 1,34 0,73 328 1,28

oprogramowania w celu utrud-
nienia komunikacji

Wynik ogélny 70,5 14,83 20,05 7,07 249 123 22,9 113

Zrédlo: badania wlasne.

Warto zauwazy¢, ze wyeliminowane pytania opisuja akty cyberprzemocy naj-
czesciej przejawiane i doswiadczane, ale jednoczesnie najbardziej liberalnie oce-
niane przez badang mlodziez. Tolerancyjny stosunek do tych sposobow przejawia-
nia wirtualnej przemocy sugeruje, Ze sg one traktowane jako ,,normalny” element
nie tylko przestrzeni wirtualnej, ale i calej przestrzeni publicznej. Pierwszy z wy-
mienionych aktéw przemocy, czyli agresywna wymiana zdan w komentarzach
jest prawdopodobnie tak nagminny, ze przestal funkcjonowaé w $wiadomosci
mlodziezy jako naganny. Stal sie wrecz przyjeta konwencja debat prowadzonych
w mediach publicznych oraz dyskusji w mediach spolecznosciowych. Powszech-
no$¢ zachowan agresywnych w mediach, ich akceptacja i relatywizacja, w sposob
oczywisty, zdaniem Szymanskiej (2012), generuje normatywne przekonania wsréd
mlodziezy na temat agresji. Kolejny sposréd usunietych iteméw dotyczyt celowego
i ciagtego sprawiania komus przykrosci w grze internetowej albo w $wiecie wirtu-
alnym réwniez wydaje si¢ badanym neutralny pod wzgledem moralnym. Poko-
nanie przeciwnika i pozbawienie go zasobdw jest czesto wyznacznikiem sukcesu
w wielu grach internetowych. Trzeci z liberalnie ocenianych przez mlodziez aktow
przemocy, tj. ,usuniecie kogos sposrdd znajomych, z kim nie chcemy utrzymywac
kontaktu lub nie chcemy otrzymywa¢ od niego wiadomosci” jest zachowaniem,
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ktére moze swiadczy¢ nie tylko o checi szkodzenia, ale réwniez o asertywnosci
uczestnika Internetu. Nierzadko sluzy ochronie wlasnej prywatnosci, powstrzy-
maniu ilo$ci otrzymywanego spamu lub ochrony przed agresywnym marketin-
giem. Usuniecie kogo$ z forum lub mediéw spotecznos$ciowych jest sposobem na
pozbycie sie niechcianych gosci, zaktocajacych konwersacje. Zwykle zajmuje si¢
tym moderator, ktory blokuje lub usuwa konto uzytkownika niestosujacego si¢ do
przyjetych przez spotecznosc¢ zasad. Nierzadko usuniecie kogos jest forma selekeji
najstabszych lub nieaktywnych uczestnikow gier zespotowych.

W celu wykrycia zwigzkoéw i struktury powigzan miedzy zmiennymi w pierw-
szej kolejnosci przeprowadzono analize gléwnych skladowych (ang. Principal
Component Analysis, PCA). Okazalo si¢, Zze po wyeliminowaniu trzech pytan
w kazdej podskali osiagnieto strukture jednoczynnikowa (por. tab. 2). Wyjatek
stanowila podskala ,,Jak czgsto zachowujesz si¢ w ten sposob?”, gdzie zostaly wy-
odrebnione dwa czynniki, ktorych wartosci wlasne byly wigksze niz 1. Wizualne
ogledziny osypiska pokazaly jednak wyraznie, ze drugi czynnik jest czescig osypi-
ska, co stanowi argument za przyjeciem jednoczynnikowej struktury tej podskali.

Tabela 2.
Wyniki analizy czynnikowej metodg gtownych sktadowych (ang. Principal Component Anal-
ysis, PCA)

Podskala
Jak czesto Jak czq'sto
. Jak czesto . w twoim
Pvtania Jaki wedlug . doswiad- .
Y o zachowujesz . otoczeniu
ciebie to . czasz takie- .
czvn? sie w ten g0 zachowa- zdarzaja sie
ynt sposob? i takie zacho-
nia? .
wania?
Nekanie kogos przez przesylanie 0,77 0,68 0,79 0,80
nieprzyjemnych wiadomosci
Ciagle umieszczanie w sieci
ztodliwych komentarzy na czyjs 0,78 0,74 0,82 0,86

temat

Stosowanie grézb karalnych, gro-
zenie atakiem fizycznym za wpisy 0,81 0,68 0,81 0,81
w Internecie

Tworzenie falszywych profili
internetowych (podszywanie si¢
pod kogo$) w celu zaszkodzenia
komus

0,80 0,84 0,72 0,84

Uzycie czyjego$ konta na porta-
lach spoteczno$ciowych i umiesz- 0,85 0,71 0,76 0,90
czanie upokarzajacych tresci
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Umieszczanie w Internecie okrut-

nych informacji, zdje¢, filméw 080 0.74 083 087

Flirtowanie za pomocg portali
spoleczno$ciowych dorostego 0,76 0,75 0,68 0,81
z dzieckiem

Wymienianie si¢ zdjgciami czy

filmami o treéci seksualnej bez 0,80 0,84 0,80 0,85
wiedzy i zgody osoby na zdjeciach

Nagrywanie agresywnych wy-

powiedzi lub zachowan (roast)

wobec kogoé, a nastepnie upu- 0,80 0,85 0,87 0,86

blicznianie nagran
w Internecie

Podszywanie si¢ pod kogo$ w celu

zdobycia informacji lub zdyskre- 0,84 0,86 0,84 0,90
dytowania kogo$

gdo’ste;pm.an’le pryvtratnych nrlate— 0.78 0,69 0.83 0.82
rialéw (zdje¢, zapisow rozmow)
Udostepnianie osobom trzecim
wytudzonych lub uzyskanych 0,82 0,78 0,77 0,84
podstepem informacji

Inwigilacja kogo$, uporczywe

. P 0,77 0,71 0,83 0,83
kontrolowanie aktywno$ci w sieci
Upublicznienie ponizajacych,
nieprawdziwych informacji lub 0,80 0,84 0,87 0,86

materiatow

Powielanie plotek bez posiadania
wiedzy lub materialéw potwier- 0,74 0,70 0,79 0,77
dzajacych powielane informacje

Upublicznianie wyludzonych

S . 0,83 0,61 0,87 0,81
odpowiedzi na intymne pytania
Uszkodzenie urzadzenia lub
oprogramowania w celu utrud- 0,77 0,69 0,81 0,77
nienia komunikacji
Miara KMO adekwatnosci do- 0.95 0.93 0.95 0.96
boru proéby (df = 136)
Test sferycznosci Bartletta 3484,38 3067,64 3879,09 4405,30
Przyblizone chi-kwadrat
Procent wyjasnionej wariancji 63,43 56,26 65,05 69,76

Zroédlo: badania wlasne.

Sife zaleznosci migdzy pozycjami dla kazdej podskali kwestionariusza spraw-
dzono przy uzyciu testu Kaisera-Meyera-Olkina (KMO). Wyniki daly podstawe
do uznania wysokiej adekwatnosci doboru proby. Wartosci KMO wynosity 0,951
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dla podskali ,,Jaki wedlug ciebie to czyn?”; 0,925 dla podskali ,,Jak czesto zacho-
wujesz sie w ten sposob?”; 0,949 dla podskali ,,Jak czesto doswiadczasz takiego
zachowania” oraz 0,958 dla podskali ,,Jak czesto w twoim otoczeniu zdarzaja si¢
takie zachowania?”. Wyniki testu sferycznosci Bartletta dla kazdej podskali oka-
zaly si¢ istotne statystycznie na poziomie p < 0,001, co oznacza, ze zasadne jest
przeprowadzenie analizy czynnikowe;j.

Sprawdzono, jaka cze$¢ catkowitej wariancji wyjasniaja poszczegolne podska-
le. W przypadku podskali ,,Jaki wedtug ciebie to czyn?” bylo to 63,43%, a w kolej-
nych: 56,26% (,,Jak czesto zachowujesz sie¢ w ten sposdb?”), 65,05% (,,Jak czesto
doswiadczasz takiego zachowania?”) oraz 69,76% (,,Jak czesto w twoim otoczeniu
zdarzajg si¢ takie zachowania?”).

Tabela 3.
Wartosci korelacji r-Pearsona pomiedzy poszczegblnymi podskalmi Skali do Badania Cyber-

przemocy (SdBC)

Jaki wedlug Jak czesto Jak czesto Jak czesto

ciebie to zachowujesz ~ doswiad- w twoim
° . . .
Skladowa czyn? siew 'ten czasz takie otocze.:nu.l
sposob? go zachowa-  zdarzaja si¢
nia? takie zacho-
wania?
Jaki wedlug ciebie to czyn? _ ~0,304** ~0,131* ~0,111
Jak c?e;sto zachowujesz sie w ten ~ ~ 0,418 0,401
sposob?
Jak czesto doswiadczasz takiego ~ ~ ~ 0,669

zachowania?

Jak czesto w twoim otoczeniu
zdarzajq sie takie zachowania?

*korelacja istotna na poziomie 0,01 (dwustronnie); **korelacja istotna na poziomie 0,01 (dwustron-
nie)

7Zrédlo: badania wlasne.

Wartosci korelacji pomiedzy poszczegdlnymi podskalami wskazujg, Ze sa one
od siebie wzglednie niezalezne. Ocena ciezkosci czynu ujemnie koreluje przede
wszystkim z czesto$cig przejawiania cyberprzemocy, a takze z jej doswiadcza-
niem. Wspolczynniki wskazujg jednak na raczej umiarkowany badz staby zwigzek
miedzy percepcja wirtualnej przemocy w kategoriach dobra - zla a rzeczywistym
udziatem w jej przejawianiu lub doswiadczaniu. Ujemny kierunek zwigzku suge-
ruje jednak, ze postrzeganie cyberatakow jako nagannych moze stanowi¢ wazng
bariere dla ich przejawiania, a poniekad takze doswiadczania.
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Wyrazny, istotny zwigzek miedzy przejawianiem a doswiadczaniem cyber-
przemocy (r = 0,418; p < 0,001) oraz percepcja otoczenia jako przemocowego
w sferze wirtualnej (r = 0,40; p < 0,001) wskazuje, ze mamy tu do czynienia ze
zjawiskiem uwiklania w przemoc wirtualng: ofiara cyberprzemocy jest czgsto
takze jej sprawca, sprawca cyberprzemocy zas bedzie doswiadcza¢ atakéw. Jeden
i drugi ma sklonno$¢ do postrzegania otoczenia jako nasyconego cyberprzemo-
ca. W przypadku ofiar cyberprzemocy bedziemy mieli do czynienia z wigkszg niz
w przypadku sprawcow sklonnoscig do postrzegania otoczenia jako dokonujgcego
wirtualnej przemocy. Nie jest wykluczone, ze reperkusja takiej percepcji otoczenia
jest lek przed byciem ofiarg przemocy.

Rzetelnosc
Rzetelnos¢ testu skali okreslono metodg analizy wlasciwosci statystycznych pozy-
cji testowych (ang. Internal reliability) (Brzezinski, 2007). Rzetelno$¢ te oceniono
jako bardzo wysokga. Wskaznik Alfa Cronbacha wynosi 0,96 dla podskali ,,Jaki we-
dlug ciebie to czyn?”, 0,95 dla podskali ,,Jak czesto zachowujesz si¢ w ten sposob”
oraz 0,97 dla podskal: ,Jak czesto doswiadczasz takiego zachowania?” oraz ,Jak
czesto w twoim otoczeniu zdarzajg si¢ takie zachowania?”.

Standaryzacja
Réznice pomiedzy chiopcami i dziewczetami sprawdzono testem t. Okazalo sie,
ze w trzech podskalach réznice byly nieistotne statystycznie. Wyjatkiem byta
podskala ,Jaki to czyn?”, w ktorej dziewczeta uzyskaly istotnie wyzszy wynik
(p < 0,001), co wskazuje na to, ze postrzegaja one cyberprzemoc jako bardziej na-
ganng niz chlopcy.

Celem identyfikacji 0sob zaangazowanych w cyberprzemoc dokonano stan-
daryzacji $rednich wynikéw w poszczegdlnych podskalach. Do grupy sprawcow
kwalifikowano osoby, ktére w podskali ,,Jak czesto zachowujesz sie¢ w ten sposéb”
uzyskaly wynik wyzszy od warto$ci $redniej dla badanej grupy, powiekszonej
o warto$¢ jednego odchylenia standardowego. Podobnie postapiono w przypadku
podskali mierzacej doswiadczanie cyberprzemocy, co pozwolito na wyodrebnie-
nie ofiar. Osoby uzyskujace wysoki wynik zaréwno w podskali mierzacej przeja-
wianie, jak i do$wiadczanie cyberprzemocy zaliczono do grupy sprawcow-ofiar
(nazywanych takze ofiarami aktywnymi lub ofiarami agresywnymi). Pozostatych
badanych zaliczono do grupy niezaangazowanych w cyberprzemoc.

Okazalo sie, ze osoby zaangazowane w cyberprzemoc stanowity 28,3% badanej
populacji. W grupie tej znalazto sie 8,3% sprawcow, 17,5% ofiar, a 2,5% spelnialo
kryteria zaréwno sprawcow, jak i ofiar cyberprzemocy. Szczegélowe dane przed-
stawiono w tabeli 4.
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Tabela 4.

Identyfikacja 0s6b zaangazowanych w cyberprzemoc
Udziat w przemocy Czesto$c Procent
Osoba niezaangazowana 172 71,7
Sprawca cyberprzemocy (cyberperpetration) 20 8,3
Ofiara cyberprzemocy (cybervictimisation) 42 17,5
Réwnocze$nie sprawca i oflara cyberprzemocy (cybervictimisa- 6 2,5
tion-perpetration)
Ogolem 240 100,0

Zrédlo: badania wlasne.

Oceniajgc rozmiary cyberprzemocy ujawnionej opracowanym narzedziem,
warto odwola¢ si¢ do rezultatow metaanalizy danych z badan pochodzacych z 19
krajow europejskich (Henares-Montiel i in., 2022). Wskazniki cyberwiktymizacji
wyniosly $rednio w calej Europie 9,62% i zawieraly sie¢ w granicach od 2,8% we
Wtoszech i Portugalii az do 31,5% w Polsce. W obecnych badaniach wykazano,
ze ofiary oraz agresywne ofiary stanowig w sumie 20% badanych uczniéw, co po-
twierdza wynik cytowanych metaanaliz, lokujacy Polske w czoléwce krajow euro-
pejskich zagrozonych cyberprzemoca. Sprawcy cyberprzemocy stanowig w calej
Europie 11,91%, wahajac si¢ od 3,0% na Stowacji do 30,6% w Polsce. Wskaznik
uzyskany w obecnych badaniach jest pod tym wzgledem zblizony do europejskie-
go, ale znacznie nizszy niz rekordowo wysoki wynik dla Polski. Zauwazmy jednak,
ze podane czestosci wystepowania sprawcow i ofiar cyberprzemocy dotyczg bada-
nych z wynikami wysokimi. Gdy wzigto pod uwage przejawianie i doswiadczanie
cyberprzemocy niezaleznie od czestosci, wowczas okazalo si¢, ze wskazniki dra-
stycznie wzrosly: bycie ofiarg cyberprzemocy przydarzylo si¢ az bowiem 63,3%
uczniéw, 47,5% z nich przyznalo si¢ za$ do wirtualnego atakowania innych.

Uzyskiwane w Polsce wskazniki cyberwiktymizacji drastycznie si¢ zwiekszaja
(Twardowska-Staszek i in., 2018). W latach 2010-2018 wzrosly one ponad cztero-
krotnie, bo z 7% do 31%, co autorzy opracowania tlumacza wzrostem czasu spe-
dzanego przez mlodziez w Internecie oraz brakiem badan i wdrozen skutecznych
programéw dotyczace cyberprzemocy (Henares-Montiel i in., 2022).

PODSUMOWANIE I WNIOSKI

Proponowana skala moze wypelni¢ luke w narzedziach do kompleksowego po-
miaru cyberprzemocy. Uwzglednia ona cyberprzemoc zaréwno w tradycyjnie
mierzonych kategoriach sprawstwa, jak i bycia jej ofiara, co pozwala na identyfi-
kacje sprawcow, ofiar, agresywnych ofiar oraz jednostek znajdujacych sie w kom-
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fortowej sytuacji braku zaangazowania w przemoc realizowang w $wiecie wirtual-
nym. Skala ta obejmuje nie tylko cyberbullying, odnoszacy sie gtéwnie do sytuacji
szkolnych, lecz szerzej rozumiang cyberprzemoc, obejmujacg takze cybernekanie,
a nawet cyberprzestepstwo. Dodatkowym atutem opracowanej skali jest moz-
liwo$¢ pomiaru percepcji przez mlodziez cyberprzemocy w kategoriach czynu
nagannego versus obojetnego moralnie, a takze oceny rozmiaréw tego zjawiska
w srodowisku szkolnym.

Jak wynika z przeprowadzonych analiz, skala posiada wysokie wtasciwosci
psychometryczne. Tworzace ja podskale sa wewnetrznie spdjne. Na obecnym eta-
pie pracy nad narzedziem nie ustalono trafnosci zbieznej, a jedynie czynnikowa.

Kolejnym etapem prac nad skalg bedzie poréwnanie wynikéw z wystandar-
dowanymi narzedziami mierzacymi ,tradycyjng” agresje (np. Kwestionariusz
Buss-Perry) czy przemoc (EBIP-Q) oraz agresje elektroniczng czy cyberbullying
(ECIP-Q), co pozwoli na sprawdzenie trafnosci zbieznej. Planowane jest przepro-
wadzenie badan z wykorzystaniem ankiet w wersji papierowej oraz w bezposred-
nim kontakcie z ankieterem, z uwzglednieniem réznych grup wiekowych oraz
typow szkol. Skala ta zostanie rowniez poddana weryfikacji w badaniach na mlo-
dziezy niedostosowanej spotecznie i zagrozonej niedostosowaniem spolecznym,
co z pewnoscig pozwoli na dokonanie precyzyjnej standaryzacji narzedzia oraz
opracowanie norm.
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CONSTRUCTION AND VALIDATION OF THE SCALE FOR THE STUDY OF
CYBERBULLYING (SSC)

Introduction: Cyberbullying is becoming an increasingly serious problem among children and
adolescents, threatening safety and mental health, and posing new tasks for psychological and
pedagogical support. Diagnosing the dangers of engaging in cyberbullying is a task that re-
quires appropriate tools to assess in detail the ways, in which others are attacked virtually and
the individual’s participation as a perpetrator or victim of cyberbullying. It is felt that there is
a lack of appropriate tools that measure cyberbullying multifacetedly, as a way of behaving in
the virtual world, that is perceived by the individual in terms of good and bad.

Research Aim: This article presents the conceptual assumptions and stages in the construc-
tion of a new tool to measure cyberbullying. The Cyberbullying Screening Scale consists of 4
subscales measuring the frequency of manifesting and experiencing 17 modes of virtual harm.
In addition, respondents rated how often individual acts of cyberbullying occur in the school
environment and to what extent they are bad or meaningless.

Method: The analysis of psychometric properties was based on the results of the survey of 240
secondary school students.

Results: Factor analysis established a set of items for the individual subscales. High reliability
indices were obtained for all subscales. A preliminary standardisation of the tool was carried
out, as a result of which it was determined how many perpetrators, victims and aggressive vic-
tims of cyberbullying are in the study group.

Conclusion: The results obtained are consistent with those obtained in different countries us-
ing other tools.

Keywords: cyberbullying, cybervictimisation, adolescents, measurement scale, psychometric
properties
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