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Regulacje prawne w zakresie ochrony danych biometrycznych na podstawie RODO

STRESZCZENIE

Celem niniejszego artykutu jest zwrocenie uwagi na mozliwo$¢ wykorzystywania nowych metod stuza-
cych identyfikacji i weryfikacji osob fizycznych, tj. technik biometrycznych. Wspotczesnie wykorzystanie bio-
metrii staje si¢ zjawiskiem coraz czgstszym, przez co wymagane jest dostosowanie norm prawnych do aktual-
nych trendéw. Autorka wskazuje na zmiany, jakie zaszty w kwestii ochrony danych biometrycznych w zwiazku
z wprowadzeniem RODO, zwlaszcza w kontek$cie uwzglednienia danych biometrycznych jako danych szcze-
go6lnej kategorii.

Stowa kluczowe: biometria; ochrona danych biometrycznych; dane wrazliwe

Staly rozw¢j technologii informacyjnych sprawit, ze wspotczesnie odblokowanie tele-
fonu za pomoca czujnikow odciskéw palca czy skanowania twarzy jest zjawiskiem po-
wszechnym. Klienci bankéw moga coraz czesciej korzysta¢ z bankomatéow lub innych urza-
dzen, uwierzytelniajac tozsamos$¢ wylacznie za pomoca swojej cechy fizycznej. Do wyptaty
srodkow z bankomatow stosuje si¢ gtownie technologi¢ opartg na analizie uktadu naczyn
krwiono$nych dtoni — palm vein'. Dzicki temu rozwiazaniu klienci nie musza obawiaé sie
0 zagrozenie utraty karty platniczej, poniewaz zamiast niej moga wykorzysta¢ wiasng dfon?.
Podobne rozwigzania technologiczne zamierza wdrozy¢ rowniez Ministerstwo Finansow.
Planowane jest wprowadzenie identyfikacji gtosowej podatnikow dzwonigcych na Krajowa
Informacj¢ Podatkowa. Jednakze pomyst ten wywotat wiele kontrowersji. W tej sprawie in-
terweniowat Rzecznik Praw Obywatelskich z powodu obaw zwigzanych z naruszeniem prawa
do prywatnosci os6b dzwoniqcych3.

Potrzeba znalezienia efektywnej metody potwierdzenia tozsamosci pojawita si¢ wraz
Z rozwojem dokumentdéw 1 koniecznoscig ich wymiany miedzy ludzmi. W praktyce istnieje
wiele sposobow weryfikacji i identyﬁkacji4 pozwalajacych stwierdzi¢, czy dana osoba jest ta,
za ktorg si¢ podaje. Najczesciej wigze si¢ to ze sprawdzeniem, czy dany podmiot jest w stanie
okazaé okreslony przedmiot (np. klucz lub karte magnetyczna)®. Kolejny rodzaj weryfikacji

! R. Lewandowski, Biometria — nowe zastosowania, ,,Przeglad Bezpieczenstwa Wewnetrznego” 2017, nr 17, s. 157.

2 W. Boczof, Biometria w bankowosci. Co za jej pomocq zalatwimy dzis w  banku?,
www.bankier.pl/wiadomosc/Biometria-w-bankowosci-Co-za-jej-pomoca-zalatwimy-dzis-w-banku-
7542743.html [dostep: 6.12.2018].

% Zob. szerzej: Rzecznik w sprawie rozpoznawania glosu 0séb dzwonigcych na Krajowg Informacje Podatkowq,
www.rpo.gov.pl/pl/content/rzecznik-w-sprawie-rozpoznawania-glosu-osob-dzwoniacych-na-krajowa-
informacje-podatkowa [dostep: 8.12.2018].

* Punktem wyj$cia procesu identyfikacji jest nieznajomo$é tozsamosci danej osoby, natomiast weryfikacja na-
stepuje poprzez porownanie identyfikatora osoby z wzorcem, ktéry uprzednio zostal zarejestrowany w bazie.
Zob. M. Tomaszewska-Michalak, Prawne i kryminalistyczne aspekty wykorzystania technologii biometrycznej
w Polsce, Warszawa 2015, s. 14.

® D. Gutowska, Techniki identyfikacji 0séb z wykorzystaniem indywidualnych cech biometrycznych, ,Zeszyty
Naukowe Wydziatu Elektroniki i Automatyki Politechniki Gdanskiej” 2004, nr 20, s. 69.
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oparty jest na posiadaniu okreslonej wiedzy, polega bowiem na udzieleniu odpowiedzi na
pytanie np. o PIN czy hasto®. Z uwagi na niedoskonato$é¢ i zawodno$é tych metod coraz czg-
sciej dochodzi do rezygnacji z tradycyjnych sposobéw identyfikacji badz weryfikacji oséb na
rzecz nowoczesnych technik, jakimi sg m.in. systemy biometryczne. Systemy te polegaja na
cyfrowym mierzeniu pewnych anatomicznych lub behawioralnych cech cztowieka i nastepnie
na poréwnaniu otrzymanych wynikow z cechami wzorcowymi. Oznacza to, ze systemy biO-
metryczne sprowadzajg si¢ do dopasowania zestawu cech obserwowanego obiektu do zestawu
cech obiektu zapami¢tanego uprzednio. Pozytywny wynik dopasowania wplywa na koncowa
decyzje co do rozpoznania danej osoby’.

Glownym celem biometrii jest ustalenie tozsamosci cztowieka przy wykorzystaniu je-
go niepowtarzalnych cech oraz umiej¢tnosci. Nauka ta ma charakter interdyscyplinarny, po-
niewaz wykorzystuje m.in. biologie, matematyke, inzynierie i probabilistyke®. Warto dodac,
ze termin ,,biometria” pochodzi z jgzyka greckiego, gdzie bios oznacza ‘zycie’, a metron to
‘mierzyé’g.

Kazdy cztowiek posiada unikalne cechy ciata, organizmu czy zachowania, ktére okresla
si¢ mianem charakterystyk biometrycznych. W literaturze przedmiotu dokonano podzialu in-
dywidualnych cech cztowieka na biologiczno-fizyczne oraz behawioralne™. Pierwsze sa $cisle
zwigzane z ludzkim organizmem, co oznacza, ze cztowiek nie ma na nie zadnego wptywu. Do
kategorii biometryk biologiczno-fizycznych zalicza si¢: odciski palcow, budowe tgczowki oka,
obraz twarzy, DNA. Cechy behawioralne odzwierciedlajg, w jaki sposéb dana czynno$¢ jest
wykonywana przez konkretng osobg. Moga to by¢ zachowania wyuczone, nabyte lub uwarun-
kowane genetycznie. Do kategorii biometryk behawioralnych zalicza si¢ m.in. ruch ust, sposob
chodzenia czy sposob wykonywania whasnorecznego podpisu™. Obecnie mamy do czynienia ze
statym rozwojem tzw. biometrii behawioralnej'?, koncentrujacej si¢ na czynnosciach, ktore pod
wplywem czestego powtarzania podlegaja procesowi indywidualizacji.

Wykorzystanie rozwigzan biometrycznych na szeroka skale w opinii publicznej wy-
wotalo liczne obawy przed ingerencja w prawo do prywatnosci, prawo do godnosci ludzkiej
czy prawo do ochrony danych osobowych®®. W efekcie pojawita si¢ silna potrzeba szczegol-
nej ochrony danych biometrycznych. W uprzednio obowigzujagcym porzadku prawnym brak
bylo regulacji odnoszacych si¢ bezposrednio do danych biometrycznych. Ustalanie przestanek
dopuszczalnosci 1 legalno$ci przetwarzania danych biometrycznych zrodzito szereg niejasno-
$ci, tym bardziej ze prawodawca nie okreslit, co nalezy rozumie¢ pod pojeciem ,,dane biome-
tryczne” oraz jaki jest ich status'®. Dyrektywa 95/46/WE™ nie odnosita si¢ wprost do danych

® W. Gutfeter, A. Pacut, Czlowiek w systemie biometrycznym, [w:] Dokumenty a prawo, red. M. Tomaszewska-
-Michalak, T. Tomaszewski, Warszawa 2015, s. 79.

" D. Gutowska, op. cit., 5. 69-70.

8 R. Kaszubski, Spoleczne i prawne aspekty biometrii. Czlowiek i dokument, Warszawa 2009, s. 3.

° K. Krasowski, I. Soltyszewski, Biometria — zarys problematyki, ,,Problemy Kryminalistyki” 2006, nr 252, s. 39.

19 A Krasuski, Ochrona danych osobowych na podstawie RODO, Warszawa 2018, s. 118.

1 A, Bodnar, J. Michalski, Dokument biometryczny a prawa czlowieka, [W:] Dokumenty we wspdtczesnym pra-
wie, red. E. Gruza, Warszawa 2009, s. 52-54.

12 B. Hottys, Biometria w procesie identyfikacji, [w:] Funkcje procesu karnego. Ksiega jubileuszowa Profesora
Janusza Tylmana, red. T. Grzegorczyk, Warszawa 2011, s. 702.

3 D. Jaroszewska-Choras, Biometria. Aspekty prawne, Gdansk 2016, s. 17.

! Dane biometryczne w uprzednio obowiazujacym stanie prawnym nie byly przypisane ani do danych wrazli-
wych, ani do danych zwyktych. Zob. A. Krasuski, op. cit., s. 118.
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biometrycznych. Cennym zrédlem wiedzy dotyczacym relacji pomigdzy prawem a biometrig
byly opinie opracowane przez Grupe Robocza ds. Ochrony Danych Osobowych Art. 29'°,
Dokument opracowany przez Grupe Robocza dotyczacy biometrii w wigkszosci przypadkow
przyznal danym biometrycznym status danych osobowych oraz wskazal na zasadniczg rolg,
jakg odgrywa w przypadku przetwarzania danych biometrycznych zasada proporcjonalno-
§cit’. Z kolei w opinii z 2012 r. Grupa Robocza w Art. 29 alarmowala przed ryzkiem zwiaza-
nym z przetwarzaniem danych biometrycznych, zwtaszcza w duzych, scentralizowanych ba-
zach danych, z uwagi na mozliwe negatywne skutki w stosunku do osob, ktérych dane sa
przetwarzane. Grupa Robocza Art. 29 podkreslita, ze dane biometryczne nalezy utozsamiaé
Z wlasciwosciami biologicznymi czlowieka, jego cechami fizjologicznymi i behawioralny-
mi*®. Pomimo niewiazacego charakteru informacji zawartych w wytycznych opracowanych
przez Grupg Roboczg nalezy podkresli¢ duzg role, jaka informacje te odegraly w procesie
analizy prawnych podstaw przetwarzania danych biometrycznych®®.

Prawo musi podaza¢ za rozwojem technologii oraz opierac si¢ na aktualnych trendach
1 kierunkach zmian. Staty rozw¢j nowych technologii wymusit zmiany réwniez w prawie do-
tyczacym ochrony danych osobowych. Dopiero rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE? wprowadzilo nieznane przepisom obowiazuja-
cym przed 25 maja 2018 r. pojecie danych biometrycznych. Zgodnie z definicja legalng za-
mieszczong w art. 4 pkt 11 RODO dane biometryczne to informacje wynikajace ze specjalne-
go przetwarzania technicznego, ktore dotycza cech fizycznych, fizjologicznych lub behawio-
ralnych osoby fizycznej i umozliwiaja lub potwierdzaja jednoznaczng identyfikacj¢ tej osoby,
takie jak wizerunek twarzy lub dane daktyloskopijne.

Wyktadnia gramatyczna przepisu wskazuje, ze prawodawca unijny dazyt do sformu-
towania jak najszerszej definicji danych biometrycznych. Jako przykladowe modalnosci bio-
metryczne podano wizerunek twarzy? i dane daktyloskopijne. Nalezy takze odnotowaé, ze
ustawodawca przyjal definicje legalng danych biometrycznych zgodng z wytycznymi Grupy

> Dyrektywa nr 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0s0b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.Urz.
L 281), dalej jako: dyrektywa 95/46/WE.

'® Na temat Grupy Roboczej zob. szerzej strong Urzedu Ochrony Danych Osobowych, https://uodo.gov.pl/57
[dostep: 8.12.2018].

7 Grupa Robocza ds. Ochrony danych osobowych, Opinia 5/2003 z dnia 1 sierpnia 2003 r., s. 9.

'8 Grupa Robocza ds. Ochrony danych osobowych, Opinia 3/2012 z dnia 27 kwietnia 2012 r., s. 8-13.

9 Nalezy wskaza¢, ze na gruncie polskiego porzadku prawnego terminem ,,dane biometryczne” poshugiwala sie
jedynie ustawa o dokumentach paszportowych z dnia 13 lipca 2006 r. (Dz.U. 2006, nr 143, poz. 1027 ze zm.),
dalej jako: u.d.p. Zgodnie z treScig art. 2 pkt 1 u.d.p. za dane biometryczne uznaje si¢ wizerunek twarzy i odciski
palcoOw umieszczone w dokumentach paszportowych w formie elektronicznej. Z kolei art. 18 ust. 1 pkt 11 u.d.p.
wymienia dane biometryczne jako dane zawarte w dokumencie paszportowym.

% Dz.Urz. UE L 2016, nr 119, dalej jako: RODO.

1 W nawigzaniu do wizerunku twarzy prawodawca unijny w motywie 51 preambuty do RODO zaznaczyl, zZe
fotografie, ktore nalezy rozumie¢ jako no$nik wizerunku, sa obje¢te definicja danych biometrycznych tylko
W sytuacjach, gdy sa przetwarzane z wykorzystaniem specjalnych metod technicznych, ktére umozliwiajg jedno-
znaczng identyfikacj¢ osoby fizycznej lub potwierdzaja jej tozsamos¢. Zob. A. Krasuski, op. cit., s. 128.
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Roboczej (Art. 29)%2. W efekcie, aby mozna bylo informacje badz zestaw informacji okreslié
jako dane biometryczne, musza zostaé spetnione trzy przestanki.

Po pierwsze, informacje te muszg spetnia¢ cechy danych osobowych, o ktérych mowa
w art. 4 pkt 1 RODO. W konsekwencji muszg to by¢ informacje o zidentyfikowanej lub moz-
liwej do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczg”). Mozliwa do zi-
dentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio zidentyfi-
kowa¢, w szczegolnosci na podstawie takiego identyfikatora, jak imi¢ i1 nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub minimum jeden badz kilka
szczegblnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczng, eko-
nomiczng, kulturowg lub spoteczng tozsamos$¢ osoby fizycznej.

Po drugie, wedhug przedmiotowej definicji dane osobowe musza dotyczy¢ jednej
z cech odnoszacych si¢ do konkretnej osoby fizycznej. Moze by¢ to jedna z cech fizycznych,
fizjologicznych badz behawioralnych. Wsrod cech fizycznych widoczny jest podzial na cechy
morfologiczne oraz cechy anatomiczne. Cechy morfologiczne to wszystkie cechy, ktore sg
dostrzegalne ,,gotym okiem” w naszym wygladzie zewng¢trznym (np. kolor oczu). Cechy ana-
tomiczne natomiast odnosza si¢ do wewnetrznej budowy ciala®.

Po trzecie, dane biometryczne muszg wynikac ze specjalnego przetwarzania technicz-
nego. Pomimo braku wyjasnienia przez ustawodawce, czym ma si¢ charakteryzowac przetwa-
rzanie techniczne oraz na czym ma polegac, w literaturze podkresla si¢, ze ma to by¢ zwigza-
ne z wykorzystaniem §rodkow technicznych, ze szczegdlnym uwzglednieniem zasobow tele-
informatycznych dzialajacych na podstawie wiasciwego oprogramowania®’. Nie wszystkie
informacje dotyczace cech fizycznych, fizjologicznych czy behawioralnych cztowieka sa za-
liczane do danych biometrycznych, lecz tylko te, ktore wigzg si¢ ze specjalnym przetwarza-
niem technicznym®.

Istotnym novum w stosunku do wczesniej obowigzujacego stanu prawnego jest zali-
czenie przetwarzania danych biometrycznych do danych szczegoélnej kategorii, ktore po-
wszechnie okrelane sa jako tzw. dane wrazliwe”. W poprzednio obowiazujacym stanie
prawnym uzycie danych biometrycznych moglo jedynie implikowaé wykorzystanie wrazli-
wych danych osobowych. Dokonujac analizy odciskow palcéw lub biometrycznego rozpo-
znania twarzy, mogly zosta¢ ujawnione dane dotyczgce pochodzenia rasowego lub etniczne-
go, ktére w przeciwienstwie do danych biometrycznych zaliczano do danych wraZliwych27.

Tak jak mialo to miejsce uprzednio, w nowych regulacjach tez wskazano, ze co do za-
sady przetwarzanie danych szczegdlnej kategorii jest zabronione®®. Dane podlegajace szcze-

22 M. Koba, Dane biometryczne, [w:] RODO — ogélne rozporzqdzenie o ochronie danych. Komentarz, red.
E. Bielak-Jomaa, D. Lubasz, Warszawa 2018, s. 275.

2 A, Krasuski, op. cit., 5. 126-127.

2 1bidem, s. 127.

% M. Koba, op. cit., s. 275.

% Klasyfikacja danych na dane zwykte i dane wrazliwe ma szczegblne znaczenie w kontekscie obowigzkow
administratoréw, zwlaszcza przy analizie oceny ryzyka danych i zwigzanego z tym bezpieczenstwa przetwarza-
nia, rejestrowania czynno$ci i obowigzkowego powotywania inspektora ochrony danych osobowych. Zob.
D. Lubasz, Dane zwykte i szczegéine kategorie danych, [w:] RODO w e-commerce, red. D. Lubasz, Warszawa
2018.

27D, Jaroszewska-Choras, op. cit., s. 103.

%8 A. Dmochowska, Przetwarzanie danych szczegolnej kategorii, [w:] Unijna reforma ochrony danych osobo-
wych — analiza zmian, red. A. Dmochowska, M. Zadrozny, Warszawa 2016, s. 29.
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golnej ochronie z uwagi na swoj charakter sg szczeg6lnie wrazliwe w kontekscie podstawo-
wych praw 1 wolno$ci, poniewaz ich przetwarzanie moze spowodowaé ingerencj¢ w podsta-
wowe prawa i wolnoéci przystugujace jednostce?®. Dane wrazliwe dotycza najbardziej intym-
nych sfer zycia czlowieka, stad potrzeba ich wyjatkowej ochrony®’. Biometria bada wszystko,
co pozwala na zidentyfikowanie indywidualnych cech, w konsekwencji czego zaliczenie
przez ustawodawce danych biometrycznych do danych podlegajacych szczegolnej kategorii
nalezy uznac za trafne rozwigzanie.

Katalog danych wrazliwych zamieszczonych w RODO ma charakter zamknigty.
Zgodnie z aktualnym brzmieniem art. 9 ust. | RODO zabrania si¢ przetwarzania danych 0s0-
bowych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $§wiatopogladowe, przynaleznos¢ do zwigzkow zawodowych oraz przetwarzania
danych genetycznych i danych biometrycznych w celu jednoznacznego zidentyfikowania
osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej
osoby*.

W doktrynie podkredla sie¢, ze tzw. dwupodzial na dane zwykle oraz dane wrazliwe jest
sztuczny i niedoskonaty. Istnieje bowiem bardzo duze prawdopodobienstwo, ze w konkretnych
sytuacjach przetwarzanie niektorych danych zaliczanych do kategorii zwyktych (np. danych
0 sytuacji ekonomicznej lub spolecznej) bedzie si¢ wigzaé ze znacznie wigkszym zagrozeniem
dla sfery prywatnosci cztowieka niz przetwarzanie niektérych tzw. danych wrazliwych.

Ustawodawca unijny pomimo generalnego zakazu przetwarzania tzw. danych wrazli-
wych okreslit w art. 9 ust. 2 RODO sytuacje, w ktorych zakaz ten moze ulec wzruszeniu.
Oznacza to, iz dane te moga by¢ przetwarzane jedynie wtedy, gdy wystapi co najmniej jedna
Z przestanek wymienionych w tym przepisie. Kazda z wymienionych okoliczno$ci ma charak-
ter niezalezny 1 autonomiczny, w zwigzku z czym w literaturze podkresla si¢ zakaz wprowa-
dzania wyktadni rozszerzajacej B

Przetwarzanie danych® podlegajacych szczegélnej ochronie (w tym danych biome-
trycznych) bedzie dozwolone pod warunkiem, Zze osoba, ktorej te dane dotycza, wyrazi wy-
razng zgode na ich przetwarzanie w jednym lub w kilku konkretnych celach. A contrario nie
moze to by¢ ,,zgoda zwykta”. W literaturze wskazuje si¢, ze zgoda wyrazna nie moze budzié

2 p. Litwinski, P. Barta, M. Kawecki, Zasady RODO, [W:] Rozporzqdzenie UE w sprawie ochrony 0séb fizycz-
nych w zwiqgzku z przetwarzaniem danych osobowych i swobodnym przepltywem takich danych. Komentarz, red.
P. Litwinski, P. Barta, M. Kawecki, Warszawa 2018, s. 331.

%0 D, Jaroszewska-Choras, op. cit., s. 102.

81 W RODO dokonano poszerzenia katalogu danych szczegélnej kategorii. W dyrektywie 95/46/WE brak byto
wyodrebnienia danych genetycznych i danych biometrycznych do katalogu tzw. danych wrazliwych. Zob.
P. Fajgielski, Przetwarzanie szczegdlnych kategorii danych w swietle RODO, ,Informacja w Administracji Pu-
blicznej” 2017, nr 2, s. 15.

% p. Litwinski, P. Barta, M. Kawecki, op. cit., s. 331.

% 1bidem, s. 330.

% Na gruncie RODO definicja przetwarzania danych osobowych zostata ujeta bardzo szeroko. Zgodnie z art. 4
ust. 2 RODO przetwarzanie danych osobowych oznacza operacje¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobie-
ranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju
udostgpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.
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watpliwosci co do faktu jej udzielenia przez osobe, ktorej dane dotycza, oraz powinna miec
forme oswiadczenia woli. Niewystarczajace bedzie wige samo przyjecie do wiadomosci®.

Kolejnym warunkiem zezwalajacym na przetwarzanie danych osobowych jest fakt, ze
przetwarzanie jest niezbedne do wypelnienia obowigzkoéw 1 wykonywania szczegdlnych praw
przez administratora lub osobg, ktorej dane dotycza, w dziedzinie prawa pracy, zabezpiecze-
nia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii Europejskiej lub
prawem panstwa cz{onkowskiego%.

Przetwarzanie danych osobowych jest dopuszczalne takze w zakresie niezbednym do
ochrony zywotnych intereséw osoby, ktorej danej dotyczg, lub innej osoby fizycznej, a osoba,
ktorej dane dotycza, jest fizycznie lub prawnie niezdolna do wyrazenia zgody (art. 9 ust. 2
lit. ¢ RODO). Regulacja ta dopuszcza mozliwo$¢ wylaczenia zakazu przetwarzania danych
osobowych rowniez wtedy, gdy pojawi si¢ potrzeba ochrony zywotnych interesow innej 0so-
by — nie tylko tej, ktorej dane bezposrednio dotyczg. Przedmiotowe wylaczenie moze miec
szczegblne znaczenie w przypadku potrzeby ochrony zdrowia osoby trzeciej z uwagi na stan
zdrowia, ktorej dane dotycza bezposrednio (np. choroby zakaZnej)37.

Kolejnym warunkiem uprawniajagcym do przetwarzania danych szczegdlnych katego-
ril jest przetwarzanie, ktére odbywa si¢ w ramach uprawnionej dziatalno$ci prowadzonej
zgodnie z odpowiednimi zabezpieczeniami w stosunku do cztonkow takich organizacji, jak:
fundacje, stowarzyszania i inne niezarobkowe podmioty o celach politycznych, §wiatopogla-
dowych, religijnych lub zwigzkowych (art. 9 ust. 2 lit. d RODO). Istotnym novum w tym za-
kresie jest dopuszczenie przetwarzania danych osobowych nie tylko aktualnych cztonkow
wymienionych organizacji, lecz takze bytych cztonkow takich podmiot(')WSS.

Przetwarzanie danych szczegolnej kategorii jest rowniez mozliwe, gdy osoba, ktorej
dane dotycza, w sposob oczywisty je upubliczni. Musza zatem tacznie wystapi¢ dwie prze-
stanki: 1) upublicznienie danych wrazliwych (np. odciskdw palcéw) 2) przez osobe, ktorej
dane te dotycza. Ponadto dane te muszg zosta¢ w sposdb oczywisty upublicznione (np. po-
przez srodki masowego przekazu, tj. radio, telewizje, prase czy internet)39.

Kolejng przestanka implikujacg mozliwos¢ przetwarzania danych osobowych jest po-
trzeba ustalenia lub obrony swoich roszczen oraz przetwarzanie danych w ramach sprawowa-
nia wymiaru sprawiedliwosci przez sqdy40.

Inng okoliczno$cia warunkujaca wyltaczenie generalnego zakazu przetwarzania tzw.
wrazliwych danych osobowych jest wazny interes publiczny. Ustawodawca podkreslit, ze
interesy te powinny by¢ proporcjonalne do wyznaczonego celu i nie powinny naruszac istoty
prawa do ochrony danych osobowych?.

Nastepna ze wskazanych przez ustawodawce przestanek dotyczy ochrony zdrowia.
Dane wrazliwe (w tym dane biometryczne) moga by¢ przetwarzane, jezeli jest to niezbedne
dla profilaktyki zdrowotnej lub medycyny pracy, przede wszystkim w sytuacji oceny zdolno-

% p. Litwinski, P. Barta, M. Kawecki, op. cit., 5. 334.
% A. Dmochowska, op. cit., s. 31.

37 p. Litwifski, P. Barta, M. Kawecki, op. cit., s. 336.
% p_ Fajgielski, op. cit., s. 16.

¥ p_ Litwinski, P. Barta, M. Kawecki, op. cit., s. 337.
“0 A. Dmochowska, op. cit., s. 32.

“* Ibidem.
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$ci pracownika do pracy, dokonywania diagnozy medycznej, zapewnienia opieki zdrowotnej
lub zabezpieczenia spotecznego. Dane wrazliwe mogg by¢ przetwarzane z uwagi na leczenie
pacjentdow, zarzadzanie systemami i ustugami opieki zdrowotnej lub zabezpieczenie spotecz-
ne na podstawie prawa Unii Europejskiej lub zgodnie z przepisami prawa krajowego (art. 9
ust. 2 lit. h RODO).

Ponadto przetwarzanie omawianych danych jest dopuszczalne, jezeli jest niezbedne ze
wzgledéw zwigzanych z interesem publicznym w dziedzinie zdrowia publicznego. Odnosi si¢
to gtownie do ochrony przed powaznymi transgranicznymi zagrozeniami zdrowotnymi lub
W celu zapewnienia wysokich standardow jakos$ci 1 bezpieczenstwa opieki zdrowotnej oraz
produktéw leczniczych i wyrobow medycznych na podstawie prawa Unii Europejskiej lub
prawa panstwa cztonkowskiego, ktore przewiduja odpowiednie, konkretne $rodki ochrony
praw i wolnosci, ktorych dane dotycza, ze szczegdlnym wskazaniem na tajemnicg zawodowa.

Ostatnig przestanka, ktora implikuje dopuszczalno$é przetwarzania danych szczegol-
nych kategorii, jest przetwarzanie do celow archiwalnych (w interesie publicznym), badan
naukowych badz celow statystycznych. Podstawe prawng takiego przetwarzania powinny
stanowi¢ przepisy prawa krajowego lub prawa Unii Europe;j skiej42.

Wydawac¢ by si¢ moglo, ze powyzszy katalog jest bardzo szeroki, przez co moze nega-
tywnie wplywac na znaczenie generalnego zakazu przetwarzania danych osobowych szcze-
gblnej kategorii®®. W efekcie konieczne jest badanie z nalezyta starannocia i ostroznoscia,
czy w przypadku przetwarzania danych biometrycznych dysponujemy legalng przestanka
wylaczajaca generalny zakaz do przetwarzania tzw. danych wrazliwych. Problem ten dotyczy
przede wszystkim pracodawcow, ktorzy wraz z postgpem technologicznym coraz chetniej
korzystaja z nowych rozwigzan. Szczegdélnym zainteresowaniem dotyczacym wykorzystania
biometrii cieszy si¢ mozliwo$¢ potwierdzania obecno$ci w pracy pracownikoOw oraz zabez-
pieczenia mienia szczegolnej wartosci znajdujacego sig na terenie zaktadu pracy®.

Nalezy takze zaznaczy¢, ze ustawodawca unijny w art. 9 ust. 4 RODO pozostawit
mozliwo$§¢ wprowadzania dalszych regulacji, w tym unormowania dalszych ograniczen
W odniesieniu do przetwarzania danych genetycznych, biometrycznych i danych dotyczacych
zdrowia. Dzigki temu istnieje duzy zakres w swobody w kreowaniu zasad przetwarzania da-
nych biometrycznych®. Uwzgledniajac zasade adekwatnosci, administrator powinien zbiera¢
tylko dane niezbedne, badajac, czy poprzez uzycie innych, mniej wrazliwych danych mozliwe
jest osiggniecie wymaganego celu®®.

Wykorzystywanie technologii biometrycznych zyskuje coraz wigksza popularno$e.
Przyczyny wzrostu zainteresowania metodami biometrycznymi wiazg si¢ z faktem, Ze niekie-
dy bardzo trudno jest zapamigtac hasta dostgpu czy numery PIN, poza tym bardzo tatwo moz-
na zgubi¢ karty dostepu. W efekcie tradycyjna identyfikacja lub weryfikacja odbywa si¢ na
podstawie tego, co uzytkownik zna lub posiada. Inaczej jest w przypadku metod biometrycz-
nych, ktére oparte sg na tym, kim jest dany uzytkownik 1 jakie sg jego indywidualne cechy.

2 p. Litwifski, P. Barta, M. Kawecki, op. cit., s. 344.

“ D. Jaroszewska-Choras, op. cit., s. 102.

* L. Mucha, RODObiometria, czyli dane biometryczne w RODO, www.rodokompas.ostrowski-legal.net/single-
post/2018/09/19/RODObiometria-czyli-dane-biometryczne-w-RODO [dostep: 8.12.2018].

* R. Lewandowski, op. cit., s. 164.

% L. Mucha, op. cit.
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Z uwagi na zlozono$¢ zagadnienia biometrii i mozliwosci jej wykorzystania w praktyce nale-
zy pamigta przede wszystkim o jej wptywie na podstawowe prawa czlowieka oraz o skut-
kach, jakie wywotuje*’. Oczywiste wydaje si¢, Ze wykorzystywanie technik biometrycznych
zarowno w administracji publicznej, jak i w sektorze przedsigbiorstw prywatnych bedzie uza-
leznione od przestrzegania wzgledow bezpieczeﬁstwa48. Z kolei wzrost $wiadomosci spotecz-

nej w kontek$cie szans, mozliwos$ci i zagrozen zwigzanych z bezpieczenstwem systemow

biometrycznych moze zapewni¢ wzrost ogdlnego poziomu sprawnosci tych systemc')w49.

Majac powyzsze na uwadze, nalezy jednoznacznie stwierdzi¢, ze nowoczesne techno-
logie biometryczne stawiajg liczne wyzwania réznym dyscyplinom naukowym, w tym nau-
kom prawnym. Istotne jest wigc, aby za coraz czgstszym wykorzystywaniem biometrii nada-
zaly przepisy prawa, szczeg6lnie te dotyczace ochrony danych osobowych. Regulacje powin-
ny z jednej strony umozliwiaé szersze wykorzystanie technik biometrycznych stuzacych pod-
noszeniu poziomu bezpieczenstwa, z drugiej zas powinny zapewnia¢ podstawowe standardy
w zakresie przechowywania danych biometrycznych i ich przetwarzania. Instrumentem, ktory
ma zapewni¢ podstawowe standardy bezpieczenstwa, sg regulacje dotyczace danych biome-
trycznych zawarte w RODO. Nalezy zatem pozytywnie oceni¢ decyzje ustawodawcy unijne-
go w przedmiocie wprowadzenia legalnej definicji danych biometrycznych oraz zaliczenia ich
do kategorii danych podlegajacych szczegdlnej ochronie. Zdefiniowanie danych biometrycz-
nych z pewnoscig utatwi proces ustalania prawnych podstaw ich przetwarzania.
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